PROMEMORIA 1(21)
Datum

2007-10-24

Ett forstarkt skydd mot frammande makts
spioneri/underrattelseverksamhet/foretagsspioneri

1. Bakgrund

Den uppméarksammade Ericsson-domen (Svea hovratts dom den 20 oktober
2003 i mal B 5221-03) och det s.k. SLU-arendet (Sak DA 2-1-05) &r bada
exempel pa fall dar frammade makt bedrivit underrattelseverksamhet i
Sverige i syfte att inhdmta uppgifter i huvudsak om forskning inom de civila
omradena.

Under utredningen av dessa bada drenden, men ocksa i andra fall, har
Sakerhetspolisen kunnat konstatera att lagstiftningen innebér att vissa
garningar som vidtagits och som kan uppfattas som spioneri/olovlig
underréattelseverksamhet/foretagsspioneri anda kan vara straffria.
Sakerhetspolisen vill med denna skrivelse peka pa problemen och behovet av
lagandring for att starka skyddet for den svenska staten nér frammande makt
bedriver olovlig underrattelseverksamhet i Sverige.

2. Sakerhetspolisens uppgifter inom ramen for
verksamhetsgrenen for kontraspionage

Séakerhetspolisen leder bl.a. polisverksamhet for att forebygga och avsléja
brott mot rikets sdkerhet. Vid Sékerhetspolisen finns darfor
verksamhetsgrenen for kontraspionage vars uppgift och mal enligt
regeringens regleringsbrev ar att forebygga och avsléja brott sdsom spioneri
och olovlig underrattelseverksamhet. Denna brottslighet kan besta i att andra
stater verkar for att pa olika olagliga satt skaffa sig information om militara
dispositioner och forberedelser i Sverige, det svenska totalforsvarets civila
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delar, det civila krishanteringssystemet, svensk industri eller flyktingar som
uppehaller sig har i riket (Ds 2005:21 s. 119f och prop. 2004/05:1
Utgiftsomrade 4 s. 69). For att forebygga och avslaja sadan olaglig
informationsinhdmtning arbetar Sakerhetspolisen exempelvis med operativt
faltarbete, analyser och kontakter med olika delar av det svenska samhaéllet.
Eftersom frammande makts underrattelsetjansters mal och uppdrag ofta ar
baserade pa langsiktiga 6vervaganden innebéar detta att kontraspionaget
ocksa maste ha en langsiktig strategi i sitt arbete.

3. En forandrad inriktning av frammande staters
underrattelseverksamhet

Var bedomning: De utlandska underrattelsetjansterna prioriterar i dag i allt
hdgre grad inhdmtning av information om forskning och utveckling inom
civila omraden. I denna miljo vérvas darfor anstallda, konsulter, forskare
eller andra med tillgang till informationen i syfte att forma dem att
overlamna saval 6ppen som kanslig information till frammande makt.

Skalen for var bedémning: Under de senaste decennierna har en betydande
forandring av det sakerhetspolitiska laget &gt rum i Sveriges naromrade.
Séakerhetspolisen har samtidigt kunnat konstatera en markant férandring av
frammande underréttelsetjansters inhamtning av information. Fran att
tidigare i stor utstrackning ha sokt information om férsvarsindustri,
forsvarsformaga etc. har fokus alltmer forskjutits mot forskning och
utveckling inom civila omraden. Under senare ar har det ocksa skett en
prioritering fran frammande makts sékerhetstjansts sida till inhamtning av
civil spetsteknologi (prop. 2004/05:1 Utgiftsomradet 4, s. 69). Utvecklingen
kan sdgas vara generell och det gar inte att peka ut en viss utlandsk
underréattelsetjanst framfor en annan.

| Sverige bedriver idag saval foretag som universitet kvalificerad forskning
eller utveckling inom en mangd civila omraden. Sarskilda spetsteknologier
har fatt en avgorande betydelse for utvecklingen inom ett antal
samhallsviktiga omraden som till exempel IT, telekommunikation, bioteknik
och materiallara. Den avancerade tekniken kréaver att stora resurser laggs pa
forskning och utveckling. Ett satt for fraimmande stater att sa langt som
mojligt minska sina egna kostnader och fa tekniska fordelar ar att olovligen
inhdmta information om dessa omraden fran andra lander. Det &r darfor givet
att andra staters intresse for denna verksamhet i Sverige &r mycket stort. Det
ar ocksa ett rimligt antagande att en 6kning av denna typ av
informationsinhdmtning kommer att ske i takt med 6kade krav och kostnader
for den tekniska utvecklingen. Forlust av viktig information till konkurrenter
och frammande makt kan for den utsatte medfora mycket stora ekonomiska
forluster, forlorade marknadsandelar och i varsta fall konsekvenser for hela
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samhallet i stort i form av forsdémrade villkor for den ekonomiska tillvaxten.
Det finns inte heller i dag nagot som talar for att underrattelsetjansterna
kommer att aterga till att framst bedriva inhdmtning av uppgifter med
anknytning till forsvarsomradet.

Idag finns ocksa ett inte obetydligt antal utlandska underrattelseofficerare i
Sverige. Manga av dessa har anmaélt sin narvaro till svenska myndigheter och
bedriver sin underrattelseverksamhet éppet, bl.a. genom inhdmtning av
information i Oppna kéllor. Det finns emellertid ett relativt stort antal
personer som Sakerhetspolisen identifierat som underréttelseofficerare men
som inte har anmaélt sin nérvaro i landet i den egenskapen utan endast i
exempelvis sin diplomatiska tackbefattning. Sakerhetspolisen har ocksa
konstaterat att vissa frammande staters underréttelsetjanster i hemlighet och
med sofistikerade forsiktighetsatgarder bedriver verksamhet for
informationsinh@mtning har i Sverige. Varfor dessa valt att verka i det
fordolda ar inte alltid klarlagt. Ett rimligt antagande maste emellertid vara att
underrattelseofficerarna avser att inhdmta uppgifter som inte ar allmant
tillgdngliga och att Sverige skulle ha invandningar mot deras verksamhet.

Erfarenhetsméssigt vet Sakerhetspolisen att de identifierade underrattelse-
officerarna soker information inom manga olika omraden och platser sasom
foretag, myndigheter och universitet. | vissa fall kan sakerligen personal pa
den aktuella arbetsplatsen ge tillgang till den efterfragade informationen da
den ar 6ppen for allméanheten. Ofta maste emellertid underrattelseofficeren
identifiera personer som genom sitt arbete eller pa annat sétt har tillgang till
mer kanslig information som kan vara av intresse. Nar en lamplig person
med tillgang till sddan information har identifierats gar underréattelse-
officerens arbete ut pa att langsiktigt bygga upp en relation med personen.
Det arbetet kan paga under en avsevard tid. Om underréattelseofficeren varit
framgangsrik kommer personen med tiden att ha 6verlamnat den information
som underréttelseofficeren har intresse av. Underrattelseofficeren lagger i
detta skede ocksa ned mycket tid pa att dolja sina méten med den vérvade
personen. For att minimera riskerna for upptackt anvands ocksa metoder for
att avsloja vardlandets 6vervakning. Ett mote mellan en underréttelseofficer
och en vérvad person kan darfor foregas av flera timmar s.k. antidvervakning
i syfte att avsldja och skaka av sig eventuell spaning.

Enligt Sékerhetspolisens bedémning pagar denna typ av verksamhet
kontinuerligt i Sverige. Fragan ar saledes inte om verksamheten férekommer
utan snarare i vilken omfattning som verksamheten upptécks. Nér detta sker
ar det vasentligt for ett i ett tidigt skede framgangsrikt arbete att
Sakerhetspolisen har de instrument som krévs for att kunna forebygga och
beivra denna typ av icke 6nskvard verksamhet inom svenskt territorium. Om
inte verksamheten forhindras ges fraimmande makt mojlighet att etablera
strukturer som i ett senare skede framgangsrikt kan anvéndas for att bedriva
spioneri i Sverige.
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4. Nuvarande lagstiftning avseende spioneri, foretagsspioneri
och olovlig underrattelseverksamhet

4.1 Spioneri

For spioneri doms enligt 19 kap. 5 § brottsbalken den som — for att ga
frammande makt tillhanda — obehorigen anskaffar, befordrar, Iamnar eller
réjer uppgift rérande forsvarsverk, vapen, forrad, import, export,
tillverkningssatt, underhandlingar, beslut eller ndgot forhallande i dvrigt vars
uppenbarande for frammande makt kan medféra men for totalforsvaret eller
eljest for rikets sékerhet. FOr spioneri ddms &ven den som med samma syfte
obehdrigen framstaller eller tar befattning med skrift, teckning eller annat
foremal som innefattar en sadan uppgift.

Spioneribrottet forutsatter inte att de aktuella uppgifterna ar riktiga, ar av
hemlig natur eller att ett r6jande av dessa inneburit skada i det enskilda
fallet. Istéllet ar det tillrackligt att uppgiften hanfor sig till ett
kunskapsomrade som till sin natur &r sadant att ett uppenbarande
regelmassigt ar agnat att medfora skada i sadant hanseende som anges i
paragrafen. | lagtexten namns ocksa exempel pa uppgifter som har ett stort
skyddsvarde och som kan vara foremal for fraimmande underrattelsetjansters
intresse. Med exemplet tillverkningssatt framhalls sérskilt att
spioneribestammelsen dven omfattar kvalificerade former av
industrispionage (Holmqvist m.fl., Brottsbalken En kommentar s. 19:22).
Spioneribrottets foremal ar emellertid begransat till uppgifter om sadana
sarskilt betydelsefulla forhallanden vars réjande for frammande makt kan
medfora men for totalforsvaret eller eljest for rikets sékerhet.

Né&r begreppet totalforsvaret infordes i bestdammelsen framholl
departementschefen att begreppet maste tolkas i ljuset av statsmakternas
beslut om totalforsvarets utveckling och inriktning (Holmgvist m.fl.,
Brottsbalken En kommentar s. 19:21). Totalforsvaret &r ett uttryck av att
grundlaggande samhallsvérden utgor en nationell angeldgenhet som
forutsatter hela samhallets stdd och insatser. Begreppet har en tydlig
anknytning till Sveriges férsvar och torde innefatta den verksamhet som &r
nddvéndig for att forbereda samhallet infor yttre hot och for att stalla om
samhallet till krigsforhallanden (prop. 1995/96:12 s. 53 och prop.
1995/96:129 s. 22). Till totalférsvaret torde réknas bl.a. befolkningsskyddet,
forsorjningsberedskap och det psykologiska forsvaret. Aven t.ex.
polisverksamhet samt halso- och sjukvard kan vara totalforsvarsverksamhet
(prop. 1979/80:176 s. 8 f). Under krigsforhallanden omfattar totalforsvaret
hela den verksamhet som da ska bedrivas (prop. 1995/96:12 s. 52). | lag
(1992:1403) om totalférsvar och hojd beredskap definieras vidare i 1 §
begreppet "totalforsvar”. | bestammelsen anges att totalforsvar ar
verksamhet som “behdvs for att forbereda Sverige for krig”. Denna
definition ar ocksa av grundlaggande betydelse vid tillampningen av
bestammelser dar begreppet totalférsvar anvands, sasom i 19 kap. 5 §
brottsbalken.



SAKERHETSPOLISEN

PROMEMORIA 5

2007-10-24

Liksom begreppet totalforsvaret har inte begreppet rikets sékerhet nagon
legaldefinition. Begreppet rikets sakerhet forekommer emellertid pa ett
flertal stallen i svensk lagstiftning. En utgangspunkt maste naturligtvis vara
att begreppet har samma innebord oavsett vilken lagstiftning det ar fraga om.
Den narmare innebdrden av begreppet rikets sakerhet far darfor bestammas
utifran vad som sagts om detta i férarbeten till olika lagrum och i praxis.
Begreppet kan dock i korthet sagas avse savil den yttre sakerheten for det
nationella oberoendet, som den inre sédkerheten for det demokratiska
statsskicket. Straffbestimmelser vars primara syfte ar skydd mot rikets yttre
och inre sékerhet finns i nu aktuella 19 kapitlet liksom i 18 kapitlet
brottsbalken. Av bestammelserna i dessa kapitel framstar bl.a. sjélva
statsskicket och riket som sadant d.v.s. statsomradets integritet, rikets
oberoende och rikets orubbade fortbestdnd samt allméan sakerhet som sadana
skyddsvérda intressen som omfattas av begreppet.

Vid den senaste dndringen av bestdmmelsen anférde justitieutskottet att det i
spioneribrottets natur ligger att brottet maste rora sig om sadana forhallanden
som vilkas uppenbarande for fraimmande makt &ventyrar rikets sékerhet.
Utskottet ansag, till skillnad frn departementschefen, att endast sadant men
for totalforsvaret som samtidigt innebar men for rikets sakerhet ska falla
under spioneribestdammelsen. Utskottet fann dock inte att det var nddvandigt
med nagon andring i lagtexten, eftersom uttrycket “eljest for rikets sakerhet”
ger stadgandet den begransning som utskottet forordat (Holmgvist m.fl.,
Brottsbalken En kommentar, 19:22 och NJA 11 1981: s. 687 och 697 f).
Spionbrottsutredningen analyserade ocksa begreppet men for rikets sakerhet
i betankandet Oversyn av spionbrottet m.m. (Ds Ju 1979:6). Slutsatserna var
att ett hot mot rikets sakerhet déaremot inte behdver utgdra ett hot mot
totalforsvaret (prop. 1995/96:129 s. 22).

4.2 FOretagsspioneri

Enligt 3 § lagen (1990:409) om skydd for foretagshemligheter ska den som
med uppsat olovligen bereder sig tillgang till en foretagshemlighet domas for
foretagsspioneri till boter eller fangelse i hogst tva ar. Om garningen éar att
beddma som grov ar maximistraffet fangelse i sex ar. Ansvar forutsatter att
garningen inte ar belagd med strangare straff i brottsbalken. Verksamhet som
bestar i att inhdamta uppgifter om forskning och utveckling inom civila
omraden kan saledes i vissa fall leda till ansvar for foretagsspioneri, om
garningen inte &r att beddma som spioneri enligt brottsbalken.

Foretagsspioneri har till foremal sadan information om affars- eller
driftforhallanden — foretagshemligheter — hos en naringsidkare som denne
haller hemliga och vars rojande ar dgnat att medféra skada i
konkurrenshéanseende for naringsidkaren. Med information forstas enligt
paragrafens andra stycke alla typer av uppgifter oberoende av om dessa &ar
unika, komplexa eller pa nagot annat satt kvalificerade och ar saledes ett
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neutralt samlingsbegrepp for uppgifter, kunskaper och vetande av vilket slag
som helst. Saledes har begreppet en vidstrackt innebord och avser bade
sadana uppgifter som har dokumenterats i nagon form, inbegripet ritningar,
modeller och andra liknande tekniska forebilder, och enskilda personers
kdnnedom om ett visst férhallande, &ven om det inte har dokumenterats pa
nagot sérskilt satt (prop. 1987/88:155 s. 34 och NJA 11 1990 s. 565).

Kravet att informationen ska avse affars- eller driftforhallanden i en
néringsidkares rorelse innebdr att informationen ska ha anknytning till ett
foretag och till naringsverksamheten i foretaget. Det kan vara fraga om allt
fran uppgifter om kommande reklamkampanjer till uppgifter om
naringsidkarens forsknings- och utvecklingsarbete (prop. 1987/88:155 s. 34f
och NJA 11 1990 s. 565f). Det racker dock inte med att informationen finns
inom verksamheten, utan att den &r foretagsspecifik d.v.s. det dr fraga om
nagot som ar sarskilt for just den rérelsen den avser och alltsa inte ar
allméngods i den aktuella branschen (Christina Helgesson,
Affarshemligheter i samtid och framtid s. 275).

Att uppgifterna halls hemliga ska tolkas sa att informationen inte &r
tillganglig for envar som vill ta del av den. Kravet att naringsidkaren ska
halla informationen hemlig far anses uppfyllt da han klargjort eller det &nda
star klart att informationen inte far spridas utanfor en viss krets (prop.
1987/88:155 s. 35f och NJA 11 1990 s. 566f).

For att domas for foretagsspioneri kravs vidare att personen olovligen
bereder sig tillgang till en foretagshemlighet. Foretagsspioneri kan begas
saval av personer som star utanfor foretaget som anstallda. Bestammelsen
omfattar namligen ocksa nar en anstalld bereder sig tillgang till sadan
information som ligger klart utanfér ramen for hans arbetsuppgifter. |
uttrycket "bereder sig tillgang till” ligger att garningsmannen utévar en
aktivitet for att komma over information som halls hemlig for honom (prop.
1987/88:155 s. 38f).

Begreppet néaringsidkare ar i sammanhanget mycket vidstrackt och omfattar
bade fysiska och juridiska personer som yrkesmaéssigt bedriver verksamhet
av ekonomisk art. Det saknas betydelse om verksamheten &r inriktad pa vinst
eller inte. Likasa om verksamheten bedrivs i privat eller offentlig regi.

Kravet att ett réjande av informationen ska vara dgnat att medfora skada for
naringsidkaren i konkurrenshanseende innebér att informationen ska ha ett
varde i naringsidkarens hand. Det racker att ett sadant réjande typiskt sett ar
av beskaffenhet att medféra skada.
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4.3 Olovlig underrattelseverksamhet

Enligt 19 kap. 10 § forsta stycket brottsbalken déms den som, for att ga
frammande makt tillhanda, hér i riket bedriver verksamhet for anskaffande
av uppgifter rérande militdra eller andra forhallanden, vilkas uppenbarande
for den fraimmande makten kan medféra men for annan fraimmande makts
sékerhet, eller hér i riket till dylik verksamhet lamnar medverkan som ej ar
allenast tillfallig, for olovlig underréttelseverksamhet till boter eller fangelse
i hogst ett ar. FOr grovt brott ar straffskalan fangelse i lagst sex manader och
hogst sex ar.

Verksamheten behdver inte bedrivas hemligen for att vara straffbar, inte
heller behdver den avse hemliga uppgifter. Daremot utesluts uppgifter som
ar allmant kanda och saledes ocksa for den fraimmande makt till vilka de ska
ldmnas.

For olovlig underrattelseverksamhet ska ocksa démas enligt andra stycket
samma paragraf, om nagon, med uppsat att ga frammande makt tillhanda,
har i riket hemligen eller med anvéndande av svikliga medel antingen
bedriver verksamhet for anskaffande av uppgifter om annans personliga
forhallanden eller till dylik verksamhet lamnar medverkan som ej ar allenast
tillfallig. Straffet ar boter eller fangelse i hogst ett ar. FOr grovt brott ar
straffskalan fangelse i lagst sex manader och hogst sex ar.

| forarbetena till lagrummet understroks att det i saval forsta som andra
styckena ska vara fraga om en verksamhet. Detta krav innebér att enstaka
atgarder inte &r straffbara, utan att det maste foreligga en serie av atgarder,
som &r av sadan art och sta i sadant tidssammanhang, att de bor uppfattas
sasom led i en enda verksamhet. En sadan verksamhet ska ocksa besta av
nagon grad av planmassig organisation. Detta krav medfor att den
underréttelseverksamhet som bedrivs av bl.a. beskickningar och konsulat till
viss del ska anses tillaten och dessa personer &r alltsa inte bara pa grund av
immunitetsreglerna skyddade mot atal. En f6ljd av detta ar saledes att det
inte ar straffbart att vid nagot enstaka tillfalle meddela en beskickning eller
ett konsulat vad man kanner till. Verksamheten ska bedrivas har i riket
(Holmqvist m.fl., Brottsbalken En kommentar 19:44f, NJA 11 1948 s. 266
och 270 och NJA 1949 s. 566).

| andra stycket straffbeldggs viss politisk underrattelseverksamhet av det
slag som i dagligt tal brukar kallas for flyktingspionage, namligen att
anskaffa uppgifter om annans personliga forhallanden. Under riksdags-
behandlingen uppmarksammades i detta hanseende sérskilt sadant politiskt
spionage fran fraimmande makts sida som riktar sig mot flyktingar, men aven
underréttelseverksamhet som riktas mot svenska medborgare i syfte att
registrera dessa efter exempelvis politisk askadning eller rastillhorighet.
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Uppgifterna behdver inte vara av sadan natur att de bor hallas hemliga och
det krévs inte heller att deras uppenbarande kan medféra men for nagon stats
sékerhet (NJA 11 1949 s. 563, 571 och 575).

Syftet med bestammelsen ar inte i forsta hand att den ar pakallad framst av
hansyn till den svenska statens sékerhet, utan har i forsta hand till syfte att
skydda enskilda méanniskor mot fara for framtida forfoljelse. En verksamhet
av sadant slag innebar emellertid ocksa att en fraimmande stats
underrattelsetjanst arbetar har i riket och att detta forhallande inrymmer en
viss fara for den svenska staten. Verksamheten kan namligen dels innebéra
att verksamheten I4tt kan omlaggas till att avse spioneri mot Sverige, men
ocksa att Sverige invecklas i utrikespolitiska svarigheter (NJA 11 1948 s. 270
och 273 och NJA 11 1949 s. 568).

Andra stycket begréansar straffbarheten till sadan verksamhet, som bedrivs
hemligen eller med svikliga medel. Enligt férarbetena torde "hemligen”
innebdra, att verksamheten ska ha bedrivits under iakttagande av sérskilda
forsiktighetsmatt, sdsom att underrattelser lamnats pa natten pa bestamd
motesplats, genom brev med koder eller genom att anvénda sarskilda
tackadresser. En straffbar underrattelseverksamhet kan emellertid foreligga
dven om sadana atgarder inte vidtagits, forutsatt att de som medverkat utgatt
fran att meddelandet &r fortroligt och att tillvagagangssattet i 6vrigt ger vid
handen att vederborande forstatt att hans forehavande ar otillbérligt. 1 och for
sig kan det alltsa vara fraga om olovlig underrattelseverksamhet, d&ven om
uppgifterna pa vanligt satt formedlats genom post eller telefon eller lamnats
vid enskilt samtal, dar det inte spelar nagon roll var detta agt rum (NJA 1
1949 s. 565). Som exempel pa "svikliga medel” namns sarskilt falska identi-
tetspapper och vilseledande uppgifter rérande egna personliga forhallanden
hos garningsmannen. Aven ett fortigande kan vara svikligt, sdsom da négon
som intagits i ett flyktinglager fortiger for 6vriga intagna, att han ar spion at
den makt fran vilken flykten pastas ha skett (NJA 11 1948 s. 273).

| forarbetena anges att genom denna begréansning kan saledes en person som
fullt 6ppet &r verksam for att registrera héar bosatta personer efter nationalitet,
yrke eller politisk askadning inte kommer att omfattas av
straffbestammelsen. | forarbetena uttalas att det knappast heller skulle sta i
god Overensstdimmelse med demokratiska rattsprinciper att kriminalisera
verksamhet av sadant slag eftersom en sadan registrering kan vara dikterad
av fullt hedervarda motiv (NJA 1949 Il s. 572). | forarbetena anges vidare att
stadgandet inte heller kan omfatta en fullt 6ppet arbetande medarbetare i en
utlandsk tidning (NJA 11 1948 s. 273).
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5. Dansk lagstiftning

5.1 Den danska sakerhetstjanstens arbetsuppgifter

Den danska sakerhetstjanstens (PET) uppgifter ar bl.a. att forebygga, utreda
och motverka handlingar som utgor eller kan komma att utgéra ett hot mot
att bevara Danmark som ett sjalvstandigt, demokratiskt och sékert land. PET
har darfor i forsta hand i uppgift att motverka och bekdmpa hot mot den
nationella sakerheten och medborgarnas trygghet. | forsta hand faller de brott
som aterfinns i 12-13 kap. i den danska strafflagen sasom spioneri och
olovlig underrattelseverksamhet inom PET:s ansvarsomrade. Av detta féljer
ocksa att s.k. industrispionage som fraimmande makt star bakom ocksa
hanfors till PET:s ansvarsomrade.

5.2 Den danska strafflagen m.m.
5.2.1 Spioneri

I 107 § i den danska strafflagen stadgas att ”den, som i fremmed magts eller
organisations tjeneste eller til brug for personer, det virker i sadan tjeneste,
udforsker eller givet meddelelse om forhold, som af hensyn til danske stats-
eller samfundsinteresser skal holdes hemmelige, straffes, hvad enten
meddelelsen er rigtig eller ej, for spionage med faengsel intil 16 ar”. | vissa
fall kan domas till fangelse pa livstid.

For att straffbarhet ska intrada kravs, enligt uppgift fran PET, inte att
uppgifterna har kommit till fraimmande makts kdnnedom, daremot maste det
visas att avsikten ar att uppgifterna ska komma till den fraimmande maktens
kdnnedom. Bade en férbindelse med en fraimmande organisation som inte
kan knytas till en bestdmd stat, och nar anknytning till en bestdmd stat inte
kan bevisas, tdcks av bestammelsen.

Ett krav for straffansvar ar vidare att den uppgift som vidarebefordrats ar
hemlig med hénsyn till danska ”stats- och samfundsinteresser”. Det ar inte
enbart militdra hemligheter och statshemligheter som omfattas av 107 8.
Aven upplysningar med lagre sekretessniva (klassifikationsniveau) som ror
Danmarks kontakter med frammande makt, ekonomiska férhallanden eller
liknande omfattas. Uppgifter om industriella forhallanden kan ocksa vara
sadana att dessa kan omfattas av 107 §, namligen om uppgifterna med
hansyn till danska stats- eller samfundsinteresser” ska hallas hemliga.

Kan uppgiften inte anses hemlig med hénsyn till danska stats- eller
samfundsinteresser” eller innehaller uppgiften inte nagon krankning av
danska intressen, kan gérningen i stéllet vara straffbelagd enligt 108 8.

For att straffansvar ska komma i fraga, saval i 107 § som i 108 §, kréavs
enligt uppgift fran PET dock att upplysningen inhamtats av eller
vidarebefordrats till fraimmande makt. Om s inte &r fallet, kan
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vidarebefordran av eller inhdmtning av uppgifter om privata verksamheter
sasom forskning, produkter eller dylikt i stallet utgora en dvertradelse enligt
den danska marknadsforingslagen eller i grova fall utgora ett brott enligt 299
8 i den danska strafflagen.

5.2.2 Olovlig underrattelseverksamhet

Enligt 108 § stadgas att ”den, som, uden at forholdet falder ind under § 107, i
ovrigt foretager noget, hvorved femmed efterretningsvaesen saettes i stand til
eller hjaelpes til umiddelbart eller middelbart at virke inden for den danske
stats omrade, straffes med faengsel undtil 6 ar”. I vissa fall kan domas till
fangelse i hogst 12 ar.

Bestammelsen tar sikte pa spioneri/underrattelseverksamhet som riktas mot
andra stater, och som alltsa inte direkt ber6r danska “stats- eller
samfundsinteresser” och som darfor faller utanfor tillampningsomradet for
107 8.

Bestammelsen omfattar emellertid ocksa spioneri/underrattelseverksamhet
som riktas mot danska intressen, men som avser forhallanden som inte ar
hemliga. Har avses 6verlatelse av 6ppen information som exempelvis ror
militara forhallanden eller motsvarande uppgifter om samhéllsekonomiska
eller andra statliga angelagenheter. Denna bestammelse tar vidare sikte pa
den svenska motsvarigheten av s.k. flyktingspionage.

Uppgifter om exempelvis ett foretags foretagshemligheter, industriella
forhallanden, forskning eller liknande, som inte faller in under 107 §, kan
darfor som utgangspunkt anses omfattas av 108 § nar en person
vidarebefordrar sadana upplysningar till fraimmande makt. De &r dock ett
krav for straffbarhet, att personen dr medveten om att upplysningarna lamnas
vidare till fraimmande makt.

Om personen daremot inte & medveten om att en frammande makt far del av
uppgifterna eller om detta forhallande inte kan bevisas, kan vidarebefordran
av en foretagshemlighet i stallet omfattas av reglerna i den danska
marknadsforingslagen.

5.3 Den danska marknadsfoéringslagen

Privatpersoners olovliga déverlamnande av eller nar konkurrerade foretag
obehdrigen gor efterforskningar av andra foretags foretagshemligheter, dvs.
handlingar dar frammande makt inte ar inblandad, regleras i den danska
marknadsforingslagen.

| 10 § i denna lag framgar bl.a. att "den, der i tjeneste- eller
samarbejdsforhold til en virksomhed eller udforer et hverv for denne, ma
ikke utilborlig made skaffe sig eller forsoge at skaffe sig kendskab til eller
radighed over virksomhedens erhvervshemmeligheder”. Vidare stadgas att
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"har den pagaeldende faet kendskab til — eller faet radighed over —
virksomhedens erhvervshemmeligheder pa retmaessig made, ma den
pagaeldende ikke ubefojet viderebringe eller benytte sadanne
hemmeligheder.” Ett sadant forbud galler i 3 ar efter att tjansten eller
liknande har upphort. Dessa regler géller dven andra personer, sasom
besokare, som har fatt lovlig tillgang till verksamheten. Likasa far ”den der i
anledning af utforelsen af arbejde eller i 6vrigt i erhvervsdjemed er blevet
betroet tekniske tegninger, beskrivelser, opskrifter, modeller eller lignende,
ma ikke ubefojet benytte sadnat materiale eller saette andra i stand hertil”.
For brottet doms till fangelse i hogst 1 ar och 6 manader. Brottet omfattas
inte av allméant atal.

Sedan i maj 2004 finns det vidare en “straffsk&rpningsregel” i 299 § i den
danska strafflagen i vilken stadgas att ”med faengsel indtil 6 ar straffes den,
der under saerigt skaerpende omstaendigheter gor sig skyldig i overtraedelse
af markedsforingslovens § 10. Som saerligt skaerpende omstaendigheder
anses navnlig tilfaelde, hvor handlingen har medfort betydelig skada eller
der er fremkaldt naerliggende fare herfor.”

Om skadan ar betydande avgors av skadans omfattning och konsekvenserna
av densamma. Faran for skadan ska vara konkret dvs. att en inte obetydlig
risk for att skadan intraffar foreligger. Bestammelsen aktualiseras nar
omstandigheterna i det enskilda fallet ar sa allvarliga att samhallets
reaktioner kravs. Dessa kan da komma till uttryck pa det satt att strafflagen i
stéllet for marknadsforingslagen blir géllande. Bestdmmelsen i strafflagen
kan ocksa aktualiseras i de fall dar straffvardet for garningen understiger
maximistraffet for brott mot marknadsforingslagen.

I maj 2004 infordes ocksa det tredje stycket i 10 § marknadsféringslagen
som innebér att d&ven annan person an den som &r anstélld eller liknande,
exempelvis besokare, som fatt lovlig tillgang till verksamheten, kan straffas.
Detta kan ske om denne otillborligen skaffar sig eller forsoker skaffa sig
tillgang till verksamhetens féretagshemligheter. Detta kan exempelvis vara
information om lokaler som inte ingar i en eventuell rundvandring och att
personen fotograferar eller tar med prover trots uttryckligt forbud. Detsamma
ska galla nar personen i fraga fatt lovlig tillgang till uppgifterna, men
obehdrigen vidarebefordrar eller nyttjar uppgiften. Detta kan exempelvis
vara situationer dar besokaren av en tillfallighet eller av oaktsamhet fatt del
av uppgiften.

5.4 Slutsats

Enligt 107 § i den danska strafflagen déms saledes till ansvar for spioneri nar
en person lamnar en uppgift till en fraimmande makt som ar hemlig med
hénsyn till danska ”stats- eller samfundsintressere”. | detta begrepp omfattas
aven uppgifter som skulle kunna utgdra en ”krankning av danska intressen”.
Denna bestdmmelse synes darmed ge ett stérre straffbart utrymme, vad avser
de uppgifter som inte far lamnas vidare, an vad den svenska
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spioneriparagrafen ger. | Sverige krévs ju att det kan visas att r6jandet for en
fraimmande makt innebér ett "men for totalforsvaret eller eljest for rikets
sakerhet”. Nagon motsvarande menbedémning synes saledes inte kravas
enligt den danska lagstiftningen.

Ar uppgiften emellertid inte hemlig eller om uppgiften inte innehaller nagot
forhallandet som utgor en krankning av danska intressen, men daremot riktas
mot danska intressen, kan garningen under vissa forutsattningar i stallet vara
kriminaliserad enligt 108 8. Enligt 108 § doms till ansvar for spioneri/olovlig
underréattelseverksamhet nar en frammande makts underrattelsetjanst far
mojlighet, direkt eller indirekt, att bedriva verksamhet i Danmark. | dessa
sammanhang kan inhdmtning av foretagshemliga uppgifter, men ocksa
6ppna uppgifter avseende industriella forhallanden, forskning eller liknande
omfattas. | denna del synes det saledes i Danmark finnas stora méjligheter
att doma en person, som samlar in uppgifter exempelvis om civil forskning
for frammande makts rakning, for spioneri/olovlig underrattelseverksamhet
under forutsattning att uppgifterna” ror danska intressen”. Motsvarande
mojlighet saknas helt i Sverige i dag sdvida det inte ar fraga om att rojandet
innebdr “ett men for totalforsvaret eller eljest for riket sdkerhet”. I dvrigt ar
det endast den svenska motsvarigheten till s.k. flyktingspionage som ar
kriminaliserat.

Slutligen kan en person som far lovlig tillgang till hemliga uppgifter i en
verksamhet démas for brott mot marknadsféringslagen, om ansvar enligt 107
eller 108 8§ inte kan utkravas sasom kan vara fallet nar det inte kan bevisas
att en fraimmande makt &r inblandad i forfarandet. Nagon motsvarande
mojlighet finns inte i Sverige.

Sasom den danska lagstiftning ar konstruerad synes saledes inte det problem
uppsta som Sakerhetspolisen vill uppmarksamma regeringen pa med denna
skrivelse.



SAKERHETSPOLISEN

PROMEMORIA 13

2007-10-24

6. Nuvarande straffbestammelser vid en forandrad inriktning
av frammande makts underrattelseverksamhet

6.1 Spioneri

Bedomning: N&r fraimmande makt i allt hogre grad inriktar underrattelse-
tjansternas arbete mot forskning och utveckling inom civila omraden leder
det till att mycket av den underréttelseverksamhet som frimmande makt
bedriver i Sverige inte synes kunna utgdra spioneri i brottsbalkens mening.

Skalen for bedomningen: Féremalet for spioneribestammelsen &r starkt
knutet till sddan underrattelseverksamhet som fraimmande makt bedriver for
att underlatta ett vépnat angrepp mot landet. Brottet forutsatter darfor att ett
uppenbarande for frammande makt av de aktuella uppgifterna kan medféra
men for totalforsvaret eller eljest for rikets sakerhet. Istéllet for begreppet
totalforsvaret anvandes i tidigare lydelse av bestimmelsen uttrycket “men
for rikets forsvar eller for folkforsorjningen vid krig eller av krig foranledda
utomordentliga forhallanden”.

Begreppen totalforsvaret och rikets sakerhet inrymmer uppgifter fran en
mangd olika omraden, déribland civila férhallanden. Underrattelseinhamt-
ning rérande rent civil forskning och utveckling kan darfor i vissa fall
komma att beddmas som spioneri. Frimmande makts underrattelseinhamt-
ning inriktas emellertid i allt hdgre grad mot forskning och utveckling inom
sadana civila omraden som inte har direkt betydelse for rikets sakerhet i
traditionell bemarkelse. Begreppen totalférsvaret och rikets sakerhet leder
darfor till att frammande makts inh&mtning av uppgifter om forskning och
utveckling som bedrivs i Sverige till stor del faller utanfor det straffrattsliga
skydd som spioneribestdmmelsen ger.

Aven om uppgifterna i och for sig kan hanforas till begreppen totalforsvaret
eller rikets sékerhet innebér kravet pa men att foremalet for spioneribrottet
begransas ytterligare till att endast avse sadana uppgifter som ar sarskilt
betydelsefulla for den svenska staten. Detta begransar markbart de fall som
ar att beddma som spioneri néar fraimmande makt bedriver inhdmtning
rérande uppgifter om forskning och utveckling inom civila omraden. Som
tingsratten konstaterar i den s.k. Ericsson-domen komplicerades ocksa
menbeddmningen av att det, enligt officiell svensk uppfattning, inte anses
foreligga nagot militart hot mot Sverige inom dverskadlig tid. Bedomningen
maste darfor i vasentliga delar bygga péa hypotetiska resonemang samtidigt
som en utgangspunkt &nda maste vara att hotbilder kan komma att forandras
pa ett satt som knappast ar mojligt att forutse.

Menbeddmningen kompliceras i dessa fall ytterligare av att det inte finns
nagon myndighet som har ett tydligt ansvar for att bedéma om men for
totalforsvaret eller eljest for rikets sakerhet foreligger nar uppgifter som ar
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hanforliga till civil forskning och utveckling réjs. Sakerhetspolisens
erfarenhet ar att detta sammantaget leder till att det séllan &r mojligt att
faststélla att fraimmade underréttelsetjansters inhdmtning av uppgifter om
forskning och utveckling inom civila omraden medfort ett sddant men att
garningen &r att bedéma som spioneri, &ven om inhdmtningen inriktas mot
omraden som &r av avgorande betydelse for Sverige. Den inriktning som
frammande underrattelsetjansters verksamhet numera fatt leder saledes till
att underréattelseverksamheten ofta inte ar att bedéma som spioneri.

6.2 Foretagsspioneri

Bedomning: Nar personer med lovlig tillgang till information rekryteras av
frammande makt kan inte ett Overlamnande av informationen medféra
ansvar for foretagsspioneri.

Skalen for bedomningen: Till skillnad fran spioneri syftar inte
bestammelsen om foretagsspioneri till att skydda svenska staten. Istéllet ska
bestammelsen tillgodose naringsidkares behov av att skydda sina
foretagshemligheter. Detta avspeglas ocksa tydligt vid en jamforelse av
rekvisiten for de bada brotten.

Ansvar for foretagsspioneri forutsétter att nagon med uppsat olovligen
skaffar sig tillgang till en foretagshemlighet. | de fall personen i fraga har
tillgang till uppgifterna i sin verksamhet, exempelvis som anstalld, konsult
eller som i SLU-drendet ar forskare, &r inte straffoestdmmelsen om
foretagsspioneri tillamplig, eftersom personens tillgang till uppgiften ar
lovlig. Inte heller ar det da straffbart som foretagsspioneri att sélja eller
lamna uppgifterna vidare till en konkurrent eller till fraimmande makt.
Déremot kan en person som i och for sig har ratt att ta del av uppgifterna
anda gora sig skyldig till spioneri om personen obehdrigen befordrar
uppgifterna till frammande makt. Féretagsspioneri kan saledes i vissa fall
tyckas komplettera spioneribrottet. Bestdammelserna har dock avsevart olika
syften och bestdimmelsen om foretagsspioneri ar 6ver huvudtaget inte
tillamplig i de fall fraimmande makt bedriver inhdmtning av uppgifter genom
agenter som pa grund av anstallning eller pa annan séatt har lovlig tillgang till
uppgifterna.
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7. Behovet av en andrad straffbestammelse

Beddmning och forslag: Frammande makt kan bedriva underréttelseverk-
samhet som innebér en pataglig fara for rikets sakerhet utan att detta utgor
spioneri. Straffbestdammelserna ger inte ett tillrackligt skydd for rikets
sékerhet, varfor bestdammelsen om olovlig underréttelseverksamhet bor
andras.

Skalen for bedémningen och forslaget: Viss underréttelseverksamhet som
sker i Sverige, liksom i andra lander, anses tillaten eller i vart fall accepterad.
Detta forutsatter naturligtvis att verksamheten inte innebér men for det land
som underrattelseinhamtningen bedrivs i och riktas mot. Sadan underrét-
telseverksamhet kan foranleda ansvar for spioneri.

Nar Sakerhetspolisen uppdagat att fraimmande makt bedriver underrattelse-
verksamhet i Sverige har det inte alltid gatt att identifiera de uppgifter som
inh&mtats. Det har darmed inte heller varit mojligt att bedéma om ett rojande
av uppgifterna inneburit men for totalforsvaret eller eljest for rikets sakerhet.
| andra fall har Sékerhetspolisen kunnat konstatera att uppgifterna inte varit
hemliga och att ett rojande av dessa inte inneburit nagot sadant men.
Gemensamt for de olika fallen har emellertid varit att
underréttelseofficerarna anvént sig av kvalificerade metoder for att délja sin
verksamhet for bl.a. svenska myndigheter, trots att detta inte alltid synes ha
varit motiverat med héansyn till de uppgifter som inhdmtats.

Underréttelseofficerare som arbetar for fraimmande makt har som uppgift att
inhdmta den information som efterfrdgas. Aven om verksamheten kan
bedrivas helt 6ppet har underrattelseofficerarna typiskt sett en gedigen
utbildning rérande de kvalificerade metoder som &r nddvéndiga for att
bedriva dold underrattelseinhamtning i ett annat land. Den dolda
inhamtningen &r naturligtvis anda forenad med saval politiska som andra
risker for den stat som bedriver verksamheten. Underrattelseofficerarna kan
darfor betecknas som nagot av en exklusiv resurs. Det &r narmast uppenbart
att om en frammande makt lagger ned denna resurs pa att under lang tid och
med stor regelbundenhet anordna sadana hemliga moten som beskrivits
ovan, sa har den frimmande makten ambition att forr eller senare komma at
sekretessbelagda uppgifter som kan ha betydelse fér Sveriges sakerhet.
Genom att underrattelseofficeren kan anpassa och utveckla sitt arbete efter
svenska forhallanden kan en val upparbetad verksamhet for dold
underréattelseinhdmtning ocksa vara ett effektivt redskap nar inhamtningen
laggs om mot sadana uppgifter.

Underrattelseinhamtningen kan saledes, om den inte rentav redan utgor ett
fullbordat brott, vara ett forberedande stadium till ett fullt utvecklat spioneri.
Garningar som beddms pa ett sa tidigt stadium ar emellertid sallan majliga
att atala som forberedelse eller stampling till namnda brott. | detta skede ar
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det i manga fall mycket svart att exakt avgora mot vilka intressen — mot
privata eller mot riket — som verksamheten i forsta hand riktas. Det &r vidare
svart att beddma om ett spioneribrott foreligger eftersom det men som krévs
for garningen inte heller da har varit mojligt att pavisa. Oavsett om den dolda
underrattelseverksamhet som avslojas avser inhdmtning av uppgifter vars
rojande innebér ett men for totalforsvaret eller eljest for rikets sakerhet eller
ej, utgor verksamheten som sadan en pataglig fara for rikets sakerhet genom
att verksamheten latt kan laggas om for en effektiv inhamtning av sadana
uppgifter. Det &r naturligtvis sa att ju langre tid som underréattelseverksam-
heten far fortga ju mer erfaren blir underrattelseofficeren och desto storre ar
risken for att verksamheten inriktas mot sadana uppgifter att det ar till men
for rikets sdkerhet. Det maste darfor vara mojligt att ingripa mot
underrattelseverksamheten i ett mycket tidigt skede.

Det ar av naturliga skal svart att exakt faststélla i vilken omfattning
frammande makt bedriver dold underrattelseverksamhet i Sverige. Utifran
det relativt stora antal oanméalda underrattelseofficerare som
Sakerhetspolisen identifierat kan man dock anta att verksamheten pagar
dagligen och att den inte &r av obetydlig omfattning. Den foérandrade
inriktningen av frammande makts underréattelseverksamhet leder till att den
dolda underréttelseinhdmtningen i allt mindre grad &r kriminaliserad som
spioneri.

Som framgar av foregaende avsnitt kan frammande makt bedriva
ovannamnd underréattelseverksamhet utan att detta &r kriminaliserat som
spioneri. Bestammelsen om foretagsspioneri kan da visserligen ibland
tillampas. Syftet bakom den bestdammelsen ar emellertid inte att skydda
rikets sékerhet utan istallet att skydda naringsidkare fran de skador som kan
uppsta for en naringsverksamhet nar foretagshemligheter olovligen sprids.
Sakerhetspolisen menar att skyddet for rikets sékerhet inte far vara beroende
av att det skyddsintresset ssmmanfaller med en néringsidkares kommersiella
intresse av att skydda vissa uppgifter i sin verksamhet.

Nuvarande straffbestimmelser beaktar saledes inte den fara for rikets
sékerhet som frimmande makts underrattelseverksamhet kan innebéra.
Bestammelserna ger darfor inte heller mojlighet att ingripa i ett tillrackligt
tidigt skede mot verksamheten. Det finns inte nagot skyddsvart i att
frammande makt bedriver denna typ av verksamhet i Sverige. Enligt
Sékerhetspolisens uppfattning lamnar darfér nuvarande bestammelser ett
alltfor stort utrymme for fraimmande makt att bedriva underréttelseverk-
samhet. Inte minst tydligt har detta visat sig i det tidigare beskrivna s.k.
SLU-arendet dar en planmassig och vélorganiserad underréttelseinhd&mtning
bedomts vara straffri eftersom den rort forskning inom ett civilt omrade och
darfor inte ansetts medféra men for totalforsvaret eller eljest for rikets
sékerhet. Sakerhetspolisen kan konstatera att den metod for
underréttelseinhdmtning som anvénts i det &rendet var avsevart mer
kvalificerad och innebar i forlangningen en betydligt storre fara for Sverige
an den metod som normalt torde kréavas vid s.k. flyktingspionage enligt
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19 kap. 10 § andra stycket brottsbalken. Den bestammelsen motiveras med
att om frammande makts underrattelsetjanst arbetar i Sverige pa ett sadant
sétt som anges i lagrummet inrymmer detta en fara for den svenska staten,
eftersom verksamheten latt kan omléggas till spioneri mot Sverige
(Brottsbalken En kommentar s. 19:45). Det ar inte rimligt att annan,
betydligt mer kvalificerad, underrattelseverksamhet som fraimmande makt
bedriver i Sverige inte ar kriminaliserad. Nuvarande straffbestdmmelser ger
inte ett tillrackligt skydd for rikets sakerhet, varfor bestimmelsen bor dndras.

8. Den éndrade straffbestimmelsens omfattning

Forslag: 1 19 kap. 10 § andra stycket bor kriminaliseras fall dar nagon — utan
att spioneri foreligger — med uppsat att ga fraimmande makt tillhanda, har i
riket hemligen eller med anvandande av svikliga medel bedriver verksamhet
for anskaffande av uppgifter eller till dylik verksamhet lamnar medverkan
som inte endast ar tillfallig.

Skalen for forslaget: Systematiskt har den nya straffbestdmmelsen samband
med spioneribestammelsen genom att de beteenden som den ska
straffbelédgga kan ségas utgora ett forstadium till spioneri. Bestammelsen kan
darfor tyckas ha sin plats direkt efter spioneribestammelsen. Aven om
omsténdigheter talar for att den andrade bestammelsen infors efter
spioneribestammelsen menar emellertid Sakerhetspolisen att 6vervagande
skal talar fOr att andra stycket i bestimmelsen om olovlig
underrattelseverksamhet i stallet &ndras.

Syftet med straffoestammelsen ar att hindra fraimmande makt fran att
etablera sadan underrattelseverksamhet i Sverige som latt kan omlaggas for
att bedriva spioneri och som darigenom utgor en fara for rikets sakerhet.
Foremalet for straffbestimmelsen ar saledes underrattelseverksamheten som
sadan och bestammelsen bor inte utformas sa att det kriminaliserade omradet
begrénsas till underrattelseverksamhet som syftar till att anskaffa en viss typ
av uppgifter. Ytterligare ett skal for detta ar att det kan vara svart att narmare
ange vilken typ av uppgifter som i framtiden kan vara intressanta for
fraimmande makt att inhamta. Genom att inte ndrmare precisera vilken typ av
uppgifter som inhdmtningen ska avse ersétts nuvarande reglering med en
bestammelse som stér sig dver tiden. Andringen kommer ocksa att tacka de
garningar som brukar betecknas som flyktingspionage.

Bestammelsen bor inte heller begransas genom krav pa att underrattelse-
verksamheten ska ha utvecklats sa langt att ett réjande av de uppgifter som
anskaffats ar till men for totalforsvaret eller eljest for rikets sdkerhet. Har
underréattelseverksamheten utvecklats sa langt ar det istallet fraga om ansvar
for spioneri.
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Syftet med straffbestdmmelsen leder emellertid samtidigt till att den
underréttelseinhdmtning som en naringsidkare sjalv bedriver for att forbattra
sina mojligheter att konkurrera pa marknaden inte bor omfattas. Huruvida
den verksamheten ar kriminaliserad bor i stéllet regleras i lagen (1990:409)
om skydd for foretagshemligheter. Det &r forst nar
underrattelseverksamheten bedrivs for att frimmande makt ska fa del av
uppgifterna som det finns en pataglig risk for att verksamheten laggs om till
att inhamta uppgifter som har betydelse for rikets sékerhet. Ett
grundlaggande rekvisit for straffbestimmelsen bor saledes vara att det
kriminaliserade omradet endast omfattar sadan inhamtning av uppgifter som
bedrivs med uppsat att ga frammande makt tillhanda.

Som tidigare ndmnts anses viss underrattelseverksamhet som frammande
makt bedriver i Sverige tillaten eller i vart fall accepterad. Det kan
naturligtvis inte komma pa fraga att andra straffoestammelsen pa sa satt att
frammande makt generellt forhindras fran att inhamta uppgifter i landet.
Gransen for det kriminaliserade omradet bor ga vid de fall
underréattelseverksamheten utgor en fara for riket. Enstaka atgarder fran en
underréttelseofficers sida utgor typiskt satt inte ett tillrackligt hot mot landet
for att vara kriminaliserat, sa lange ett réjande av de uppgifter som inhamtas
inte kan medfora men for totalforsvaret eller eljest for rikets sdkerhet. Det ar
forst nar inhamtningen ar fortlépande och borjar utmarkas av nagon form av
planméssig organisation som den har potential att utgora ett sadant hot. Det
kriminaliserade omradet bor darfor begréansas till att avse verksamhet som i
bestammelsen om flyktingspionage i 19 kap. 10 § andra stycket brottsbalken.
Nér det galler underrattelseofficerare ar deras uppgift att inhdmta den
information som frammande makt efterfragar. Inhdamtningen sker inte
slumpmassigt utan &r, som tidigare redogjorts for, ett langsiktigt och val
planerat arbete. Redan det faktum att en person i egenskap av
underréttelseofficer reser hit och vistas i Sverige, oavsett om denne anmals
till de svenska myndigheter eller inte, har darfor en sadan grad av
fortlopande och planmassig organisation att det bor vara fraga om en
verksamhet enligt bestimmelsen. Ansvar for fullbordat brott enligt den nya
bestammelsen forutsétter naturligtvis att underrattelseofficeren agerar pa ett
séatt som gor att samtliga rekvisit for garningen ar uppfyllda.

Aven nir fraimmande makt bedriver underrattelseverksamhet kan
underréttelseofficeren ha ett legitimt syfte med sitt arbete och
underréattelseinhdmtningen behover inte vara sadan att den kan omlaggas for
att bedriva spioneri. Arbetet kan tvartom manga ganger ske genom éppna
kontakter med olika svenska myndigheter. Det ar forst nér
underréttelseofficeren anvander metoder for att délja sin verksamhet som
den overgar till att utgora en fara for Sveriges sakerhet. Det kriminaliserade
omradet bor darfor ytterligare begransas till att endast omfatta den som
hemligen eller med svikliga medel bedriver underréttelseverksamhet i
Sverige. Aven i dessa fall bor det alltsa, i likhet med vad som stadgas for
flyktingspionage, kravas att vissa forsiktighetsmatt vidtas fran
underréttelseofficerens sida. Fér ansvar enligt bestammelsen bor déarfor
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ocksa kravas att underrattelseofficeren vid anskaffandet av uppgifterna
agerat pa ett sdant satt att rekvisitet "hemligen eller med svikliga medel” &r
uppfyllt. Manga av de exempel som lamnats i forarbetena till den
bestammelsen torde emellertid inte vara aktuella idag utan andra metoder
torde ha tillkommit i deras stalle. Att en annan person sjalvmant, vid ett
enstaka tillféalle, tar kontakt med en underrattelseofficer for att lamna
uppgifter kan inte heller anse medfora att underréttelseofficeren uppfyller
kravet pa "hemligen eller svikligen” varfor denne i en sadan situation inte
kan straffas, savida han inte forstatt att hans férehavande ar otillborligt
(NJA 11 1949 s. 565). Nér det géller de underrattelseofficerare vars nérvaro
frammande makt valt att inte anmala for svenska myndigheter, skulle detta i
sig kunna ses som att underrattelseofficerens arbete bedrivs hemligen eller
med svikliga medel. Harigenom skulle det faktum att fraimmande makt
underlatit att anméala underrattelseofficerens narvaro vara tillrackligt for att
rekvisitet "hemligen eller med svikliga medel” ar uppfyllt. Ett sadant
straffansvar for fraimmande makts passivitet framstar dock redan i dag som
tveksamt.

Genom att verksamhetsrekvisitet &r uppfyllt i dessa fall innebér det daremot
att brottsbekdmpande myndigheter inte behdver iaktta
underréttelseofficerens arbete under en langre tid for att faststalla att det ar
fraga om en sadan serie atgarder fran underrattelseofficerens sida att det
utgor en "verksamhet” (jfr. Brottsbalken En kommentar s. 19:44).
Brottsbekampande myndigheter kan darfor ingripa sa snart
underréttelseofficeren, oavsett om denne ar anmald eller inte till svenska
myndigheter, erhaller information vid ett méte som han anvant sérskilda
metoder for att dolja.

Den aktuella underréattelseverksamheten kan i vissa fall innebéar en sa stor
fara for rikets sdkerhet att det finns anledning att bedéma géarningen som
grovt brott. Det kan exempelvis vara fraga om fall dar inhdamtningen avser
sadana uppgifter som anges i bestaimmelsen om spioneri, men dar ett sadant
men som foreskrivs i bestammelsen &nnu inte uppstatt eftersom svenska
myndigheter i tid lyckats avbryta underrattelseinhamtningen. Det kan ocksa
vara sa att menet i dessa fall inte gar att bedéma, exempelvis eftersom det
inte gar att faststalla exakt vilka uppgifter eller i vilken omfattning uppgifter
Overlamnats till underréttelseofficeren.

| subjektivt avseende kravs att garningsmannens uppsat, liksom i dag, ska
omfatta de objektiva bestimmelsernas faktiska innehall.
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9. P&féljd

Vart forslag: For garningen bor foreskrivas fangelse i hogst tva ar. Grovt
brott bor foranleda fangelse lagst sex manader och hogst fyra ar.

Skalen for forslaget: Straffvardet for olovlig underréattelseverksamhet ar till
och med l&gre &n for formdgenhetsbrott av normalgraden. Olovlig
underréttelseverksamhet &r emellertid ett mer allvarligt brott &n som
straffvardet ger sken av eftersom det avser att kriminalisera viss
underréttelseverksamhet som fraimmande makt bedriver i Sverige. Den
garning som beskrivits ovan ar sarskilt allvarlig da det ar fraga om en for
svenska myndigheter dold underrattelseverksamhet som frammande makt
bedriver i Sverige och som latt kan anvéndas for att bedriva spioneri.
Garningens straffvarde ar anda inte lika hogt som vid spioneri. Samtidigt ar
det frdga om en garning som utgor en fara for rikets sakerhet och det ar inte
rimligt att garningens straffvarde 6verensstimmer med det som i dag
foreskrivs for brottet. Straffvardet for den aktuella garningen ar vidare sa
hogt att boter aldrig bor komma i fraga som pafdljd for olovlig
underréattelseverksamhet. Fangelse i hogst tva ar bor darfor foreskrivas for
brottet. Nar det galler grovt brott bor pafoljden — liksom idag — vara fangelse
lagst sex manader och hogst fyra ar.

10. Lag (1952:98) med sarskilda bestammelser om
tvangsmedel i vissa brottmal

Beddmning: De utvidgande majligheterna till tvangsmedel enligt lag
(1952:98) med sarskilda bestammelser om tvangsmedel i vissa brottmal bor
aven i fortsattningen omfatta olovlig underrattelseverksamhet.

Skalen for bedémningen: Den forslagna andringen medfér inte nagon
forandring i fragan om majligheten att anvanda de utvidgade reglerna till
tvangsmedel enligt lag (1952:98) med sarskilda bestammelser om
tvangsmedel i vissa brottmal. Saval med hansyn till brottets straffvarde som
med hansyn till att brottet riktas mot for Sverige vitala intressen bor olovlig
underréttelseverksamhet &ven i fortsattningen omfattas av denna lag.

Denna promemoria har upprattats i samrad med Aklagarmyndigheten.
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Forslag till lag om andring i brottsbalken (1962:700)

Harigenom foreskrivs att 19 kap. 10 8 brottsbalken (1962:700) ska ha

foljande lydelse.

Nuvarande lydelse Foresiagen lydelse

19 kap. Om brott mot rikets sakerhet

10 §*

Den som, for att ga frammande
makt till handa, har i riket
bedriver verksamhet for
anskaffande av uppgifter rérande
militdra eller andra forhallanden,
vilkas uppenbarande for den
frammande makten kan medféra
men for annan frammande makts
sakerhet, eller har i riket till dylik
verksamhet lamnar medverkan
som ej ar allenast tillfallig, ddmes
for oloviig
underrattelseverksamhet ill boter
eller fangelse i hogst ett ar.

For olovlig underrattelseverk-
samhet skall ock domas, om
nagon, med uppsat att ga
frammande makt tillhanda, har i
riket hemligen eller med
anvandande av svikliga medel
antingen bedriver verksamhet for
anskaffande av uppgifter omn
annans personliga forhallande
eller till dylik verksamhet lamnar

medverkan som ej ar allenast
tillfallig.

Den som, for att ga frammande
makt till handa, har i riket
bedriver verksamhet for
anskaffande av uppgifter rérande
militdra eller andra forhallanden,
vilkas uppenbarande fér den
frammande makten kan medféra
men foér annan frammande makts
sakerhet, eller har i riket till dylik
verksamhet lamnar medverkan
som ej ar allenast tillfallig, domes
for olovlig
underrattelseverksamhet till
fangelse i hogst tva ar.

For olovlig underrattelseverk-
samhet ska ock domas, om
nagon, med uppsat att ga
frammande makt tillhanda, har i
riket hemligen eller med
anvandande av svikliga medel
bedriver verksamhet for
anskaffande av uppgiftereller till
dylik verksamhet [amnar
medverkan som ej ar allenast
tillfallig.

Ar brott som i denna paragraf sags grovt, doms till fangelse, lagst sex

manader och hogst fyra ar.

Denna lag tréder i kraft XXX.

! Senaste lydelse 1993:207



