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Betankandet Alltid redo! En ny myndighet mot olyckor och
kriser (SOU 2007:31)

Sammanfattning

Sakerhetspolisen delar i allt vasentligt utredningens problembeskrivning av
den nuvarande fordelningen av ansvar och uppgifter for respektive
myndighet. Sakerhetspolisen instammer ocksa i forslaget att en ny
myndighet mot olyckor och kriser bor inréttas. Vi anser dock att inom
Sakerhetspolisens nuvarande uppdrag relevanta
informationssékerhetsuppgifter vid Krisberedskapsmyndigheten bér foras
over till S&kerhetspolisen i stéllet for till FOrsvarets radioanstalt.

Sakerhetspolisen avstyrker utredningens forslag att kravet enligt
forordningen (2006:942) om krisberedskap och héjd beredskap att upprétta
risk- och sarbarhetsanalys avskaffas och ersatts med krav i regleringsbrevet.

| det foljande redovisas Sékerhetspolisens synpunkter pa de delar i
utredningen dar Sékerhetspolisen har en avvikande uppfattning eller dar
Sakerhetspolisen vill komplettera utredningens beddmningar och forslag.

Avsnitt 7.3.1 Tillampningen av ansvarsprincipen

Sakerhetspolisen ansluter sig till utredningens forslag om en striktare
tillampning av ansvarsprincipen. En mer konsekvent tillampning av
ansvarsprincipen skapar béattre forutsattningar for en tydligare rollférdelning
for samhaéllets olika aktorer inom omradena skydd mot olyckor och
krisberedskap samt civilt forsvar.

Ansvarsprincipen kan betraktas som den naturliga utgangspunkten for hur
ansvaret for offentlig verksamhet bor fordelas. Den myndighet som har
ansvar for en verksamhet under normala férhallanden har kunskap och
kompetens inom sakfragorna. Denna kunskap bor utgéra grunden for
samhallets arbete med skydd mot olyckor och krisberedskap. Det &r darfor
naturligt att denna myndighet ska ha motsvarande ansvar vid en kris- eller
krigssituation.
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Dock behover detta arbete, som utredningen ocksa foreslar, kompletteras av
en vl fungerande tvérsektoriell samordning mellan sektorsmyndigheterna.

Avsnitt 7.3.2 Risk- och sarbarhetsanalyser — systemet for uppféljning
och utvardering samt relationen till sakerhetsanalyser

Séakerhetspolisen delar utredningens bedémning att det nuvarande systemet
med risk- och sarbarhetsanalyser (RSA) behover utvecklas. Basen for allt
forebyggande sékerhetsarbete utgdrs av identifiering och analys av de hot,
risker och sarbarheter som en verksamhet ar utsatt for dvs. genomforande av
risk- och sarbarhetsanalyser.

Sakerhetspolisen avstyrker dock utredningens forslag att kravet enligt
forordningen (2006:942) om krisberedskap och h6jd beredskap att upprétta
risk- och sarbarhetsanalys avskaffas och ersatts med krav i regleringsbrevet.

Séakerhetspolisens uppfattning ar att forslaget forsvagar stallningen av RSA-
arbetet inom ramen for respektive verksamheters totala aktiviteter. Det finns
ett viktigt signalvarde i att kravet pa RSA é&r reglerat i férordning, namligen

att det grundladggande ansvaret for samhallets sakerhet och beredskap ligger

hos statliga myndigheter med sektorsansvar.

Sakerhetspolisen vill ocksa understryka vikten av att den nya myndighetens
arbete med risk- och sarbarhetsanalyser tydligt separeras fran det arbete som
Sakerhetspolisen bedriver rorande sakerhetsanalyser enligt
sékerhetsskyddsforordningen (1996:633). Denna gransdragning ar viktig for
att centrala statliga sektorsmyndigheter inte skall belastas med dubbelarbete.
Det &r viktigt att klara riktlinjer etableras for vilka fragestéllningar som den
nya myndigheten ska ha ansvaret for och vilka fragestallningar som
Sakerhetspolisen ska ha ansvaret for. Idag forekommer det i risk- och
sarbarhetsanalyser fragestallningar som relaterar till t.ex. terrorism som
framforallt bor hanteras i sakerhetsanalyser.

Arbetet med sakerhetsanalyser maste bedrivas annorlunda &n det arbete som
bedrivs rérande RSA. De utmaningar som finns nér det galler att etablera ett
skydd (security) mot en kunnig och anpassningsbar antagonist skiljer sig
fundamentalt mot de utmaningar som finns relaterade till etablerandet av
skydd (safety) mot olyckor och naturfenomen, vilket man skulle kunna kalla
skydd for 6kad robusthet. Till exempel blir inte jordbavningar starkare eller
intelligentare bara for att det har etablerats skydd mot jordbavningar vid
byggnader. Dessa olyckor och naturfenomen kan ofta beskrivas med statistik
(frekvenser) och naturlagar. Situationen blir en annan nér det finns en
antagonist som kanner till eller enkelt kan lara sig vilka forsvarsmekanismer
som finns realiserade och forséka kringga dessa mekanismer.

Sjalvklart ar en hel del atgarder som emanerar fran risk- och
sarbarhetsanalyser och sakerhetsanalyserna av samma karaktar men
orsakerna till skyddsatgéarderna och vikten av dem kan vara olika och det ar
darfor viktigt att separera dessa analyser.
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Avsnitt 7.3.3 Anslag 7:5 Krisberedskap

Sakerhetspolisen anser att utredningens forslag att renodla anslaget 7.5
Krisberedskap och ¢verféra medel till vissa sektorsansvariga myndigheter
samt att avveckla den nuvarande planeringsprocessen och infora ett
bidragsforfarande i huvudsak &r positivt. Forslaget verensstammer val med
ambitionen om en mer konsekvent tillampning av ansvarsprincipen inom
omradet.

Avsnitt 7.4 Atgérder for att sakra en tillfredstéllande utveckling inom
krisberedskapsomradet - Féreskrifter och allméanna rad

Utredningen foreslar att foreskriftsratt avseende kommunal,
landstingskommunal och statlig verksamhet ska 6vervagas for att sékerstélla
en likformighet och vissa grundldggande krav. Detta skulle ske genom
bemyndigande i forordning. Utredningen har inte lamnat ndgot
forfattningsforslag vilket medfor att det ar svart att bedéma i vilken
utstrackning det & majligt att genom bemyndigande i férordning 6verlata at
myndighet att meddela bestammelser i dessa fragor.

Avsnitt 7.5 Forskning

Sakerhetspolisens behov av forsknings-, studie- och utredningsverksamhet
har tidigare inte kunnat tillgodoses p.g.a. att det har funnits ytterst
begransade majligheter att lamna synpunkter pa val av inriktning av den
forskning som Krisberedskapsmyndigheten finansierat. Sékerhetspolisen ar
positiv till utredningens forslag om att sektorsmyndigheterna ska fa ett okat
ansvar for forskning inom sitt ansvarsomrade.

Det finns stora behov bl.a. inom IT-sakerhetsomradet av att kunna lagga ut
externa uppdrag till tekniskt kompetenta aktorer och att genomfdra studier
och analyser som &r av strategiskt varde for Sakerhetspolisen.
Sakerhetspolisen anser darfor att det &r viktigt att vid etablerandet av den nya
myndigheten klargora hur forsknings-, studie- och utredningsverksamhet
som ror Sékerhetspolisens verksamhet som t.ex. skydd mot terrorism
kommer att hanteras inom ramen for statens verksamhet pa omradet.

Avsnitt 11 Verksamhet som bor byta huvudmannaskap

Verksamheter vid Krisberedskapsmyndigheten — informationssakerhet
De senaste aren har Sékerhetspolisen intensifierat sitt arbete inom
informationssakerhetsomradet for att kunna uppfylla de krav regeringen
staller pa Sakerhetspolisen i egenskap av tillsynsmyndighet for
sékerhetsskyddet av samhéllsviktig verksamhet. Det ar darfor av stor
betydelse for Sakerhetspolisens verksamhet hur den nationella
informationssékerheten &r organiserad.

Nar det galler statens ansvar inom omradet samhallets informationssékerhet,
som idag ar uppdelat pa flertalet myndigheter och olika departement, anser
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Sékerhetspolisen att det &r positivt att man forsoker minska antalet
myndighetsaktorer inom omradet.

| betdnkandet belyses olika myndigheters roller, dock i princip begrénsat till
den s.k. "fyrkldvern” dvs. forutom Krisberedskapsmyndigheten sjélva
Forsvarets Materielverk, Post- och telestyrelsen (Sveriges IT-incident
centrum) och Forsvarets radioanstalt. Sakerhetspolisens roll och
Rikspolisstyrelsens foreskriftsratt inom informationssakerhetsomradet namns
daremot inte. Som tidigare beskrivits &r en allt storre del av
Sakerhetspolisens utatriktade verksamhet inriktad pa
informationssakerhetsomradet. Sakerhetspolisen staller sig darfor tveksam
till om Forsvarets radioanstalt ar ratt myndighet att ta Gver
Krisberedskapsmyndighetens huvudmannaskap avseende
informationssékerhet.

Det dr viktigt att observera att forslaget inte bara avser dverforing av
samordningsansvaret av informationssakerhetsarbetet utan att
informationssékerhetsuppgiften vid Krisberedskapsmyndigheten fors till
Forsvarets radioanstalt. Detta innebdr att dven uppgifter som t.ex. att
producera en arlig lagesbedomning av informationssékerheten i Sverige
skulle flyttas till FOrsvarets radioanstalt.

Utredningen papekar att Forsvarets radioanstalt idag inte arbetar med de
administrativa uppgifterna som ar kopplade till informationssakerhet och att
Forsvarets radioanstalt inte har lika manga informationssakerhetsuppgifter
som &r riktade utat i samhallet som Krisberedskapsmyndigheten har. Man tar
ocksa upp att Forsvarets radioanstalt, som ar en "hemlig myndighet”, maste
ut mer i det offentliga ljuset. Mot bakgrund av dessa omsténdigheter &r det
forvanansvart att utredningen anda foreslar att uppgifterna fors fran
Krisberedskapsmyndigheten till Forsvarets radioanstalt. | utredningen
omn&mns vidare de penetrationstester som Forsvarets radioanstalt genomfor.
Det &r vart att papeka att en del av de penetrationstester som Forsvarets
radioanstalt genomfor utférs pa uppdrag av Sakerhetspolisen.
Penetrationstester blir, enligt var mening, framforallt vardefulla nar de sétts i
ett sammanhang som de gors inom ramen for Sakerhetspolisens tillsyn.

Sakerhetspolisens och manga andra myndigheters erfarenhet ar att problem
inom informationssakerhetsomradet snarare handlar om administrativa,
organisatoriska, utbildningsmassiga och juridiska problem &n om tekniska
problem. De tekniska problem som dock férekommer har ofta sin bakgrund
inom de ndmnda omradena.

Den storsta delen av arbetet med samhallets informationsséakerhet &r att
etablera en forebyggande verksamhet inom de administrativa och
organisatoriska omradena. Det innebar for statens del att forbattra skyddet
hos olika verksamheter genom en relevant tillsyns- och
radgivningsverksamhet inom informationssakerhetsomradet.
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Forsvarets radioanstalt &r en underréttelsemyndighet och har med sin hdga
tekniska kompetens en given roll inom informationssékerhetsomradet bl. a.
genom att lamna tekniskt stod i manga olika sammanhang da detta krévs.
Séakerhetspolisens uppdrag enligt séakerhetsskyddslagen (1996:627) &r att
hoja sakerhetsnivan i samhéllet. Sakerhetsskydd innefattar bl.a.
informationssékerhet och ska forebygga att uppgifter som omfattas av
sekretess och som ror rikets sakerhet inte rgjs, forandras, forstors eller gors
otillgangliga for behoriga. Skyddet ska anpassas sa att endast behdriga far
tillgang till uppgifter som har betydelse for rikets sakerhet. For att uppna bra
sékerhetsskydd ska enligt sakerhetsskyddsforordningen (1996:633) en
sékerhetsanalys genomforas. Sakerhetspolisens uppdrag ar att genom
radgivning och tillsyn bidra till en 6kad sakerhetsniva i samhallet i syfte att
skydda rikets sékerhet och forebygga terrorism. I tillsynsarbetet ingar att
kontrollera att myndigheterna féljer de lagar och regler som finns samt att
deras skydd for bl.a. informationssakerhet och IT-sakerhet &r tillrackligt for
den verksamhet de bedriver. Detta innebdr att Sakerhetspolisen naturligt har
omfattande kontakter med samhéllsviktiga myndigheter. | detta arbete har
Sakerhetspolisen ocksa ett val fungerande samarbete med Forsvarets
radioanstalt, som har st6tt Sakerhetspolisen med teknikkompetens.

Sékerhetspolisens omfattande erfarenhet av arbete med samhallets
informationssakerhet beskrivs ocksa i Riksrevisionens rapport Regeringens
styrning av informationssékerhetsarbetet i den statliga forvaltningen, RiR
2007:10. Enligt Riksrevisionen bor regeringen ge sina expertmyndigheter
(bl.a. Sakerhetspolisen) ett tydligt mandat att f6lja upp och rapportera till
regeringen om myndigheternas arbete med informationssakerheten.

Sakerhetspolisen anser, under forutsattning att det sker en resursforstarkning
som motsvarar det som skall tas dver fran Krisberedskapsmyndigheten, att
det & mer naturligt att Sékerhetspolisen tar 6ver
Krisberedskapsmyndighetens roll i fragor rérande informationsséakerhet. Vid
en sadan uppdelning utnyttjas Sakerhetspolisens erfarenhet och kompetens i
det utatriktade och forebyggande arbetet inom informationssakerhetsomradet
samtidigt som Forsvarets radioanstalts tekniska kompetens inom omradet
kan anvandas av Sékerhetspolisen enligt ovan och av andra myndigheter som
hanterar information som kan vara kanslig ur sarbarhetssynpunkt.

Avsnitt 9 Den myndighetens verksamhet - relationen till
sakerhetspolisen

Sakerhetspolisen ser positivt pa utredningens forslag att inrétta en ny central
forvaltningsmyndighet med ansvar fér omradena skydd mot olyckor,
krisberedskap och civilt forsvar.

Det har redan tidigare beskrivits att det finns fundamentala skillnader i att
bedriva forebyggande skydd mot antagonistiska hot (security) och
forebyggande skydd mot olyckor och naturhandelser (safety). Denna
problematik och gransdragning maste hanteras vid etablerandet av den nya
myndigheten. Nar det géller det forebyggande arbetet med att skydda rikets
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sékerhet och bekampa terrorism ansvarar Sékerhetspolisen for detta arbete.
Det arbete har under det senaste decenniet alltmer inriktats mot det som
vanligtvis omn&dmns samhallsviktig infrastruktur. | Sakerhetspolisen arbete
med skyddet av samhallsviktig infrastruktur mot antagonistiska hot har
inspiration hamtats fran motsvarande arbete i Storbritannien.

Den 1 februari 2007 startade den brittiska sakerhetstjansten MI 5 en ny
sékerhetsskyddsenhet under benamningen Centre for the Protection of the
National Infrastructure (CPNI). CPNI dar en sammanslagning av National
Security Advice Centre (NSAC) och National Infrastructure Security Co-
ordination Centre (NISCC), vilka bada lydde under M1 5. Dessa hade ansvar
for radgivning inom fysisk sékerhet respektive elektronisk sakerhet.

CPNI tillhandahaller kvalificerad radgivning med avseende pa
sékerhetsskydd till statliga och privata akt6rer inom den brittiska nationella
infrastrukturen. Radgivningen syftar till att reducera de sarbarheter som finns
i den nationella infrastrukturen och som kan utnyttjas for terrorism och
spionage. | detta radgivande arbete nyttjar man de underrattelser som de
brittiska underrattelsetjansterna forfogar dver vilket har ansetts som en
mycket viktig forutsattning for att kunna bedriva ett relevant
sékerhetsskyddsarbete.

Den kvalificerade radgivningen som CPNI erbjuder riktar sig mot aktérer
med ansvar inom omradena elektronisk kommunikation,
raddningstjanstfunktioner, energiforsorjning, finansiella tjanster,
livsmedelforsorjning, statliga och kommunala tjanster, halsovard samt
transport- och vattensektorn. Dessa omraden och verksamheter har pekats ut
av statsmakterna.

Sakerhetspolisen kommer fortsattningsvis att utveckla sitt arbete med
skyddet av samhaéllsviktig infrastruktur mot antagonistiska hot och det &r
darfor viktigt att det etableras gransdragningar med avseende pa detta
gentemot den nya myndigheten.

Detta yttrande har beslutats av chefsjuristen Lars-Ake Johansson.
Polisdverintendenten Doris Hogne Rydheim, polisintendenten Pér Kihlstrom

och chefsanalytikern Henrik Christiansson har deltagit i beredningen av
yttrandet. Féredragande har varit verksjuristen Annette Norman.
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