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Nyhetsbrevet baseras på infor-
mation från ett urval av artiklar 
som handlar om företags- eller 
industrispionage. Artiklarna är 
publicerade i svenska och inter-
nationella källor från mars 2007 
till och med augusti 2007. 

Rumänsk domstol lät spionanklagad 
affärsman lämna landet
En utländsk affärsman misstänks för spioneri i Rumänien. 
Affärsmannen var verksam inom strategisk privatisering och 
beskylls för att ha använt insiderinformation från det rumänska 
Finansministeriet och kärnkraftsbolaget Nuclearelectrica för att 
främja en multinationell affärsgrupps intressen. Affärsmannen 
anklagas även för att ha varit en av fyra personer som organise-
rat en kriminell sammanslutning i syfte att inhämta och sända 
vidre information rörande privatisering av stora rumänska stats-
ägda bolag.

Affärsmannen är försatt på fri fot i avvaktan på utredningen och 
har tillstånd att lämna landet men säger sig vilja stanna i Rumä-
nien till utredningen kring hans förehavanden är avslutad.

Källa: Bukarest Rompres, 2007-08-13

Ingenjörer anklagade för industrispionage i 
Sydkorea
Åklagare anlitade av Sydkoreas underrättelsetjänst har åtalat 
fyra ingenjörer för att ha stulit och försöka sälja teknologi för 
mobilt bredband till ett företag i USA. Den stulna produkten 
benämns WiBro.

Tre av de fyra ingenjörerna beskylls för att ha rekvirerat infor-
mationen från en före detta anställd och sedermera startat ett 
bolag i USA. Med detta bolag som plattform ska de misstänkta ha 
planerat att sälja informationen vidare.

Myndigheter befarar att flera av de misstänkta numera uppehål-
ler sig i USA och avser att begära dem utlämnade till Sydkorea.

Källa: www.cellular.news.com, 2007-05-21
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Det största spionagehotet mot 
Kanada kommer från Kina
Chefen för den kanadensiska säkerhetstjäns-
ten CSIS, Jim Judd, uppger att nästan hälften 
av det kanadensiska kontrapionagets resurser 
används för att övervaka kinesiska operatörer. 
I en redogörelse inför Senatskommittén för 
Försvar och Nationell säkerhet berättade Judd 
att kinesiska underrättelseaktiviteter utgör det 
största spionagehotet mot Kanada. 

För två år sedan sökte två kinesiska ämbetsmän 
asyl i Österrike, dessa uppgav att Kina bedrev 
spionage i stor skala mot Kanada. Hundratals 
spioner och informatörer uppgavs vara aktiva i 
Kanada, framförallt i Vancouver och Toronto.

CSIS uppgav i en rapport daterad 2004 att det 
kinesiska spionaget var intresserat av kontakt-
uppgifter, levarantörslistor, planeringsdoku-
ment, forsknings- och utvecklingsinformation 
samt tekniska ritningar och även hela databa-
ser. Främmande studenter och forskare, perso-
ner som deltar i affärsdelegationer och immi-
granter tillhörde de främsta kategorierna att 
rekryteras enligt CSIS.

Källa: Canadian Press, 2007-04-30

Cancerforskning i USA utsatt 
för industrispionage?
Ett företag i Durham, USA hävdar att en före 
detta anställd forskare stulit information om 
cancerforskning och förmedlat denna till två 
kinesiska företag. De kinesiska företagen ska 
ha använt informationen vid patentansökning-
ar utanför USA.

Det utsatta bolaget Serenex, med 30 anställda, 
är verksamt inom cancerforskning och arbetar 
med botemedel mot cancer.

Källa: The News & Observer Publishing Company, 
2007-07-27

Industrispionage ökar i 
Sydkorea
Industrispionage i Sydkorea har expanderat 
från att gälla mobiltelefoner, semikonduktorer 
och andra IT-produkter till andra branscher 
som bilar och fartyg. Gemensamt för dessa pro-
dukter är att de alla är grundpelare för sydko-
reas industriella bas.

Den sydkoreanska underrättelsetjänsten upp-
ger att den identifierat 101 fall av industrispio-
nage mellan 2003 och maj 2007. 

Det sydkoreanska parlamentet har lagstiftat för 
att förhindra att högvärdig teknologi lämnar 
landet, man kräver nu av sydkoreanska företag 
att de ska söka tillstånd för att föra ut viss typ 
av teknologi.

Samma lag möjliggör även att döma industri-
spioner till maximalt sju års fängelse och tilldö-
mas böter motsvarande 755 000 dollar.

En motion från den sydkoreanska oppositio-
nen har inlämnats om ytterligare och tuffare 
restriktioner. Skulle förslaget godkännas av 
sydkoreas Nationalförsamling medför det att 
det blir förbjudet för utländska investerare att 
ta över sydkoreanska företag som arbetar med 
känslig teknologi.

Utländska experter menar att förslaget är allt-
för protektionistiskt och riskerar att hämma 
även legitima affärsaktiviteter mellan interna-
tionella investerare och Sydkorea. 

Källa: Financial Times, 2007-07-28
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Bärbara datorer ökar 
sårbarheten mot 
industrispionage
Att känslig information som förvaras på bär-
bara datorer ökar ett företags sårbarhet mot 
industrispionage har det brittiska bolaget Vbi 
Triscan Systems tvingats erfara. Bolaget arbe-
tar med bränslehantering och säger sig ha få 
konkurrenter.

Tjuvar bröt sig in i företagets lokaler och stal 
bärbara datorer samt hårddiskar från före-
tagets servrar. Företagets ledning befarar att 
syftet med stölden var att komma över känslig 
information. Informationen som stals var inte 
krypterad.

Den lokala polismyndigheten utesluter inte 
industrispionage.

Källa: The Lancashire Telegraph, 2007-04-20

Kinesisk immigrant erkänner 
industrispionage i USA
Det amerikanska justitiedepartementet uppger 
att en kinesisk immigrant anställd vid bolaget 
Quantum3D i Kalifornien har erkänt sig skyldig 
till industrispionage för den kinesiska mari-
nens räkning.

Immigranten stal källkoden till simulerings-
mjukvaran ”Mantis” med avsikt att fömedla 
produkten vidare till den kinesiska marinens 
forskningscenter.

Detta är första gången ett erkännande före-
kommer vid illegal export av stulen militärt 
relaterad källkod.

Källa: Agence-France Presse, 2007-08-06 

Belfast och Dublin utgör centra 
för industrispionage?
Den före detta CIA-agenten Robert Baer har i 
en intervju publicerad i tidningen Sunday Life 
påstått att Belfast och Dublin har kommit att 
utvecklas till handelsplats och centra för inter-
nationellt industrispionage.

Baer uppger exempelvis att det i Dublin är 
möjligt att köpa information om personer och 
företags telefonanvändning inte bara i Irland 
och Storbritannien utan även internationellt.

Några bevis presenterades ej av Baer, dock gör 
obekräftade uppgifter gällande att irländska 
myndigheter tagit uppgifterna på allvar och 
påbörjat undersökningar.

Källa: Sunday Life, 2007-07-01

Brittisk polis undersöker stöld 
av känslig databas
Ett större säkerhetspådrag har iscensatts efter 
att en känslig databas stulits från ett brit-
tiskt företag som specialiserat sig på att stödja 
polisiära utredningar med analys av mobiltele-
foner. Databasen innehöll tusentals uppgifter 
om undersökningar riktade mot organiserad 
brottslighet och terrorism.

Det drabbade företaget hävdar att den stulna 
informationen enbart berör redan avslutade 
utredningar som redan passerat igenom den 
juridiska processen och således i sin helhet är 
delgiven såväl försvarare- som åklagare. 

Stölden kommer sannolikt att blåsa liv i debat-
ten huruvida privata företag ska anlitas för att 
bistå myndigheter med känsliga ärenden. 

Källa: Daily Mail, 2007-08-11
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Franska myndigheter förbjuder 
bruket av Blackberry
Franska myndigheter har bannlyst bruket av 
den kanadensiska kommunikationsenheten 
Blackberry. Man menar att risken för avlyss-
ning är påtaglig och verklig. Förbudet gäller i 
det franska presidentpalatset och andra re-
geringsministerier, enligt tidningen Le Monde 
rapporterar the Wall Street Journal.

Att data skickad via Blackberry löper genom 
servrar i USA och Storbritannien uppges vara 
den främsta orsaken till förbudet, då man 
menar att den amerikanska signalspanings-
myndigheten National Security Agency (NSA) 
sannolikt har tillgång till datatrafiken.

Källa: The Wall Street Journal, 2007-06-22

Indiska myndigheter svarar på 
anklagelser om övervakning av 
företag
Indiska myndigheter har svarat på anklagel-
ser om övervakning av företag verksamma i 
Inidien. I ett uttalande från Finansministeriet 
redogjordes att telefonavlyssning endast ge-
nomförs i exceptionella fall och då med särskilt 
tillstånd från relevanta instanser. Syftet med 
övervakningen uppges vara att upptäcka skat-
tebrott.

Svaret ska ses som ett svar på mediarapporte-
ring i vilken indiska myndigheter anklagades 
för att dolt övervaka företags telefonkommuni-
kationer i syfte att stävja terroristfinansiering.

Källa: The Economic Times, 2007-06-13

Säkerhetspolisens vision är att framgångsrikt skydda Sveriges säkerhet mot brottsliga angrepp. Vi värnar där-
med den svenska demokratin och dess institutioner, medborgarnas grundläggande fri- och rättigheter samt den 
nationella säkerheten. 
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