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Andringar i forordningen (1993:1745) om skydd
for landskapsinformation

Sikerhetspolisen har med utgangspunkt frain myndighetens
verksamhetsomride f6ljande synpunkter.

Sammanfattning

Sikerhetspolisen avstyrker forslaget om att statliga myndigheter,
kommuner och landsting samt aktiebolag, handelsbolag, f6reningar
och stiftelser 6ver vilka staten, kommuner och landsting utévar ett
rittsligt bestimmande inflytande enligt sikerhetsskyddslagen ska fa
inratta databaser med landskapsinformation utan att ha sirskilt
tillstand till detta. Syftet dr villovligt, men att avskaffa tillstindsplikten
pa grund av effektivitetsskil inom omraden som ir skyddsvirda kan
innebdra avsevirda risker och ir inte en vig att rekommendera

I stillet kan 6nskat effektivitetssyfte uppnas genom att bestimmelsen
och begreppen forindras sa att tillstindet ges en mer generell prigel
och inte behéver fornyas sa fort ny information lagras. Alternativt kan
statliga myndigheter, kommuner och landsting, dvs. endast de som
omfattas av 12 § sikerhetsskyddsférordningen (1996:633), undantas
tran tillstandsplikten.

For att sikerstilla att skyddsvird information far ett tillriackligt skydd
foreslar Sakerhetspolisen att bestimmelserna i 7 och 12 {§
forordningen (1993:1745) om skydd for landskapsinformation andras
sa att aven Sikerhetspolisen ska limna Lantmaiteriet upplysningar.
Bestimmelserna i 5 § férordningen bér fortydligas vad giller
begreppet Sveriges totalforsvar.
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Tillstandsplikten

Syftet med forslagen till dndringar 1 férordningen (1993:1745) om
skydd for landskapsinformation ér att myndigheter m.fl. ska fa en
siker men enklare, mer effektiv och dndamalsenligt hantering.
Tillstandsforfarandet anses vara tidskrdvande och motverkar
mojligheten att bedriva arbetet pé ett sa effektivt sitt som mojligt. Det
ar ocksa belastande for Lantmateriet att behandla ans6kningarna.

Syftet dr villovligt, men att avskaffa tillstandsplikten pa grund av
effektivitetsskil inom omraden som ir skyddsvirda kan innebira
avsevirda risker och ir inte en vig att rekommendera.

Rumslig information dr av stor betydelse inom manga
samhillssektorer. Rumslig information anvinds av manga olika organ
for vitt skilda tillimpningar samtidigt som den produceras och
forvaltas av manga olika organ. Det stiller krav pa att samhallet har
en grundliggande struktur som klargor hur olika frigor av
gemensamma intressen ska hanteras.

Inspire-direktivet, direktiv 2007/2/EG om upprittande av en
infrastruktur f6r rumslig information i Europeiska gemenskapen,
avser att 19sa flera problem kring den rumsliga informationen och
skapa en legal grund for upprattande och drift f6r att harmonisera
och effektivisera den nationella hanteringen av landskapsinformation.
Syftet dr att medlemsstaterna ska utveckla nationella system och
verktyg som stirker staternas mojligheter att ta emot och hantera
sadan information. I direktivet finns dven bestimmelser om sekretess
och sikerhet.

Som Sikerhetspolisens angav i sitt remissvar angdaende
genomférandet av Inspire-direktivet (se dnr M 2007/4638/R) finns
det dock idag betydande problem betriffande sikerhetsskyddet som
bor fa en 16sning for att nd mélen som stalls i direktivet.
Sikerhetspolisen hanvisar i detta hinseende till Sikerhetspolisens
synpunkter i remissvaret. Dirutover kan tilligeas foljande.

Sikerhetspolisens dr mycket tveksam till om de storsta producenterna
av databaser med landskapsinformation verkligen dr medvetna om
sina skyldigheter enligt sikerhetsskyddslagen. Sikerhetspolisens
erfarenhet ér att kommuner och landsting i allmanhet och sérskilt de
som endast hanterar nagon enstaka hemlig uppgift, idag inte har en
sadan medvetenhet och kunskap som beskrivs i promemorian.

Nir det giller uppgifter och information som r6r det civila forsvaret
och rikets sidkerhet i 6vrigt ska myndigheter samrada enligt 12 §
sikerhetsskyddsforordningen (1996:633) med Sikerhetspolisen. Om
man ska utga fran antalet begirda samrad med Sakerhetspolisen,
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inrattas det mycket sillan databaser som innehaller hemliga uppgifter.
Enligt Sakerhetspolisens erfarenhet dr anledningen till det begrinsade
antalet samrad att producenterna av databaserna inte kinner till
bestimmelsen i sikerhetsskyddsforordningen. Tillstandsplikten har
dirfor betydelse genom att myndigheter, kommuner, landsting och
foretag dr tvungna att redogora for innehallet i den planerade
databasen och 6verviga om informationen skulle kunna innebira
skada for Sveriges totalf6rsvar. Lantmateriet har i vissa beslut lamnat
tillstind med f6rbehall om vissa handlingsregler som exempelvis att
samrad ska vid sakerhetsanalyser, hur informationshanteringen ska
hanteras internt, om kartsekretess, om sammanstillningar av uppgifter
samt om information om spridningstillstind och upphandling. I
tillstandsbeslut forekommer ocksa att Lantmiteriet erinrar
myndigheten, kommunen, landstinget eller féretaget om
bestimmelserna i sekretesslagen och sikerhetsskyddslagen. Om
tillstandsplikten tas bort kan det medféra att ytterst skyddsvird
information riskerar att fa ett bristfalligt skydd.

En konsekvens av promemorians forslag kan ocksa bli att det
sakerhetsskyddsarbete som bedrivs av vissa myndigheter for att
skydda information avseende viktig infrastruktur helt kan
undermineras genom att information i ett annat sammanhang
offentliggdrs eftersom olika verksamheter kommer att bedéma
samma typ av information pa olika satt.

I sammanhanget ar det viktigt att peka pa foljande. I det fall
verksamheten har ansvar att leverera landskapsinformation, men
endast vissa mindre delar ér att betrakta som viktiga med avseende pa
rikets sakerhet och ska ha ett sikerhetsskydd enligt lagstiftningen,
kommer med storsta sannolikhet kraven pa sidkerhetsskyddsatgarder
att paverka funktionaliteten i verksamheten negativt genom att
hanteringen blir mer krivande. Ur ett samhillsnyttoperspektiv dr dock
denna negativa konsekvens acceptabel eftersom konsekvenserna
skulle bli mycket allvarliga om en antagonist skulle sla ut dessa
resurser. Detta medfor dock en naturlig spanning mellan de som ar
ansvariga for funktionen hos verksamheten och det sakerhetsskydd
som samhillet forvintar sig att de viktigaste resurserna ska ha. Detta
innebir 1 sin tur att det 4r mycket betydelsefullt att samhaillets behov
av sikerhetsskydd hos en viss verksamhet delvis normeras av externa
kompetenser som finns vid t ex Sikerhetspolisen och Lantmiteriet.

Sikerhetspolisen avstyrker sammanfattningsvis att statliga
myndigheter, kommuner och landsting samt aktiebolag, handelsbolag,
toreningar och stiftelser 6ver vilka staten, kommuner och landsting
utévar ett rattsligt bestimmande inflytande enligt
sikerhetsskyddslagen ska fa inritta databaser med
landskapsinformation utan att ha sirskilt tillstand till detta. Ett
alternativt och enligt Sakerhetspolisens férmenande bittre forslag ar
att bestimmelsen och begreppen foérindras sa att tillstainden ges en
mer generell prigel och inte behéver fornyas sa fort ny information
lagras men att tillstind for sikerhetskinsliga databaser maste inhdmtas
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Viljer man att inda genomféra den féreslagna forindringen bor
torslaget 15 § 1 st begransas till att endast gilla statliga myndigheter,
kommuner och landsting, dvs. endast de som omfattas av 12 §
sakerhetsskyddsforordningen (1996:633). Forslaget bor da ocksa
kompletteras med riktade informationsinsatser 6ver tiden till olika
parter for att medvetandegora skyldigheterna enligt annan lagstiftning
avseende skyddsvird information.

Upplysningar

Lantmiteriet har i vissa drenden inhdmtat upplysningar fran
Sakerhetspolisen enligt 7 och 12 §§ férordningen om skydd for
landskapsinformation dven om Sikerhetspolisen inte ingar bland de
uppriknade myndigheterna. Sikerhetspolisen kan mot bakgrund av
sitt uppdrag inom sikerhetsskyddsomradet bidra med viktiga
upplysningar i dessa drenden och Sikerhetspolisen bor darfor anges i
bestimmelsen som en av dem som kan limna av Lantmiteriet
begirda upplysningar.

Begreppet Sveriges totalforsvar

Enligt 5 § tredje stycket férordningen om landskapsinformation far
myndigheter endast inritta databaser med landskapsinformation vars
innehall inte kan antas medfora skada for Sveriges totalforsvar.
Kravet pa att endast databaser vars innehall inte kan antas medféra
skada for totalforsvaret medfor att det i vissa fall blir mojligt att
inritta databaser forst efter att ha vidtagit vissa
sikerhetsskyddsatgirder avseende hanteringen av informationen.

Enligt Sakerhetspolisens mening ir det av stor vikt att begreppet
totalforsvar forklaras 1 bestimmelsen genom att tydliggora att det
inbegriper begreppet samhillsviktig verksamhet' for att klargora att
bestimmelsens tillimpningsomrade stricker sig lingre dn till hemliga
forsvarsanligeningar.

Enligt vad Sakerhetspolisen erfarit har begreppet totalférsvar
emellertid tolkats alltfér sndvt i tillimpning och kommit att anvindas
avseende det militira forsvaret och hemliga forsvarsanligeningar. Om
tolkningen bibehills innebir det uppenbara risker att andra omraden
som ocksa bor raknas in i totalforsvaret forbises. Exempel pa
skyddsvirda anldggningar dr viktiga anldggningar inom
energiférsorjnings-, telekommunikations- och
vattenforsorjningsomradet.

Av forarbetena till lagen (1993: 1742) om skydd for
landskapsinformation (prop. 1993/94:32 s. 20 f) framgir att
karaktiristiskt for en digital databas med landskapsinformation ar att
datatekniken gor det mojligt att lagra och analysera stora datamangder
av saval tva- som tredimensionell karaktir inklusive ett stort antal

! Begreppet samhillsviktig verksamhet anvinds t ex i Regleringsbrev for budgetiret 2009
avseende Myndigheten for sambdllsskydd och beredskap
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objekt sdsom t.ex. vagar, broar eller vegetationstyp. Nir det giller
tillstand till att inrdtta databaser ska tillstaind ges om den lagrade
informationen inte kan forvintas medfora skada f6r Sveriges
totalforsvar. Vidare anférs att den digitala information som kan féis ur
databaser dr sarskilt kinslig ur forsvarssynpunkt.

Utvecklingen har dock medfoért att de flesta databaser rérande
landskapsinformation idag innehaller funktionell information rérande
samhillsviktig infrastruktur som i vissa avseenden ar an mer kinsliga
an informationen roérande geografisk position eftersom den
informationen medfér méjligheten att identifiera f6r verksamheten
kritiska anliggningar savil geografiskt position som roll 1
verksamheten. Detta férekom inte i storre omfattning for 10-15 ar
sedan.

Ekonomiska konsekvenser

Sikerhetspolisen delar promemorians férslag om att aktérerna
kommer fa en minskad administrativ borda genom att slippa soka
tillstind men vill ocksa framhalla att aktérerna dven fortsittningsvis,
pa egen hand, maste analysera i vilken utstrackning databasen
kommer att innehalla hemliga uppgifter och om
sikerhetsskyddsatgirder behover vidtas och i sa fall vilka samt om
samrad kravs innan databasen inrittas. Den kompetens och
erfarenhet som idag finns pa Lantmaiteriet maste i och med forslaget
finnas hos de myndigheter, kommuner, landsting och foretag som
inrattar databaser med landskapsinformation vilket gér att man kan
ifragasitta om den administrativa bordan egentligen kommer att
minska. Samma analys, 6verviganden och bedémning maste goras
men utan den erfarenhet och samlade kompetens som idag finns hos
Lantmiteriet.

Det saknas utredning och analys i vilken utstrackning forslaget
medf6r 6kade kostnader f6r kommuner och landsting avseende
behov av kompetens inom omradet. Det kan ocksa ifragasittas om
det dr skaligt att krava att sma foretag ska ha sidan kompetens.

Sikerhetspolisen anser att konsekvenserna for Sveriges totalforsvar
inte analyserats 1 tillrickligt omfattning. Sikerhetspolisen hanvisar i
detta avseende till Sikerhetspolisens synpunkter i remissvaret
angiende Inspire-direktivet (se dnr M 2007/4638/R) samt dven till
Svenska kraftnits remissvar i samma fraga.
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Detta remissvar har beslutats av poliséverintendent Doris Hogne
Rydheim. I den slutliga beredningen har polisintendent Par Kihlstrom
deltagit. Féredragande har varit chefen for rattssekretariatet Maria
Norberg.

Doris Hogne Rydheim.

Maria Norberg

Kopia till Justitiedepartementet, enheten for polisfragor
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