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Férstarkt skydd for foretagshemligheter
Utredningen om skyddet for foretagshemligheter déverlamnade
den 10 juni 2008 betinkandet Forstirkt skydd for foretagshem-
ligheter (SOU 2008:63) till justitieminister Beatrice Ask.

Regeringsrddet Anna-Karin Lundin har i egenskap av sirskild
utredare haft i uppdrag att se 6ver vissa fragor om skyddet for
foretagshemligheter. I syfte att starka detta skydd foresldr utred-
ningen ett utvidgat straff- och skadestdndsansvar samt att regler
om en ny bevissikringsdtgird ska inforas i lagen. Bakgrunden
till utredningen ar att forutsattningarna for foretagande har
forandrats avsevart sedan lagen (1990:409) om skydd for fore-
tagshemligheter (FHL) tradde i kraft. Allt fler féretag dr kun-
skaps- och informationsbaserade, vilket leder till en 6kad risk att
bli utsatt for foretagsspioneri.

Nuvarande lagstiftning innehdller tva straffbestaimmelser som
avser brotten foretagsspioneri respektive olovlig befattning med
foretagshemligheter. Enligt nuvarande regelverk kan den som
har haft tillgdng till en foretagshemlighet for att utféra sina ar-
betsuppgifter réja den utan att riskera straffansvar. Utredningen
foreslar en fordndring i det avseendet sd att dven den som har
haft legitim tillgdng till foretagshemligheter ska kunna straffas.
Pafoljden for olovligt utnyttjande av foretagshemligheter foreslis
vara boter eller fangelse i hogst tvd dr. Vid grovt brott foreslas
straffet vara fangelse i 1dgst sex mdnader och hogst sex 4r.

Vidare foresldr utredningen att straffansvaret ska gélla arbets-
tagare och vissa andra som deltar i verksamheten, sdsom sty-
relseledamoter och personal frdn bemanningsforetag. Sedan
anstdllningen har avslutats ska endast grova brott och sarskilt
illojala garningar vara straffbara. Girningar som dger rum tvd
ar efter att anstillningen har upphort ska inte vara straffbara.
Utredningen foresldr dven ett nytt sdtt att sikra bevisning samt
nya regler om skadestdnd betrdffande olovlig spridning eller
utnyttjande av sddan information som en part kan fd del avien
process i allmin domstol.

Kdlla: Regeringskansliet (www.regeringen.se), SOU 2008:63
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Man haktad for

féretagsspioneri

En 48-3rig svensk man haktades den 19 juli 2008
pa sannolika skil misstinkt for grovt foretags-
spioneri, grov obehorig befattning med hemlig
handlig samt forsok till grov utpressning.

Mannen misstdanks for att ha kravt en stor
summa pengar for att 6verlamna hemliga
dokument betrdffande ett svenskt foretag som
utvecklar och sdljer avancerade radar- och
overvakningssystem for sdval civilt som mili-
tart bruk. Det var inte kdnt hur mannen kom-
mit 6ver handlingarna. Han greps i samband
med att en utvixling av dokument mot pengar
skulle ske, efter ett lingre samarbete mellan
det svenska foretaget och Sikerhetspolisen.

Vid hiktningsférhandlingen nekade mannen
till brott.

Kdlla: Dagens Nyheter, 2008-07-12 och Sveriges Ra-
dio, 2008-07-11

Spionskandal drabbar tysk

telekomjatte

Enligt tidningen Computer Sweden har ett stort
tyskt telekomforetags ledning medgivit att inter-
na kdllor som orsakat lackor har jagats. Bakgrun-
den ar att hemlig intern information misstanks
ha limnats ut till medier. Foretagets sikerhetsav-
delning gav ett externt foretag i uppdrag att upp-
ratta loggar pd samtal mellan styrelsemedlemmar
och journalister under 2005-2006, en tid dd stora
nedskarningar genomfordes. Samtalen ska inte ha
avlyssnats.

Arendet har ¢verlimnats till 4klagare och
foretagets huvudsakliga aktiedgare, den tyska
staten, har kravt en noggrann undersokning.
D4 samtalsloggarna upprattades bedomdes for-
farandet inte vara olagligt dd det var det tyska
telekomfoOretaget sjilv som var operator.

Kdlla: Svenska Dagbladet, 2008-05-30 och Computer
Sweden, 2008-06-02
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Riktade attacker mot féretag

och myndigheter

Enligt Computer Sweden har minst 1 800 hogt
uppsatta chefer i USA varit féremal for en
ovanligt valriktad e-postattack i april 2008.

Skadlig kod som kan komma att anvdndas for
foretagsspionage har skickats ut. Det skadliga
e-postmeddelandet informerar om en fiktiv
stimningsansokan som ar adresserad till det
mottagande foretaget och innehdller person-
liga uppgifter som mottagarens namn och
telefonnummer. I meddelandet finns dven en
link som tar anvindaren till en webbplats med
skadlig kod. Webbplatsen ar val utformad och
liknar det amerikanska domstolsvasendets
webbsida. Den som anvinder linken infor-
meras om att drendet ar avslutad. Samtidigt
installeras en trojan som ldngt ifrdn alla virus-
program kan uppticka. Riatt anvidnda beddms
dessa trojaner kunna vara effektiva verktyg for
foretagsspionage. Servrarna som anvands for
att kontrollera de infekterade datorerna har
spdrats till Singapore och webbplatsen med den
skadliga koden ska ha spdrats till Kina.

Enligt Computer Sweden har riktade e-postat-
tacker dven riktats mot svenska foretag. Dessa
attacker har dock skett i mindre skala och de
(som upptackts) har inte varit framgangsrika.

Kdlla: Computer Sweden, 2008-07-15

Fransk polis frihetsberovar 22

misstankta hackers

Fransk polis har meddelat att 22 personer i
Frankrike frihetsberévades i samband med en
utredning gillande ett natverk av hackers. Bak-
grunden dr att ett trettiotal franska och utland-
ska foretag utsattes for angrepp i februari 2008.
Syftet med attackerna ar inte faststilld, men
ekonomiskt spionage kan inte uteslutas. Mer-
parten av de misstinkta dr unga personer.

Kdlla: International Herald Tribune, 2008-05-28



Finsk sakerhetstjanst utreder
dataintrang hos staten och

féretag inom férvarsindustrin
Finska staten och foretag inom den finska for-
svarsindustrin har fallit offer for spioneri via
internet. Riktade attacker har skett genom att
e-post innehdllande virus skickats till enskilda
anstdllda. Genom virusen kan avsandare samla
information pd enskilda datorer, inklusive 16-
senord till skyddade nitverk.

I ett typiskt fall kan en anstélld ta emot ett
riktat e-postmeddelande, till synes fran en kol-
lega eller familjemedlem. Meddelandet ar val
forberett och refererar till faktiska hdndelser,
sdsom ett sammantride som ska dga rum. En
word-, excel- eller pdf-fil innehdllande ett virus
ar bifogat meddelandet. Viruset skadar inte
datorn utan ar ett verktyg for spionage.

Den finska sdkerhetspolisen (SUPO) avbgjer att
precisera antalet attacker, vilka som har varit
malet och om girningsmiannen lyckats inhim-
ta ndgon information av betydelse. Tvd attacker
avslojades 2004, sedan dess har de blivit mer
omfattande. Attackerna ska ha sparats till kine-
siska servrar, vilket dock inte behover innebéara
att spionerna ar frdn Kina.

Kdlla: Sydsvenskan, 2008-06-11

SAS doms till skadestand

I Norge har SAS domts till att betala motsvaran-
de 165 miljoner kronor i skadestdnd till flygbola-
get Norwegian. Arendet giller en flera ir gam-
mal hindelse dar Norwegian anklagade SAS for
foretagsspionage. SAS fick tillstdnd av Norwe-
gian att gd in i bokningssystemet Amadeus, men
ska ha missbrukat mojligheten. SAS har erkéint
att foretaget agerat felaktigt men har havdat att
Norwegian inte har lidit ndgon skada. Sannolikt
kommer SAS att 6verklaga domen.

Kdlla: Svenska Dagbladet, 2008-05-21
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Finsk mobiltelefontillverkare
utreder anstalldas

e-postkommunikation

Helsingin Sanomat har fitt information om att
en stor finsk mobiltelefontillverkare har utrett
anstdlldas e-postkommunikation fran borjan av
2005. Fokus ska ha legat pd meddelanden till
ett kinesiskt natverksforetag. Ett flertal juri-
diska experter som har intervjuats av Helsigin
Sanomat menar att det finska foretagets utred-
ningar har varit olagliga.

Bakgrunden till hdandelsen ar att en represen-
tant frdn det finska bolaget fattade misstan-
kar pd en GSM-madssa som dgde rum i Cannes
i februari 2005. Representanten lade mirke
till ett antal likheter mellan en av det finska
foretagets innovationer och en produkt fran
det kinesiska foretaget. Arendet anmaéldes till
Centralkriminalpolisen som inledde en utred-
ning om huruvida foretagshemligheter olovli-
gen vidareformedlats. Utredningen lades senare
ned, pd det finska foretagets begdran.

Det finska foretagets dataenhet utredde vilka
av foretagets datorer som anvants for att kom-
municera med det kinesiska bolaget. Det upp-
dagades att en dator hade varit i kontakt med
det kinesiska foretaget vid 69 tillfillen. Enligt
Helsingin Sanomat var inte utredningen féren-
lig med finsk lagstiftning. Ingen straffrattslig
utredning har inletts mot det finska foretaget.

Kdlla: Helsigin Sanomat, 2008-06-09

Cybercom koper Nexus

Det borsnoterade IT-konsultforetaget Cyber-
com har kopt Nexus konsultverksamhet for

30 miljoner kronor. Ett trettiotal personer ska
darmed forstarka Cybercoms verksamhet inom
omrddet IT-sakerhet. Gruppen ska arbeta med
datautredningar, ofta i samarbete med polisen
och forsvaret. Den tinkta kundgruppen ar ban-
ker, men verksamheten kan dven riktas mot
foretagsspionage, kortbedragerier med mera.

Kdlla: Computer Sweden, 2008-05-09



Tillstand for utlandska

investeringar i Ryssland

Ett av Vladimir Putins sista dstadkommanden
som president var att godkidnna ett forslag som
reglerar utlindska kommersiella investeringar
i Ryssland. Foretag som aspirerar pd att forvar-
va mer dn 25 procent av ett ryskt féoretag kom-
mer i framtiden att kunna utsattas for gransk-
ning. Vid kop 6ver 50 procent mdste kdparen
ansoka om tillstdnd av en statlig panel.

Sektorerna som ska berotras idr bland annat
sikerhetsvaror, naturresurser samt kirnkrafts-,
forsvars-, flyg- och rymdindustrierna samt
andra strategiska branscher.

Panelen som ska granska utlindska investe-
ringar har dnnu inte formats. Den kommer en-
ligt uppgift att ledas av premidrminister Putin
och bestd av representanter frdn myndigheter
som hanterar ekonomiska frigor samt den
federala sdkerhetstjansten FSB.

Kdlla: www.pravda.ru, 2008-06-05

Barbie vann dockbrak

Foretaget Mattel, som producerar Barbiedockor,
har vunnit en rattslig tvist med MGA Entertain-
ment, som tillverkar Bratzdockor. Bratzdock-
orna, som lanserades 2001, omsdtter cirka 6
miljarder kronor om éaret, vilket drabbat for-
sdljningen av Barbiedockor hart. I juli meddela-
de en kalifornisk domstol att den medarbetare
vid MGA Entertainment som skapat de popu-
lara Bratzdockorna stulit idén dd han arbetade
for Mattel. Domstolen har dven faststillt att
MGA Entertainment har gjort sig skyldigt till
foretagsspionage. Beslutet kan innebdra att
Bratzdockorna inte langre far sdljas. Skade-
stdndsbeloppet har inte d&nnu bestimts.

Kdlla: Svenska Dagbladet, 2008-07-19
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Sakerhetspolisens vision &r att framgangsrikt skydda
Sveriges sakerhet mot brottsliga angrepp. Vi varnar
darmed den svenska demokratin och dess institutio-
ner, medborgarnas grundlaggande fri- och rattighe-
ter samt den nationella sakerheten.

Sakerhetspolisen tar tacksamt emot information,
fragor eller iakttagelser om spionage.

Ansvarig: Informationschef Asa Hedin

Sakerhetspolisen, Box 12312, 102 28 Stockhaolm
Tfn: 010-568 70 00 * Fax: 010-568 70 10
E-post: sakerhetspolisen@sakerhetspolisen.se

Vill du prenumerera pa Foretagsspionage skicka ett
e-brev med din e-postadress till
foretagsspionage @sakerhetspaolisen.se.

www.sakerhetspolisen.se

Tysk ingenjor salde
foretagshemligeter till Ryssland
I juni domde tysk domstol en tysk ingenjor for
att ha sdlt foretagshemligheter frdn Eurocopter
till rysk underrittelsetjanst. Den 44-drige in-
genjoren har erkdnt att han férmedlat hemliga
dokument i 6ver tva ar. Domstolen betraktade
inte brottet som militart spioneri. Enligt Euro-
copter har drendet inte fororsakat foretaget
ndgon skada.

Kdlla: Reuters, 2008-06-16



