En vagledning till
Sakerhetsanalys



Denna skrift dr avsedd som en vigledning i arbetet att ta fram en
sikerhetsanalys.

I verksamhet dir sikerhetsskyddslagen (1996:627) giller ska det
sikerhetsskydd finnas som behévs med hinsyn till verksamhetens
art, omfattning och dvriga omstindigheter. Sikerhetsskyddet ska
utformas med beaktande av enskildas ritt att enligt tryckfrihets-
forordningen ta del av allminna handlingar.

Sakerhetsskydd

Sikerhetsskydd innefattar informationssikerhet, tilltriidesbegrinsning
och sikerhetsprovning. Informationssiikerhet férebygger att uppgifter
som omfattas av sekretess och som ror rikets sikerhet inte rdjs,
forindras, forstors eller gors otillgingliga for behoriga. Sikerhets-
skyddet ska anpassas sd att endast behériga fér tillging till uppgifter

eller verksamhet som har betydelse for rikets sikerhet.




Endast de personer som ir palitliga ur sikerhetssynpunke far delta
i verksamhet som rér rikets sikerhet. Sikerhetsskyddet ska dven
forebygga terrorism.

Sakerhetsanalys

For att uppnd ett bra sikerhetsskydd ska en sikerhetsanalys
genomforas. I sikerhetsskyddsférordningen (1996:633) star det att:
“myndigheter och andra som férordningen giller for ska undersoka
vilka uppgifter i deras verksamhet som ska hallas hemliga med
hinsyn till rikets sikerhet och vilka anliggningar som kriver ett
sikerhetsskydd med hinsyn till rikets sikerhet eller skyddet mot
terrorism. Resultatet av denna undersokning (sikerhetsanalys) ska
dokumenteras.”

En sikerhetsanalys ir ett beslutsunderlag for ledningen i dess arbete
med verksamhetens sikerhetsskydd. Revidering av sikerhetsanalysen
ska goras regelbundet, rekommendation ir érligen eller vid behov.

Tre steg

Arbetet med sikerhetsanalysen kan delas in i tre steg:
0 inventera skyddsvirda resurser

O identifiera hot mot dessa

O analysera risker och sirbarheter

Resultatet av sikerhetsanalysen bér utmynna i en handlings- och
dtgirdsplan for att dtgiirda brister i skyddet av de skyddsvirda
resurserna.



Steg 1: Inventera resurser

Detta innebir att man gor klart for sig vilka uppgifter och vilka
anliggningar inom den egna verksamheten som faller inom ramen
for sikerhetsskyddet. Styrdokument som uppdragsbeskrivning,
sikerhetspolicy och IT-sikerhetspolicy, kan ge vigledning var
skyddsvird verksamhet finns.

Sakerhetsklassade befattningar

Befattningar som ir inplacerade i sikerhetsklass ger en vigledning
om var viktig verksamhet finns och vem eller vilka som hanterar
dem. Uppgifterna bor stimmas av mot det verkliga behovet som
framkommer som ett resultat av sikerhetsanalysen. Eftersom verksam-
hetens behov ir styrande, utgdr behovet fran aktuell sikerhetsanalys.

Rikets sakerhet eller skydd mot terrorism

Information som 4r nédvindig att hélla hemlig med hinsyn till
rikets sikerhet eller till skydd mot terrorism ir sirskilt skyddsvird.
Uppgifter som kan skada enskilda eller allminna intressen méste
hanteras restriktivt och med omsorg.

Skyddsvarda uppgifter

Skyddsvirda uppgifter kan exempelvis vara beredskapsplanering eller
viktiga delar av infrastruktur som rér rikets sikerhet eller till skydd
mot terrorism. Dessa dterfinns bland annat inom elf6rsérjning,
transport, livsmedels- och vattenférsérjning samt inom data- och
telekommunikation.

Ytterligare exempel kan vara anliggningars kapacitet och de skydds-
dtgdrder som vidtagits samt exakta ligesangivningar for anliggningar.



Sammanstallning av 6ppna uppgifter

En sammanstillning av 6ppna uppgifter ir i normala fall inte hemlig.
Om uppgifterna sammanstillts pd sddant sitt att ny information
framkommer eller kan hirledas ur den samlade informationen kan
sammanstillningen bli hemlig.

De uppgifter som inte bedoms vara skyddsvirda med hinsyn
till rikets sikerhet eller till skydd mot terrorism kan #ndé vara
skyddsvirda for den egna verksamheten. Dessa behandlas normalt i

verksamhetens riskanalyser.




Steg 2: Identifiera hot

Med sikerhetshot menas: spioneri, sabotage, terrorism, kriminalitet
med sikerhetsanknytning, infiltration samt teknik som hot.

Spioneri

Spioneri idr brott mot rikets sikerhet, som bestédr i att nigon med
uppsdt att gd frimmande make tillhanda obehérigen anskaffar,
befordrar, limnar eller réjer skyddad uppgift rérande sidana
forhallanden, vilkas uppenbarande f6r frimmande makt kan medféra
men for rikets sikerhet.

Inhimtning av underrittelser kan ske frin frimmande makt (under-

rittelseorganisationer), andra intressenter eller konkurrenter. Det kan
dven vara illojala medarbetare som anser att de har blivit illa behand-
lade eller kiinner sig missnojda p& ndgot sitt.

Malet med inhdmtningen 4r att inférskaffa information av politisk,
militdr, ekonomisk, teknisk eller annan art som ska hemlighallas av
nationella sikerhetsskil.

Sabotage

Sabotage ir ett allminfarligt brott och kidnnetecknas av att nigon
forstor eller skadar egendom, som har avsevird betydelse for
samhillet. Motiv till sabotage kan vara politiskt, ekonomiskt eller

militirt.



Terrorism

Terrorism omfattar handlingar som inkluderar véld eller hot om vild
som syftar till att:

O injaga fruktan hos en befolkning eller befolkningsgrupp,

O paverka offentliga organ eller mellanstatliga organisationer att
agera i en viss riktning samt

Q allvarligt destabilisera eller forstora de grundliggande politiska,
konstitutionella, ekonomiska eller sociala strukturerna i en stat
eller i en mellanstatlig organisation.

Malen f6r terrorhandhandlingar kan vara nyckelpersoner, viktiga
samhillsfunktioner eller byggnader. Exempel pé girningar kan vara
gisslantagande, mordbrand, bombattentat, sabotage, kapning av
transportmedel, spridande av gift eller smitta.

Aven sidana girningar som kan skada ett visentligt allminintresse
eller orsaka allvarliga storningar i en stats samhillsfunktioner eller
forsorjningsmojligheter omfattas av denna definition av terrorism.
Med detta avses viktiga infrastruktursystem som allminhetens
kommunikationsnit och kommunikationsmedel, el- och
vattenforsorjning, telekommunikationer, hilso- och sjukvérd, radio
och TV men iven viktiga forsorjningsgrenar och industrier samt
handelsplatser sdsom bérser.

Kriminalitet med sakerhetsanknytning

Kriminalitet med sikerhetsanknytning har en direkt koppling till
ovriga sikerhetshot och kan ses som en metod fr att utféra under-
rittelseverksamhet, sabotage eller terrorddd.



Exempel pé kriminalitet som ingér kan vara:

0O hot mot de demokratiska fri- och rittigheterna t.ex. hot mot
beslutsfattare, politiker, journalister,

dataintring,

tillginglighetsangrepp (s.k. Denial of Service, DoS),
”stold” av elektronisk identitet,

stold av passhandling, passerbevis och stimplar,
inbrott och stold fran forrad,

stold av hogteknologikomponenter samt

bombhot.
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Infiltration

Infiltration kan ske genom att underrittelseorganisationer eller
andra intressenter placerar personer pé sirskilt viktiga positioner
i foretag, organisationer eller myndigheter. Infiltration kan vara
svért att uppticka om personen i friga endast passivt samlar pd
sekretessbelagd information som sedan vidarebefordras till ndgon
underrittelseorganisation eller annan intressent.



Teknik som hot

Informations- och kommunikationsteknik, IKT, kan anvindas for att
dstadkomma sikerhetshéjande tgirder, men kan dven innebira ett
hot. Man bér dirfor beakta i vilken typ av utrustning sekretessbelagd
information lagras eller kommuniceras. Modern teknik kan avsevirt

underlitta fér en angripare att genomféra det som beskrivs i ovansté-
ende hot.




Steg 3: Analysera

Sannolikhet

Hur sannolikt ir det att de hot som identifierats kan genomforas?
Vad ir aktorens avsike och formaga?

En aktor kan exempelvis vara frimmande stat, terrororganisation,
véldsbenigna aktivistorganisationer eller enskilda personer. Avsikten
kan vara underrittelseverksamhet, terrorism eller personlig veder-
gillning.

Med férméga avses kompetens, tid eller ekonomi f6r att verkstilla
hotet.

En aktor kan ha en klar och tydlig avsikt men bedémas sakna
forméga att verkstilla hot alternativt ha formaga men sakna avsike.

I bida fallen ir sannolikheten fr ett fullbordat hot ldg. Risken bor
bedémas som stérre i de fall aktéren bedoms ha forméga. Bedoms
ddremot aktdren ha bade avsikt och férmaga dr sannolikheten for ett

fullbordat hot hogre.

Kan i verksamheten nyttjad teknik enkelt utnyttjas av en angripare?
Hur skyddas sekretessbelagd information i IT-system och under
kommunikation?



Konsekvens

Utifran den inventering som gjorts av verksamheten faststills de

konsekvenser som ett fullbordat hot kan 4stadkomma.

Q

a

Riskeras uppgifter att réjas, 4ndras eller forstoras?

Vilka f6ljdverkningar kan det bli bide pa kort och ling sikt och

d4 inte enbart ekonomiskt?

Klarar verksamheten av sin tilldelade uppgift, ansvar, anseende
och fértroende?

Vilka men eller vilken skada kan uppstd?
Vem eller vilka piverkas av menet eller skadan?

Hur lang tid tar det att dterskapa eller ersitta uppgiften?




Risk och sarbarhet

Genom att inordna sannolikheterna och konsekvenserna for
respektive risk kan en tabell fi foljande utseende:

Sannolikhet (S) Konsekvens (K)

Nivd 1 = Osannolikt Niva 1 = Betydelselos

Nivi 2 = Lag, viss paverkan pa
Niva 2 = Mindre sannolikt |verksamheten eller minniskors liv eller

hilsa
Nivé 3 = Hog, stor paverkan pd

Niva 3 = Mer sannolikt verksamheten eller minniskors liv eller
hilsa

Nivd 4 = Mycket hog, mycket stor
paverkan pd verksamheten eller

Nivé 4 = Sannolike minniskors liv eller hilsa (d6da och

skadade)

Risknivd (R) = (S) x (K)

Lag: 1 — 4 kan accepteras
Medel: 6 — 8 atgirdas snarast

Hag: 9 — 16 4tgirdas omedelbart



Ar verksamheten sarbar?

En aktuell dokumentation 6ver vidtagna skyddsétgirder inom
verksamheten 4r nodvindig. I den bér dven framgd vilka sikerhets-
skyddsatgirder som vidtagits mot identifierade hot eller som bedomts
som ringa och kan accepteras. I det senaste fallet bér det framgi

om det ir en risk som ir kalkylerad, forsumbar eller ekonomiske
forsvarbar.

Vilka risker ska atgardas?

Finns anledning att revidera eller komplettera dtgiirder som ska liggas

fram f6r verksamhetsansvariga for beslut?




Handlings- och atgardsplan

Nir en sikerhetsanalys ir genomford méste en handlings- och
dtgirdsplan upprittas.

De risker som sikerhetsanalysen redovisar bér bedomas, prioriteras
och atgirdas i nivderna omedelbara &tgirder, dtgirder pé kort sike
(till exempel ett ar) och dtgirder pd lang sike (till exempel tre ar).
Investeringar for att hoja sikerhetsskyddet bor planeras i kommande
budgetarbete.

Omedelbara atgarder

Visar sikerhetsanalysen att risknivan 4r hog bér dtgirder omedelbart
vidtas. Bide tillfilliga och varaktiga 16sningar bor beaktas.

Atgarder pa kort sikt
Om risknivén 4r pd medelnivd, kan &tgirderna planeras och utforas
inom en inte for avligsen framtid.

Atgarder pa lang sikt

Ar risknivin lag kan dtgirderna utféras under en lingre tid.
Exempel pa atgarder

Sakerhetsprovning och registerkontroll

Personal som enligt sikerhetsanalysen arbetar med hemliga uppgifter
ska genomga sikerhetsprovning och eventuell registerkontroll.
Sikerhetsprovning gors vid nyanstillningar och fortlgpande.



Utbildning

En grundliggande forutsittning for ett effektivt sikerhetsskydd

dr att all personal fir nédvindig utbildning i amnet. Utbildning i
sikerhetsskydd ska frimst syfta till act klargéra varfér och hur man
ska vidta skyddsdtgirder mot hot av olika slag. Varje myndighet och
foretag som omfattas av sikerhetsskyddslagstiftningen ska anordna
utbildning efter eget behov.

Den fortldpande sikerhetsskyddsutbildningen kan anpassas och
riktas mot utvald mélgrupp. Exempel pd mélgrupper ir chefer och
sikerhetsansvariga samt personal som arbetar inom IT, rekrytering

och inkép.

En utbildningsplan bér upprittas och dokumentation ska finnas éver
den personal som genomgitt utbildning.

Redundans och reservfunktioner

En bedémning maste goras av vilka verksamheter som kriver
redundans och reservfunktioner.

Skyddsatgarder
Atgiirder som kan inforas med kort varsel kan inkludera foljande:

0O Revidera den egna sikerhetsorganisationen.

0O Hgj sikerhetsnivan i passersystem genom att kriva bade kort och
kod, till exempel vid entréer.

Q Byt losenord for IT-system. Kriv svdrare 16senord och kortare
giltighetstid. Testa 16senord med programvara.

O Granska och f6lj upp loggning frin I'T- och passersystem.

Q Infor eller se 6ver bevakningsplan och larmfunktioner.



Sdkerhetspolisens fem ver

Kontraspionage innebar att férebygg
olovlig underrattelseverksamhet samt
kontraspionge bedrivs dven arbete for
ning av massforstorelsevapen.

Kontraterrorism innebar att forhindra
rige eller utomlands.

Forfattningsskydd innebar att foreby
verksamhet som hotar vara demokratis
borgerliga fri- och rattigheter.

Sakerhetsskydd innebar att genom ra
till en 6kad sakerhetsniva i samhallet i
het och bekampa terrorism.

Personskydd innebar bevaknings- oc
den centrala statsledningen, kungafam
tisk personal samt vid statsbesok och li

Las mer pa www.sakerhetspolisen.se
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