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Nyhetsbrevet baseras på information från ett urval av artik-
lar som handlar om informationssäkerhet eller företagsspio-
nage. Artiklarna är publicerade i svensk och internationell 
press från februari 2006 till och med maj 2006. 
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Spioneri mot svensk forskning
I maj 2006 arrangerades ett seminarium på Sveriges lantbruks-
universitet (SLU) gällande spioneri riktad mot svensk forskning. 
Seminariet hölls med anledning av den ryske gästforskare vid 
SLU som suttit häktad misstänkt för spioneri och olovlig under-
rättelseverksamhet. Forskaren släpptes i början på april då 
brott inte kunde styrkas. Under seminariet diskuterades öp-
penheten inom svensk forskning. Öppenhet inom internationellt 
forskningssamarbete är en viktig princip samtidigt som händel-
sen med den ryske gästforskaren visar att Sverige och svensk 
forskning utgör föremål för underrättelseverksamhet. 

Källa: SLU ”SLU vill fortsätta värna öppen forskning”, 2006-05-17

Dataintrång mot försvarskoncern
I slutet av april 2006 drabbades Sveriges största försvarskon-
cern av ett dataintrång. Nätverket drabbades av skadlig kod 
och för att undvika spridning stängdes delar av intranätet ner. 
Företaget ser mycket allvarligt på händelsen som polisanmälts. 

Under samma månad varnade Krisberedskapsmyndigheten och 
Post- och telestyrelsens incidentorgan Sitic, för att denna typ 
av riktade intrångsförsök mot svenska företag och myndighe-
ter har ökat. Intrångsförsök sker genom att trojaner placeras 
i organisationens nätverk i syfte att komma över hemlig infor-
mation. Dessa sprider sig vidare i nätverket när mottagaren 
öppnar en bifogad fi l eller länk i ett e-postmeddelande. Enligt 
Krisberedskapsmyndigheten är de riktade attackerna svåra att 
upptäcka och mörkertalet stort. Datasäkerhetsföretaget Sy-
mantec uppges också ha uppmärksammat ett ökat hot i form 
av riktade attacker för att komma över konfi dentiell informa-
tion. Kreditkortsbedrägerier och utpressning beskrivs som allt 
vanligare. Flertalet banker uppges ha drabbats av denna form 
av intrångsförsök och svenska banker uppmanar sina kunder att 
vara vaksamma på falska hemsidor och inte lämna ut lösenord 
eller kontoinformation.

Källa 1: www.krisberedskapsmyndigheten.se ”Riktade IT-attacker mot 
svenska intressen”, 2006-04-07
Källa 2: Ny Teknik ”Utpressning på nätet allt vanligare”, 2006-03-15 
och ”Bedragare riktar in sig på svenskar”, 2006-05-04 
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Spionutställning
Fram till den 2 april 2007 pågår en utställning på 
Armémuseum på temat spioneri. Utställningen 
visar spioneriets historia både i Sverige och in-
ternationellt med information om uppmärksam-
made spioner och underrättelseorganisationer. I 
utställningen fi nns också ett uppbyggt hotellrum 
med dolda övervakningskameror samt auten-
tiska teknikföremål som radiomottagare och 
krypteringsmaskiner, som använts i samband 
med spioneri. Utställningen har producerats av 
Armémuseum i samarbete med Försvarets ra-
dioanstalt, Säkerhetspolisen och Militära under-
rättelse- och säkerhetstjänsten.

Källa: www.sfhm.se

Mobilföretag granskade 
anställdas e-post
Ett telekomföretag i Finland har misstänkt att 
anställda försett en underleverantör tillhörande 
ett konkurrerande bolag med hemlig företags-
information. I samband med en polisutredning 
gällande detta framkom uppgifter om att det 
drabbade företaget granskat anställdas e-post. 
Enligt uppgift skall cirka 1 600 mejl, de fl esta 
med stora bifogade fi ler, ha granskats.  

Källa: Dagens industri ”Nokia övervakade sina anställ-
da” ,2006-04-15

Brott mot missbruk av 
företagshemlighet
Chefer vid ett amerikanskt kemiföretag i Finland 
har dömts till villkorligt fängelse respektive böter 
för brott mot företagshemligheter. Cheferna 
skall ha lämnat företaget och därefter använt sig 
av hemlig företagsinformation för att starta en 
konkurrerande verksamhet.

Källa: Hufvudstadsbladet ”Chefer missbrukade hemliga 
uppgifter”, 2006-01-31

Österrike uppmärksammar 
ekonomiskt spionage
Den österrikiska underrättelsetjänsten BVT har 
uppmärksammat en ökning av ekonomiskt spio-
nage riktat mot österrikiska företag. Tidigare var 
statlig underrättelseinhämtning främst inriktad 
mot militära mål medan det idag bedrivs för att 
stödja nationella ekonomiska intressen. Detta 
har medfört att allt fl er företag och myndigheter 
riskerar att utsättas för ekonomiskt spionage. 
Underrättelseinhämtning sker exempelvis genom 
att anställda placeras på strategiska positioner 
i företag i syfte att komma över information. 
Det förekommer också att anställda inte är 
medvetna om att de utsätts för någon form av 
informationsoperation utan lämnar ut informa-
tion i god tro. Mörkertalet gällande omfattningen 
av företagsspionage i Österrike beskrivs, liksom 
i fl ertalet andra länder, vara stort. Företag som 
bedriver forskning och utveckling uppges dock 
vara särskilt utsatta.

Källa: FBIS ”Austrian authorities warn of growing 
danger of economic espionage”, 2006-03-01

Fängelsedom för dataintrång
En före detta anställd vid amerikanska reger-
ingen har dömts till fem månaders fängelse och 
att betala skadestånd på 40 000 dollar för att 
otillbörligen ha tillförskansat sig information på 
sin chefs dator. Mannen som arbetade med att 
säkra utbildningsdepartementets datasystem 
kom över information om chefens Internetan-
vändning och e-post och skickade detta vidare 
till andra medarbetare. Domen var en följd av 
den nolltolerans som den amerikanska regering-
en uppges tillämpa gällande dataintrång.

Källa: IDG News Service ”Ten months’ jail for spying 
on boss”, 2006-05-15

Dataintrång i amerikanska 
system
En brittisk medborgare har anklagats för da-
taintrång och skadegörelse i militära system 
tillhörande den amerikanska fl ottan, försvarsde-
partementet och Nasa. Mannen anklagas för att 
ha raderat fi ler och gjort ett stort antal datorer 
obrukbara. Enligt uppgift kan mannen riskera 
upp till 45 års fängelse om han utlämnas till 
USA.

Källa: Computer Sweden “Brittisk hackare kan utläm-
nas till USA”, 2006-02-17
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Kritiserad telefonövervakning 
i USA
I USA har amerikaner med misstänkta kopp-
lingar till terrorism fått sina telefonsamtal och 
e-post övervakade av amerikanska myndigheter. 
Detta har väckt uppmärksamhet och kritiserats 
av bland annat Electronic Frontier Foundation 
(EFF), som värnar om medborgarnas integritets-
skydd på Internet. I samband med detta har 
EEF stämt ett ledande amerikanskt telekomför-
etag för delaktighet i övervakningen genom att 
företaget tillåtit amerikanska myndigheter att 
övervaka viss kommunikation.   

Källa: TT ”Telekomjätte stäms för kritiserat inhemskt 
spionage”, 2006-02-01

Forskare friade från 
misstankar om ekonomiskt 
spionage
År 2002 arresterades två genforskare, tidigare 
verksamma vid Harvard, misstänkta för att ha 
stulit information under tiden de var involve-
rade i ett genforskningsprojekt. Vid utredningen 
framkom att forskarna utan tillstånd tagit med 
sig materialet när de börjat arbeta vid ett annat 
forskningslaboratorium. Misstankar fanns att de 
skulle ha försökt sälja forskningsresultaten till 
ett japanskt företag. I april 2006 rapporterades 
att åtalet gällande misstänkt stöld av före-
tagshemligheter kommer att läggas ner då det 
framkommit att informationen inte var patent-
skyddad.

Källa: The Boston Globe ”US to drop charges against 
researchers”, 2006-04-14

Privata undersökningsföretag 
etablerar sig i Kina
I och med att allt fl er västerländska företag eta-
blerar sig på den kinesiska marknaden fi nns en 
efterfrågan på privata undersökningsföretag för 
att avslöja mutor, företagsspionage och pirat-
kopiering. Bedrägerier och misstänkt korruption 
är andra områden som undersöks. I mars 2006 
rapporterades att kinesiska myndigheter med 
hjälp av information från ett amerikanskt under-
sökningsföretag skall ha stängt ner ett kinesiskt 
företag som misstänks ha bedrivit företagsspio-
nage. Det kinesiska företaget skall ha inhämtat 
information genom att utge sig för att vara en 
del av ett internationellt undersökningsföretag. 
Kinesiska myndigheter uppges samtidigt vara 
misstänksamma mot att utländska företag be-
driver egna undersökningar och granskar kine-
siska företag.

Källa: www.realtid.se ”Kina - ny marknad för privatde-
tektiver”, 2006-03-20

Kina anklagas för 
ekonomiskt spionage i 
Kanada
I april 2006 rapporterades att den kanadensiska 
regeringen uttryckt oro över att Kina bedriver 
ekonomiskt spionage i landet. Frågan uppkom 
efter att Kina misstänktes ha eftersökt forsk-
ningsinformation och teknik utvecklad för den 
militära industrin. Den kinesiska ambassadören 
i Kanada tillbakavisar dock anklagelserna och 
uppger att dessa helt saknar grund. 

Källa 1: Montreal Gazette ”Ottawa keeps eye on spies: 
’We’re concerned,’ minister Day says”, 2006-04-25
Källa 2: BBC “Chinese envoy to Canada denies espio-
nage accusations”, 2006-04-21
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Anställda misstänkta för 
företagsspionage 
I november 2005 rapporterades att ingenjörer 
vid ett världsledande elektronikföretag ankla-
gats för att stulit teknisk information i syfte 
att starta upp en egen verksamhet. Det stulna 
materialet smugglades ut från Sydkorea till Kina. 
Nu rapporteras ytterligare ett misstänkt fall av 
företagsspionage vid företaget. Två anställda 
anklagas för att ha försökt sälja stulna ritningar 
på mobiltelefoner till ett telekomföretag i Kazak-
stan. Den ena mannen påstås ha begått stöl-
derna för att kunna lösa skulder. Mannen ifråga 
nekar dock till anklagelserna.  

Källa 1: Seoul Chosun Ilbo “Two held for offering key 
technology to Kazakhstan”, 2006-03-22

Misstänkt företagsspionage i 
Malaysia
Värdefull företagsinformation rapporteras ha 
stulits från ett lager i Malaysia. Vid stölderna 
som befaras ha pågått under två års tid har 
stora mängder företagsinformation och doku-
ment försvunnit. Det drabbade företaget använ-
de lagret för att förvara information om gjorda 
beställningar, köp, transaktioner och uppgifter 
om kunder. Det är oklart vem eller vilka som lig-
ger bakom stölderna.

Källa: New Straits Times “A case of corporate espio-
nage?”, 2006-03-10

Avlyssning genom 
mobiltelefon
En mobiltelefon användbar för avlyssning uppges 
ha påträffats i taket på ett styrelserum i Syd-
afrika. Avlyssning sker genom en mikrofon som 
fjärraktiveras när telefonen blir uppringd. Det 
har inte framkommit vilket företag händelsen 
gäller eller hur vanlig denna form av avlyssning 
är.

Källa: Panafrican News Agency Daily Newswire 
”Secret devices disguised as cell phones found in 
boardrooms”, 2006-03-23

Säkerhetspolisens vision är att framgångs-
rikt skydda Sveriges säkerhet mot brottsliga 
angrepp. Vi värnar därmed den svenska de-
mokratin och dess institutioner, medborgar-
nas grundläggande fri- och rättigheter samt 
den nationella säkerheten.

Säkerhetspolisen tar tacksamt emot infor-
mation, frågor eller iakttagelser om spio-
nage. 

Ansvarig: 
Informationschef Christina Fornell

Säkerhetspolisen
Box 8304
104 20 Stockholm

Tfn: 08-401 26 00

Fax: 08-401 48 85

E-post: 
sakerhetspolisen@sakerhetspolisen.se

Vill du prenumerera på Företagsspionage  
skicka ett e-brev med din e-postadress till 
foretagsspionage@sakerhetspolisen.se.

www.sakerhetspolisen.se


