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Dataintrang uppmarksammat i
samband med riksdagsvalet

I bérjan av september 2006 rapporterades att inloggnings-
uppgifter till Socialdemokraternas datornatverk spridits inom
Folkpartiet. Enligt en undersékning gjord av ett IT-foretag hade
partiet drabbats av cirka 100 intrdng varav majoriteten kunde
kopplas till Folkpartiet. Liberala ungdomsférbundets pressekre-
terare erkande intrdnget och slutade sitt arbete i samband med
detta. Vidare polisutredning i &rendet pagar. Handelsen aktuali-
serar frdgor kring bristande IT-sikerhet och vilken information
som finns tillganglig i organisationers natverk.

Kélla: Computer Sweden “De sp8rade fp-spionerna. Skandalerna ett lyft
for it-sékerhetsféretaget Sentor”, 2006-09-06

Sakerheten eftersatt vid anvandning
av mobiltelefoner

Sakerhetsféretag har uppmarksammat program som gor det
mojligt att bade avlyssna mobiltelefonsamtal och vidarebefordra
samtalsinformation. Det finns tekniska I6sningar for att skydda
kommunikationen. Anvandare stéller dock krav pa att mobiltele-
fonerna ska vara latta att hantera vilket gor att dessa I6sningar
inte alltid anvands.

Kélla: Ndringsliv 24 “"Datormobiler skapar nya hot”, 2006-09-06

Kostsamma patentstrider for svensk
innovationskraft

Den svenske uppfinnaren Hakan Lans innovationer har under
flertalet &r varit foremal for patentstrider med bade amerikan-
ska och japanska foretag. Det har spekulerats kring huruvida
dessa omfattande rattstvister varit ett resultat av industrispio-
nage fr&n amerikanskt hall i syfte att skydda nationella affars-
intressen. Handelserna har ocksd vackt frdgan om den svenska
staten bor ta ndgon form av initiativ géllande privatpersoners
eller sma féretags moéjligheter att havda sina immateriella rét-
tigheter internationellt.

I mitten av oktober 2006 beslutade den federala appellations-
domstolen i USA att avsld Hakan Lans éverklagan géllande
ansvaret for felaktigheter som skall ha begdtts i samband med
tidigare stamningsansokningar. Hdkan Lans aldggs ddrmed att
betala rattegdngskostnader fér tidigare rattsprocesser gallande
hans uppfinningar kring farggrafik.

Kélla: Ny Teknik "H8kan Lans férlorade”, 2006-10-16
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Misstankt foretagsspionage
uppmarksammat i Osterrike

En fore detta anstalld inom den 6sterrikiska
tillverkningsindustrin misstanks for féretags-
spionage at Ryssland. Mannen uppges ha ldmnat
ut konfidentiell information gdllande produkter,
tillverkning och aktdrer inom branschen till ett
antal ryska féretag. Informationen skall han ha
fatt genom tva anstéllda vid foretaget. Det &r
oklart vilka skador héndelsen kan ha dsamkat
foretaget eller dess kunder.

Kélla: BBC International Reports, 2006-07-13

Flygbolag misstankt for
dataintrang

I augusti 2006 pabdrjas rattegdngen mot ett
flygbolag i Norge som missténks fér dataintrang
och missbruk av féretagshemligheter. Personal
vid féretaget skall olovligen ha loggat in pa ett
konkurrerande flygbolags bokningssystem och
darmed fatt tillgang till féretagets pris- och for-
saljningsstrategi. Det 3talade féretaget uppger
dock att de inte haft tillgéng till annan informa-
tion &n vad som funnits att tillga i dppna kéllor.

I juli rapporterades att féretagsspionage dver
Internet ar ett 6kande problem fér norska
foretag. Ett flertal foretag skall ha utsatts for
spionage och foretag inom olje- och gasindustrin
uppges vara sarskilt utsatta.

Kélla: Svenska Dagbladet "SAS Braathens Stalas for
spionage”, 2006-06-14 och Nordic Business Digest
“Norway’s major companies exposed to Internet Es-
pionage”, 2006-07-19

Amerikansk insyn i
internationella transaktioner

Banksystemet Society for Worldwide Interbank
Financial Telecommunication (SWIFT) anvands
av cirka 8000 finansinstitut i over 200 lander. Ef-
ter terrorddden den 11 september 2001 rappor-
teras amerikanska myndigheter ha haft tillgang
till dverféringar gjorda via systemet. Tillganglig
information skall sedan dess ha anvants for att
spara personer med misstankt anknytning till
terrorism. Det ar dock oklart i vilken omfattning
amerikanska myndigheter hamtat in och anvant
sig av denna information.

Kélla: New York Times "Bank data is sifted by U.S. in
secret to block terror”, 2006-06-23

Atal fér stold av
foretagshemligheter

En amerikansk lasktillverkare erbjéds i maj 2006
att fa kdpa hemlig information om ett konkurre-
rande foretag. Foretaget kontaktade sin konkur-
rent som i sin tur meddelade FBI. FBI iscensatte
kép av informationen och kunde ddrmed sl8

fast vilka personer som |18g bakom handelsen.
Ansvarig for stélden uppges vara en anstalld

pd det drabbade féretaget och de inblandade
personerna kan komma att démas for stold av
foretagshemligheter.

Kélla: Svenska Dagbladet “Tre 8talas for stéld av hem-
ligt recept”, 2006-07-06

Kanadensiska foretag utsatta
for underrattelseinhamtning

Enligt en rapport fran den kanadensiska saker-
hetstjansten CSIS ar Kanada utsatt fér spionage
riktat mot bade stat och néringsliv. Ekonomiskt
spionage uppges utgéra ett hot mot landets kon-
kurrens- och arbetskraft. Det framkommer inte
vilka lander som misstanks ligga bakom under-
rattelseinhamtningen i landet.

Kélla: National Post “Foreign espionage alive and well
in Canada”, 2006-07-19

Misstankt foretagsspionage i
Japan

Japanska myndigheter utreder anklagelser mot
en anstalld vid ett japanskt féretag. Den an-
stéllde misstanks ha sdlt information om fiber-
optisk kommunikation till en person vid den
ryska handelsdelegationen i Tokyo. Enligt uppgift
kan Ryssland ha varit intresserat av tekniken fér
militdra &ndamal. Ideologiska skal, missndje pa
arbetsplatsen, behov av pengar eller utpressning
ar tidigare exempel p& motiv till att en anstalld
[@mnar ut hemlig information.

Kélla: Stratfor “"When employees get an offer they
can’t refuse”, 2006-08-16
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Sydkorea ser over lagstiftning
kring foretagsspionage

Sydkorea har utarbetat ett lagférslag som inne-
bar hdrdare straff i samband med féretagsspio-
nage. Enligt forslaget skall de som saljer hemlig
foretagsinformation till utldandska aktérer kunna
démas till fangelse i upp till sju &r medan mot-
svarande brott inom landet skall kunna ge fem
ars fangelse.

Kélla: The Korea Times "Korea to get tougher on indu-
strial spying”, 2006-09-06

¢ Sakerhetspolisens vision ar att framgangs-
rikt skydda Sveriges sakerhet mot brottsliga
angrepp. Vi varnar darmed den svenska de-
mokratin och dess institutioner, medborgar-
nas grundldggande fri- och rattigheter samt
den nationella sakerheten.
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Sdkerhetspolisen tar tacksamt emot infor-
mation, fragor eller iakttagelser om spio-
nage.
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Ansvarig:
Informationschef Christina Fornell
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Sakerhetspolisen
Box 8304
104 20 Stockholm
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Tfn: 08-401 26 00
Fax: 08-401 48 85
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E-post:
sakerhetspolisen@sakerhetspolisen.se
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Vill du prenumerera pa Féretagsspionage
skicka ett e-brev med din e-postadress till
foretagsspionage@sakerhetspolisen.se.
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www.sakerhetspolisen.se ;
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