Synpunkter 1(7)
Datum

2007-01-04 AD 001-00148-07

Justitiedepartementet
103 33 STOCKHOLM

Synpunkter pa delningen den 22 december 2006 av
lagradsremissen En anpassad forsvarsunderrattelse-
verksamhet

Sakerhetspolisen har beretts tillfalle att lamna synpunkter pa den delade
lagradsremissen. | delningen anges att inte full enighet uppnatts i alla fragor
under den gemensamma beredningen av forslaget, men att fragorna varit
foremal for samordning hos partiledarna. Sakerhetspolisen har tagit del av de
synpunkter som Justitiedepartementet lamnat under den gemensamma bered-
ningen i en promemoria den 19 december 2006.

Beredningen av forslaget

Séakerhetspolisen har foljt arbetet med forslaget och kan konstatera att
Justitiedepartementets invandningar rérande bl.a. konsekvenserna av
forslaget och bristande rattssakerhetsgarantier framforts under lang tid. Fors-
varsdepartementet delar nu lagradsremissen utan att Justitiedepartementets
invandningar i sak beaktats. Invandningarna synes istéllet ha féranlett
kommentaren att full enighet inte kunnat uppnas under den gemensamma
beredningen.

Det ar anmarkningsvart att Justitiedepartementets sedan lange kdanda och
utforligt motiverade invandningar behandlas pa detta satt. Inte minst da
forslaget ar sa komplext och berdr sa manga myndigheter att ett val
genomarbetat beslutsunderlag torde vara helt avgérande for mojligheterna att
fullt ut forsta forslagets konsekvenser och for att bedéma de brister
Justitiedepartementet pekat pa. Sakerhetspolisen ar kritisk till det sétt pa
vilket beredningen av forslaget skaétts och ifragasatter i vad man regeringen
kommer att fa ett fullgott underlag for sitt stallningstagande. Det ar svart att
se hur den synnerligen korta delningstiden, som dessutom infaller under
julhelgen, kan leda till ett forbattrat beslutsunderlag.
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Tidigare synpunkter pa forslaget

Sakerhetspolisen hade omfattande invandningar mot forslaget da det
remitterades i departementspromemorian En anpassad forsvarsunderrattelse-
verksamhet (Ds 2005:30). Sakerhetspolisens invandningar kvarstar alltjamt
da forslaget i sak ar oférandrat (Sakerhetspolisens remissvar den 2 november
2005 i arende nr. AD 001-06170-05). Sakerhetspolisen delar ocksa
Justitiedepartementets bedomningar och ansluter sig till de synpunkter som
departementet lamnat under den gemensamma beredningen av forslaget.

Det mesta ar saledes redan sagt under beredningen av forslaget och de
invandningar som finns mot forslaget ar redan vél kdnda inom
Regeringskansliet.

Sékerhetspolisen kan naturligtvis inte ha nagra synpunkter pa det politiska
innehallet i forslaget. Som framgatt menar emellertid Sékerhetspolisen att
beslutsunderlaget maste innehalla en grundlig och allsidig analys av anférda
synpunkter sa att alla aspekter av forslaget blir foremal for noggranna
overvaganden. Detta géller inte minst rattssékerhetsfragor och de
konsekvenser forslaget har for andra myndigheters verksamheter. Som
Sékerhetspolisen ser det far forslaget vasentligt mer langtgaende
konsekvenser och &r betydligt mer ingripande an vad namnet En anpassad
forsvarsunderrattelseverksamhet och en genomldsning av forslaget forst ger
intryck av. Aven om de tidigare invandningarna mot forslaget kvarstar ger
darfor lagradsremissen anledning att sarskilt lyfta fram ett antal i och for sig
tidigare redan kanda aspekter och konsekvenser av detsamma.

Konsekvenser av forslaget
Ett utokat mandat for forsvarsunderrattelseverksamheten

Genom forslaget far regeringen ett direkt bestimmande inflytande 6ver
omfattande operativ verksamhet

Fdrsvarsunderrattelseverksamheten kommer att omfatta civila forhallanden
av saval brottslig som icke brottslig natur

Enligt forslaget skall forsvarsunderrattelseverksamheten bedrivas for bl.a.
kartlaggning av yttre hot mot landet (1 8 forsta stycket den foreslagna lagen
(2000:130) om forsvarsunderrattelseverksamhet). Forutom yttre militéra hot
mot landet kommer forsvarsunderréttelseverksamheten harigenom i
framtiden att kunna ta sikte pa saval brottsliga forhallanden som sadana i och
for sig lagliga forhallanden som exempelvis forsérjningskriser, stora
flyktings- och migrationsrorelser samt ekonomiska utmaningar som valuta-
och réntespekulationer kan utgéra (jfr s. 16 och 32). En kartlaggning av olika
forhallanden forutsatter att verksamheterna kan foljas redan innan de
utvecklats till att utgéra hot mot landet. I lagrddsremissen beskrivs detta som
att forsvarsunderrattelseverksamheten aktualiseras i den man en verksamhet
kan beddmas ha potential att utgdra ett hot mot landet (s. 39).
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Idag &r internationella kontakter narmast en forutsattning for all verksamhet
av nagon omfattning. Detta galler saval for naringslivet som for
organisationer och statlig verksamhet. Det foreslagna mandatet for
forsvarsunderrattelseverksamheten skapar harigenom ett avsevart utrymme
att bedriva underrattelseinhdmtningen avseende verksamheter som bedéms
vasentliga for landet, men som i traditionell mening knappast kan férknippas
med hot mot rikets sékerhet. Det foreslagna mandatet &r sa ingripande och
har sadana konsekvenser for samhéllet och enskilda att det bor grundas pa en
parlamentarisk dversyn och inte pa en promemoria upprattad av tjansteman
vid Forsvarsdepartementet.

Inom forsvarsunderrattelseverksamheten kommer teknisk- och person-
baserad inhamtning med sarskilda metoder att forekomma i Sverige

Genom lagradsremissen ar det numera klarlagt att forslaget innebar att
forsvarsunderrattelseverksamheten kommer att bedrivas i Sverige nér
utlandska forhallanden stracker sig innanfor landets granser (s. 41). Verk-
samheten kommer att ske genom saval teknisk som personbaserad
inhdmtning med sérskilda metoder (2 § forsta stycket). Viss teknisk
inh&mtning regleras i den foreslagna lagen om signalspaning (2 § andra
stycket). Forekomsten av annan teknisk inhdmtning omnamns daremot inte i
lagradsremissen. An mindre forekommer nagon analys av om det mot
bakgrund av det fordndrade mandatet for forsvarsunderréttelseverksamheten
inte &r rimligt att lagreglera &ven andra former av tekniska inhdmtning.
Sakerhetspolisen kan ocksa konstatera att det framgar att Kontoret for
sarskild inhdmtning (KSI) kommer att bedriva personbaserad inhd&mtning
med sérskilda metoder, men att dessa metoder vare sig omnadmns eller
analyseras ur ett rattsligt perspektiv i lagradsremisen. Sakerhetspolisen delar
Justitiedepartementets beddmning att det med begreppet sarskilda metoder
torde avses metoder som normalt strider mot lag.

Regeringen far direkt bestimmande inflytande 6ver den operativa
verksamheten

Som Justitiedepartementet konstaterar i sin promemoria &r det helt
frammande for vart statsskick att ge regeringen eller Regeringskansliet
befogenheter att i politisk ordning fatta de avgérande besluten om avlyssning
av telekommunikationer (jfr 4 § andra stycket forslag till lag om
signalspaning i forsvarsunderréttelseverksamhet samt motivtexten s. 75 f).
Som Justitiedepartementet ocksa konstaterar har inte KSI lagenlig ratt att
bedriva operativ verksamhet i Sverige eftersom KSI saknar polisiara eller
jamforbara befogenheter. KSI kommer dock genom forslaget fa befogenhet
att bedriva operativ verksamhet med de sarskilda metoder som star
verksamheten till buds. Det &r inte nagot fristaende organ som prévar om det
finns forutsattningar att vidta dessa atgarder utan myndigheten torde sjalv
véalja metoder utifran vad som bast tillgodoser forsvarsunderrattelse-
verksamhetens syfte.
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Genom att forsvarsunderrattelseverksamheten enligt forslaget kan bedrivas i
Sverige med inriktning mot en stor mangd civila verksamheter kommer det
bestimmande som regeringen idag har dver forsvarsunderrattelseverk-
samhetens inriktning i en annan dager (1 § andra stycket den foreslagna
lagen om férsvarsunderrattelseverksamhet). En konsekvens av forslaget ar
saledes att regeringen kommer att fa direkt inflytande 6ver operativ
verksamhet inom omraden som inte ens polisen kan félja eftersom det inte ar
fradga om brottslig verksamhet. Det framstar ocksa som om de atgarder som
kan vidtas ar mer ingripande &n de som férekommer i det polisiara arbetet
eftersom den polisidra underrattelseverksamheten, oavsett om ingripande
atgarder ar uttryckligt reglerade i lag, alltid ar underkastad polislagens
(1984:387) allméanna principer for polisiar verksamhet. Som Sakerhets-
polisen utvecklar nedan finns starka betankligheter ur ett integritets-
perspektiv mot forsvarsunderrattelseverksamhetens utokade mandat.

En parallell verksamhet till Sdkerhetspolisens skapas

Inom Sakerhetspolisens verksamhetsgrenar kontraspionage, kontraterror och
forfattningsskydd forekommer idag sa gott som alltid "utlandska
forhallanden”. Genom forslaget kommer forsvarsunderréttelsemyndigheterna
saledes ges mandat att bedriva underrattelseverksamhet inom samtliga dessa
omraden. Som Sékerhetspolisen framhallit i sitt remissvar har
Sakerhetspolisens verksamhet allt mer inriktats mot underrattelseinhamtning.
Utvecklingen har gjort att Sakerhetspolisen idag bést kan beskrivas som en
underréttelsemyndighet som &ven bedriver polisiar verksamhet. Sékerhets-
polisen skall ocksa rapportera underrattelser till Regeringskansliet som kan
ha betydelse for Sveriges sdkerhetspolitik eller som av annan anledning bor
komma till regeringens kannedom (16 8 férordningen (2002:1050) med
instruktion for Sakerhetspolisen). Genom forslaget kommer det att skapas en
verksamhet som till stora delar &r parallell med den som bedrivs av
Sakerhetspolisen.

| Justitiedepartementets promemoria beskrivs pa ett tydligt satt de
omfattande och negativa konsekvenser som forsvarsunderrattelse-
myndigheternas foreslagna mandat och den féreslagna gransdragningen
mellan polisiar verksamhet och forsvarsunderrattelseverksamhet far for
mojligheterna att forebygga och bekampa allvarlig brottslighet. For
Sakerhetspolisens del andrar forslaget radikalt forutsattningarna for
verksamheten.

Forsvarsunderréttelseverksamhetens utdkande mandat kan leda till kraftiga
ingrepp i den personliga integriteten

Det har med rétta framstallts kraftfulla invandningar mot den foreslagna
lagen om signalspaning da forslaget saknar de rattssakerhetsgarantier som en
sa kraftig krankning av den personliga integriteten forutsatter. Bristerna i
lagen om signalspaning ar sa idgonfallande att den omfattande krankning
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som det utbkade mandatet for forsvarsunderrattelseverksamheten kan leda
till inte far samma uppmarksamhet. Hemlig teleavlyssning avser emellertid
endast en form av kommunikation som enskilda kan anvanda. N&r spanings-
atgarder satts in med full kraft mot en individ kartlaggs emellertid alla
dennes kontakter och férehavanden under dygnet.

Forslaget innebar bl.a. att en med polisen parallell verksamhet for person-
baserad inhamtning kommer att byggas upp med sikte pa gransoverskridande
brottslighet. Harigenom kommer individer som vistas i kretsar dar sadan
brottslighet misstanks férekomma inte bara utséttas for polisens spaning utan
ocksa for KSl:s atgarder. Enskilda kommer séaledes att utsattas for betydligt
mer omfattande dvervakning fran det allméannas sida genom att en parallell
och delvis dverlappande verksamhet skapas istéllet for att de befintliga
verksamheterna forstarks. Dessutom innebér forslaget att personer om deltar
i civil fullt laglig verksamhet kommer att kunna vara féremal for KSI:s
inhdmtningsatgarder. En sadan utveckling kan starkt ifragasattas.

De sarskilt ingripande polisiara befogenheterna regleras i lag och &r férenade
med olika réttssakerhetsgarantier. N&r polisen anvénder icke reglerade
spaningsmetoder végs enbart atgarderna mot polislagens allméanna principer
for polisiér verksamhet. Exempelvis innebér detta att polisen enligt de s.k.
behovs- och proportionalitetsprinciperna alltid skall beakta om atgarden ar
nodvandig for att uppna det avsedda syftet samt géra en beddmning av om
de olagenheter som atgarden kan medfdra for ett motstaende intresse star i
missforhallande till syftet med atgarden.

Som tidigare angetts delar Sakerhetspolisen Justitiedepartementets
bedémning att det med begreppet sarskilda metoder torde avses metoder som
normalt strider mot lag. KSI far harigenom ett generellt och mycket kraftfullt
redskap for sin verksamhet. Oaktat detta kan Sékerhetspolisen konstatera att
det savitt kant exempelvis saknas begransande behovs- och proportionalitets-
regler motsvarande de som géller for den polisidra verksamheten.

Sammanfattningsvis menar Sakerhetspolisen saledes att det utokande
mandatet for forsvarsunderrattelseverksamheten, dar en verksamhet skapas
som ar parallell och dverlappande med polisen, véacker starka betankligheter
ur ett integritetsperspektiv. Genom att verksamheten kommer att bedrivas
vid olika myndigheter som dessutom arbetar utifran skilda rattsliga
forutsattningar uppstar ocksa betydande svarigheter att skapa en samlad bild
av och granska det integritetsintrang som enskilda utsétts for.

Den foreslagna lagen om signalspaning

Bristande rattssakerhetsgarantier i den foreslagna lagen om signalspaning

Sakerhetspolisen ar positiv till att det infors lagstiftning med befogenheter
som mojliggor signalspaning mot telekommunikation i kabel. Genom
forslaget far Forsvarets radioanstalt majlighet att folja kommunikation som
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fors over landets grénser och att ta del av den kommunikation som faller ut”
genom de sokbegrepp som valts. Aven om verksamheten benamns
signalspaning &r det viktigt att understryka att resultatet ar detsamma som
nar polisen verkstaller hemlig teleavlyssning, dvs. det allmanna far del av
sadan kommunikation mellan personer som annars &r skyddad mot
avlyssning. Det ar saledes frdga om en massiv telefonavlyssning och
forslaget innebér en krankning av enskilds integritet som vida dverstiger den
krankning som forslagen om buggning och preventiva tvangsmedel
sammantaget innebdr. Sakerhetspolisen menar att forslaget omojligt kan
genomforas utan att de rattssdkerhetsgarantier som Justitiedepartementet
pekat pa infors.

Sakerhetspolisen och annan polisidr verksamhet kan inte langre i samma
omfattning inhdmta uppgifter genom signalspaning i etern

Forsvarets radioanstalt bedriver signalspaning i etern pa uppdrag av
Sékerhetspolisen. Signalspaningen &r vasentlig for Sékerhetspolisens
underréattelseverksamhet men ocksa i arenden i anslutning till férunder-
sokningar. Verksamheten ar inte reglerad i en befogenhetslag utan bygger pa
principen att etern ar fri att avlyssna.

I den foreslagna lagen regleras Forsvarets radioanstalts signalspaning. Lagen
omfattar saval avlyssning i etern som i kabel. Signalspaning enligt forslaget
ar exklusivt forbehallen forsvarsunderrattelseverksamheten och verksamhet
som ar forenlig med denna (1 och 5 88). Detta leder till att signalspaning i
etern inte langre kommer att kunna dga rum kring en foreteelse for vilken
forundersokning pagar (s. 100 tredje stycket). En konsekvens av forslaget ar
darfor att Sékerhetspolisen forlorar en vasentlig kélla for informations-
inhdmtning genom att Forsvarets radioanstalts kompetens inte kan utnyttjas i
samma omfattning som idag.

Sakerhetspolisen bedriver dven viss egen signalspaning. Verksamheten &r
inte sarskilt omfattande men mycket vésentlig for Sdkerhetspolisen. Liksom
nuvarande signalspaning vid Forsvarets radioanstalt grundas signalspaningen
pa bedémningen att etern ar fri att avlyssna.

Lagradsremissen ar inte tydlig i bedémningen av om etern alltjamt &r fri att
avlyssna. Instéllningen syns visserligen vara att etern ar fri att avlyssna ur ett
grundlagsperspektiv (s. 67 fjarde stycket). Samtidigt fors emellertid ett
resonemang kring rattsskyddsgarantier” dar atskillnad gors mellan manuell
och automatisk behandling av inhdmtade signaler. En sadan distinktion synes
dock med hansyn till teknikutvecklingen narmast sakna praktisk betydelse.
Slutsatsen maste darfor bli att etern i praktiken inte langre ar fri att avlyssna
(s. 85 fjarde och femte tycket). En konsekvens av forslaget ar darfor att
Sakerhetspolisen ocksa forlorar sina mojligheter att sjalv bedriva
signalspaning.
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Tva likartade system for underrattelseinhdmtning avseende telekommu-

nikation skapas, men med fundamentalt olika krav nér det galler
rattssakerhet

Sakerhetspolisen kan konstatera att regeringen funnit det nddvéandigt med
avsevart mer omfattande rattssakerhetsgarantier i forslaget om preventiva
tvangsmedel. Aven det forslaget skapar emellertid ett underrattelse-
instrument genom att syftet inte r att inhamta bevisning om redan begangen
brottslighet utan istéllet att inh&mta uppgifter till grund for brottsfore-
byggande atgarder. Genom den nya inriktningen av forsvarsunderrattelse-
verksamheten kommer harigenom tva likartade system att skapas som kan
anvandas mot gransdverskridande brottslighet. Systemen kommer dock ha
fundamentalt olika krav nar det géller rattssékerhet.



