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SOU 2005:71 Slutbetankandet | nformationssékerhetspolitik —
Organisatoriska konsevenser

1. Informationssékerhet — en fraga som ror hela samhéllet

Sakerhetspolisen konstaterade i sitt remissvar pa SOU 2005:42 Saker
information® att det forfattningsforslag som lades fram i beténkandet endast
omfattade statliga myndigheter under regeringen. Manga av de verksamheter
som hanterar for samhallet viktig infrastruktur, sdsom energi, telekommuni-
kation och betalningssystem, drivs av privata huvudman som inte omfattas
av den foéredagna forordningen. Informationssakerhet & en viktig
angeléagenhet for hela samhéllet och inte bara for de offentliga aktérer som
foreslas omfattas av forordningen. Det uppfattas som ett problem att staten
idag inte uppstéller tydliga krav pa informationssakerhet for samhallsviktiga
verksamheter utanfor sakerhetsskyddslagstiftningens  tillampningsomrade.
Utredningen bidrar, i och for sig, till forstaelsen av ovannamnd problematik
men lamnar inga konkreta forslag pa étgarder i denna del, vilket & en klar
brist i forslaget.

2 Ovefdring av resurser fran Forsvarsmakten till  Institutet  for
signalunderréttelseljanst och teknisk informationssékerhet (1ST)

Utredningen foresldr att vissa kompetenser och resurser pa informations-
sakerhetsomradet, bl.a. ansvaret for signalskydd, overfors fran Forsvars-
makten till IST (s. 20 och s. 99 ff.). Samtidigt konstaterar utredningen att
Forsvarsmakten & en myndighet som hanterar en stor mangd sekretess-
belagd information pa totalférsvarets omrade och som har stora behov av
kvalificerade informationssakerhetddsningar (s. 54). Sdkerhetspolisen
avstyrker utredningens forslag. Sakerhetspolisen anser att den foreslagna
Overforingen av kompetens och resurser inte & lamplig ur ett samhdlls-
ekonomiskt perspektiv, da Forsvarsmakten, dven efter en Overforing,
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rimligen behover upprétthalla kompetens inom bl.a. signal skyddsomradet for
att kunna fullgora sina uppgifter.

Sakerhetspolisen anser att FRA koncentrerat skall arbeta mot att utveckla sin
kompetens att inhdmta viktig underréttelseinformation av betydelse for hela
underréttel seomradet.

3. Komplicerad tillsyns- och féreskriftsstruktur

| Sakerhetspolisens ovanndmnda remissvar pa SOU 2005:42 Saker
information framférde Sakerhetspolisen att man i arbetet med att ta fram en
informationssékerhetslagstiftning borde rikta sarskild uppmérksamhet mot
att minimera gransdragningsproblem mellan den foéreslagna lagstiftningen
och den befintliga sdkerhetsskyddslagstiftningen, sarskilt vad géller tillsyn
och foreskriftsrétt. Bakgrunden till detta &r bl.a. det faktum att myndigheter
som omfattas av de olika regelverken kan komma att ha flera tillsyns-
myndigheter pa informationssakerhetsomradet, en som utdver tillsyn enligt
informationssékerhetslagstiftningen och en som utbvar tillsyn enligt
sakerhetsskyddsl agstiftningen.

Det kan konstateras att tillsynsstrukturen redan idag & komplicerad och
innehdller gransdragningsproblem. Férutom den tillsyn som sker i enlighet
sakerhetsskyddslagstiftningen utévar t.ex. Riksrevisionen viss tillsyn pa
informationssakerhetsomrédet?, n&got som inte ndmns av utredningen.
Vidare finns ytterligare en dimension pa problematiken da Forsvarets
radioanstalt (FRA) har fleraroller i sitt arbete pa informationssakerhets- och
sakerhetsskyddsomradet. FRA anlitas regelmassigt av Sakerhetspolisen som
uppdragstagare vad géller utférande av s.k. aktiv I T-kontroll inom ramen fér
Sakerhetspolisens tillsyn pa sakerhetsskyddsomradet.  Sakerhetspolisen
ersitter FRA foOr detta arbete efter overenskommelse i varje enskilt fall. |
dessa fall & det Sakerhetspolisen som samordnar och ansvarar for
genomfdrandet av tillsynen som, forutom den aktiva IT-kontroll som FRA
utfor pa Sakerhetspolisens uppdrag, normalt aven innefattar bl.a. granskning
av administrativa frégor rorande informationssakerhetsarbetet, fore-
kommande tilltr&desbegransningar och genomférande av en s.k. hotbilds-
bedbmning.

Samarbetet mellan Sakerhetspolisen och FRA fungerar mycket bra i ovan-
namnda fall men kompliceras av att FRA &ven utfor annat arbete pa
informationssékerhetsomradet. Sadant arbete sker med stéd av 3a §
forordning (1994:714) med instruktion for Forsvarets radioanstalt, och
omfattar |T-sékerhetsanalyser och annat tekniskt stod a myndigheter och
statliga bolag. Det forekommer att FRA i dessa situationer begéar stod fran
Sékerhetspolisen vad gdler bl.a. hotbildsbeskrivningar och hur tilltréades-
begransningar skall utformas. Sakerhetspolisen erhdller ingen erséttning for
sadant stod. FRA:s arbete med IT-sikerhetsanalyser och annat tekniskt
bistand sker saval inom som utanfor sakerhetsskyddslagstiftningens tillamp-

2 Riksrevisionens dnr 31-2004-1295.
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ningsomrade. FRA upptréder sdledes som saval bestdllare som utférare
beroende pa vem som initierat arbetet. FRA forekommer sdledes dels som en
aktor som séljer konsulttjanster pa en konkurrensutsatt marknad och dels
som en myndighet som, under Sakerhetspolisens ledning och samordning,
deltar i tillsyn Over sdkerhetsskyddslagstiftningen.

Bilden av aktOrerna pa informationssakerhetsomradet & redan idag kompli-
cerad med flera aktiva myndigheter med stora Gverlappande omraden. Med
den foreslagna informationssékerhetslagstiftningen kommer strukturen att
kompliceras ytterligare. Sakerhetspolisen vill darfér understryka vikten av
att i det fortsatta beredningsarbetet analysera och minimera grénsdragnings-
problemen mellan den foreslagna informationssakerhetslagstiftningen och
den befintliga sakerhetsskyddslagstiftningen, sarskilt vad géller tillsyn och
foreskriftsratt. Sakerhetspolisen efterlyser aven tydligare ansvar och uppdrag
for de olika myndigheterna for att undvika onodigt dverlappande arbete och
for att skapa en struktur dér samhdllets resurser anvands effektivt.
Utredningen har i denna del inte nétt ett godtagbart resultat.

4. Utveckling av delgivning av information fran underrdttelse- och
sakerhetstjansterna

Utredningen foredar att forstérka underréttelse- och sdkerhetstjansternas
arbete samt att utveckla delgivningen (s. 63). Utredningen anser det
dessutom viktigt att den myndighet som for sin uppgift maste fa tillgang till
underrattelser skall beredas méjlighet att paverka inriktningen av under-
réttel seorganisationerna och att myndigheten delges information (s. 69).
Sakerhetspolisen har en positiv syn pa samverkan mellan olika myndigheter.
Sakerhetspolisens uppfattning & emellertid att det skall vara regeringen, i
enlighet med nu gallande ordning, och inte en annan myndighet under
regeringen som skall styrainriktningen av Sékerhetspolisens verksamhet. Att
andra myndigheter an regeringen skulle ges rétt att styra inriktningen ar
principiellt och konstitutionellt helt fel. En sadan ordning skulle ocksa kunna
leda till en fragmentarisk och ryckig inriktning utan klara prioriteringar och
dar helhetsperspektivet saknas. For det fall att nagon myndighet anser att det
finns ett behov att férandra inriktningen av Sékerhetspolisens arbete bor
sadan myndighet delge regeringen denna uppfattning och lata regeringen
gbra nddvandiga prioriteringar. Sakerhetspolisen vill vidare erinra om att
verksamheten vid denna polismyndighet i férsta hand styrs av den
lagstiftning som galler pa omrédet, sdsom brottsbalken, rattegangsbalken och
polislagen, och inte av riktlinjer vare sig fran regeringen eller annan
myndighet.

Vidare konstateras att det finns en inneboende problematik vad géller en
vidare delgivning av underréttel seinformation da sadan information vanligen
omfattas av restriktioner vad gdler dess anvandning. Restriktionerna kan
bero exempelvis pa hansyn till den kéla som informationen inhamtades ifran
eller av hansyn till den inhdmtningsmetod som anvants. Upprétthallandet av
anvandningsrestriktioner ar ofta ett uttalat krav fran de samarbetspartners,
sasom utlandska sakerhets- eller underréttel setjanster, som har Gverlamnat
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underréttelseinformation och & en forutsdttning for att informationen
Overhuvudtaget |amnas. De svenska underréttelse- och sakerhetstjansterna
som fétt eller inhdmtat underréttel seinformationen &r bést |1ampade att séva
avgora vilken information som kan lamnas till andra myndigheter.
Sakerhetspolisen inser givetvis att tillgang till relevant underréttelse-
information kan vara en viktig resurs for vissa myndigheter. Det kan ocksa
finnas utrymme att till viss del forbéttra delgivningen av relevant
information till andra myndigheter men detta far inte resultera i att avkall
gors pa den sekretess som géller. For att relevant information skall kunna
rapporteras till regeringen pa ett effektivt och enhetligt sétt kan man dven
ténka sig en struktur dér Kris- och beredskapsmyndigheten (KBM), Sveriges
IT-incidentcentrum (Sitic) m.fl. rapporterade allvarligare IT-incidenter och
Overlamnade periodvisa sammanstéliningar till Sakerhetspolisen och den
Militéra underréttelse- och sékerhetstjansten (MUST) varefter dessa, genom
att lagga samman och analysera sédan information med annan underréttel se-
infformation som respektive myndighet innehar, kan rapportera till
regeringen.

5. | T-forensiska undersckningar

Sakerhetspolisen delar utredningens uppfattning att det ar viktigt att metod-
utvecklingen vad géller IT-forensiska undersbkningar sker inom polis-
vasendet, i forsta hand vid Statens Kriminaltekniska Laboratorium (s. 24 och
s. 108), aven om det i vissa fall kan finnas behov att inhdmta t.ex. krypto-
logisk kompetens fran FRA.

6. SBIT

Utredningen uppmérksammar inréttandet av den for Sakerhetspolisen och
Rikskriminalpolisen gemensamma funktionen S-BIT (s. 24 och s. 112). S
BIT &r ett exempel paen va fungerande samverkansform dar de tva huvud-
mannen genom sina olika inriktningar kan utbyta vérdefulla operativa
erfarenheter. Sakerhetspolisen vill i sammanhanget anfora att det finns en
unik utvecklingspotential i S-BIT, sarskilt genom enhetens mgjlighet att
savd inom som utanfor polisvasendet kunna delge kunskap om aktorer,
angrepps- och skyddsmetoder. Det & dock inte mojligt for Sakerhetspolisen
att omfordela resurser frén andra prioriterade omraden till att ytterligare
utveckla S-BIT. Sdkerhetspolisen valkomnar darfoér utredningens forslag att
delvis finansiera S-BIT:s verksamhet med medel ur KBM:s sk. civila ram
eller genom andlagstilldelning.

Sakerhetspolischefen Klas Bergenstrand har beslutat detta yttrande. | den
slutliga handléggningen har deltagit polisdverintendenten Nils Kéarrlander,
enhetschefen Par Kihlstrom samt verkguristen Erik Boberg, tillika
foredragande.

Klas Bergenstrand
Sakerhetspolischef Erik Boberg



