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Promemorian En anpassad forsvarsunderrattelseverksamhet
(Ds 2005:30)

Inledningsvis gar det inte underlata att namna att Sékerhetspolisen har haft
vissa svarigheter att saval tillgodogora sig motiven, syftet som effekterna av
de forslag som relativt kortfattat redvisas i promemorian. Detta &r allvarligt
eftersom forslagen skulle kunna leda fram till en genomgripande
balansforskjutning i hela underréttelsestrukturen, utan att detta kanske varit
avsikten. Det kan ocksa leda till en betydande osékerhet om vilket skydd
som galler for angrepp pa den personliga integriteten och pa andra
grundlagsskyddade fri- och rattigheter. S&kerhetspolisen &r dvertygad om att
sadana viktiga fragor kan l6sas pa ett godtagbart satt, men att detta ar
omraden som ytterligare maste bevakas. Ett annat viktigt omrade som inte &r
helt genomlyst ar sjalvfallet effektivitet och rationalitet av den samlade
underréttelseverksamheten  liksom  rollférdelningen 1 det svenska
underrattelsesamhallet.

Enligt  Sékerhetspolisens  uppfattning  bor en  utveckling av
underréttelseverksamhet ske efter ett samlat reformprogram och inte
begrénsas till vissa delvis inriktade forfattningsandringar som skulle kunna
uppfattas som en anpassning till omvarldsférandringar men som faktiskt kan
fa helt andra effekter. Sakerhetspolisen har i sitt remissyttrande utgatt fran
foljande principer och riktlinjer.

1. Det minskade militdra hotet skapar forutsattningar fér en omprioritering
av resurser fran forsvarsunderrattelsemyndigheter till myndigheter som
arbetar med andra hot mot den nationella sakerheten t.ex.
Sakerhetspolisen. Denna mojlighet bor utnyttjas for att hdja den samlade
sékerheten i riket.

2. Fran olika perspektiv, rattssakerhet och effektivitet, ar det viktigt att
respektive sektormyndighet har det totala och samlade ansvaret foér
underrattelseverksamhet inom sitt respektive ansvarsomrade. Om en
sadan myndighet behdver stod fran en annan myndighet i fraga t.ex. om
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inh&mtning skall detta ske under ledning och styrning av den ansvarige
myndigheten och under de villkor, t.ex. rattsliga, som géller for denna
verksamhet.

3. Med tillampning av dessa principer ser en effektiv och réattslig 16sning ut
pa foljande satt:

e Resurser fors langsiktigt dver till civil underrattelseverksamhet.

e Forsvarsunderrattelseverksamheten fokuserar pa militara och
liknande allvarliga yttre hot mot den nationella sakerheten. (Andring
i 18)

e Sékerhetspolisen har ansvar for civila yttre och inre hot mot den
nationella sédkerheten, innefattande brottliga angrepp.
Underréattelseverksamhet som stédjer detta omrade ar en del i
polisverksamheten och inte férsvarsunderrattelseverksamhet.

e Forsvarsunderrattelseverksamhet far inte arbeta med polisverksamhet
utan ett medgivande eller pa ett uppdrag fran Polisen.

o De réttsliga villkoren till skydd for privatlivet och andra fri- och
rattigheter skall galla for den polisidara underréttelseverksamheten,
oavsett vem som hadmtar in informationen. Detta kan t.ex. innefatta
beslut av domstol i vissa fall.

e Ensérskild lag om signalspaning for forsvarsunderréttelse skall avse
spaning i etern och i kablar. Om det géller inh&mtning for
brottsbekampning skall detta vara polisverksamhet och ske pa
polisens uppdrag och med tilldmpning av de réttsliga forutsattningar
som galler for polisen, t.ex. skydd mot intrang i den personliga
integriteten.

Den framtida underrattelseverksamheten — behov av en helhetssyn

Bedémningen i promemorian att ett militart angrepp mot Sverige ar
osannolikt under en 6verskadlig tid gor att det finns det anledning att se dver
hur forsvarsunderréttelsemyndigheternas resurser bast kan utnyttjas av
samhallet. Sékerhetspolisen &r darfor positiv till initiativet att belysa denna
fraga, dock att analysen generellt sett bor saval fordjupas som breddas.

Promemorian utgor t.ex. bara ett bland flera férslag som roér samhéllets
behov av underréttelser. Andra forslag av betydelse &r Stodutredningens
betdnkande Polisens behov av stdd i samband med terrorismbek&mpning
(SOU 2005:79) och i viss man aven Informationssakerhetsutredningens
slutbetdnkande Informationssékerhetspolitik — Organisatoriska konsekvenser
(SOU 2005:71). Nar det géller polisens mojligheter att inhdmta uppgifter har
givetvis promemorian Tvangsmedel for att forebygga eller férhindra
allvarlig brottslighet (Ds 2005:21) en central roll. Darutéver finns vasentliga
forslag i Beredningen for rattsvasendets utveckling (BRU) delbetédnkanden
Okad effektivitet och rattssikerhet i brottsbekampningen (SOU 2003:74) och
Tillgang till elektronisk kommunikation i brottsutredningar m.m. (SOU
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2005:38). Vidare ar fragan om att tillita buggning som tvangsmedel
betydelsefull i detta sammanhang.

Sakerhetspolisen kan konstatera att forslagen av naturliga skal inte
remitterats vid samma tillfalle. Detta ar emellertid bekymmersamt eftersom
det i dessa narmast parallella arbeten finns olika synsatt pd hur samhéllets
behov av underréttelser skall tillgodoses. Utan en ndrmare och battre
samordning i det fortsatta arbetet finns risk for att underrattelsesamhallets
struktur successivt forandras utan full insikt om det sammantagna resultatet,
och med risk for bristande effektivitet och réttssakerhet.

Séakerhetspolisen kan i sammanhanget konstatera att forslagen i den aktuella
promemorian  och  Informationssékerhetsutredningens  slutbetdnkande
sammantaget synes skapa en ny ansvarsstruktur mellan civila och militéra
myndigheter. Detta avspeglas ocksa tydligt av forslaget i slutbetdnkandet att
lata Forsvarets radioanstalt Gverga i en ny myndighet benamnd Institutet for
signalunderrattelsetjanst och teknisk informationssakerhet.

Utan nagon vardering av de enskilda forslagen menar Sakerhetspolisen att
fragor som Overgripande struktur, enskilda myndigheters uppdrag och
resursfordelningen mellan myndigheter alltsa maste beredas med ett
helhetsperspektiv dér samhéllets samlade krav och resurser beaktas.

En anpassad forsvarsunderrattelseverksamhet

Promemorian ger intryck av att de nya hot som beskrivs pa nagot satt ersatt
det militara hotet mot Sverige. Sa &r givetvis inte fallet. De "nya hoten” har i
realiteten inte nagon koppling till att det militara hotet mot Sverige minskat.
Hoten utgor istdllet till 6vervdgande del brott som Polisen och andra
brottsbekdmpande myndigheter sedan lange bedrivit underrattelseinhamtning
kring. Det pagar ocksa ett omfattande internationellt samarbete inom
omradet. Sakerhetspolisen vill i sammanhanget erinra om att manga
garningar som begas utomlands dnda enligt 2 kap. brottsbalken kan hanteras
enligt svenska lag och vid svensk domstol. Det polisidra underréttelsearbetet
avser alltsd "utlandska forhallanden” vilket skapar forvirring rérande vad
som avses med en ny inriktning av forsvarsunderratelseverksamheten.

Terrorism, liksom manga andra fall av grov brottslighet, utgor brott redan pa
forberedelsestadiet. FOr att kunna forebygga brott som utgor terroristbrott
eller utgdr andra hot mot rikets sakerhet har Sékerhetspolisens verksamhet
darfor alltmer inriktats mot underréttelseinhamtning. Utvecklingen har gjort
att Sékerhetspolisen idag kan beskrivas som en underrattelsetjanst som aven
bedriver polisidr verksamhet. Kombinationen av underréttelseverksamhet
och polisiar verksamhet har varit mycket lyckosam, eftersom interaktionen
mellan uppgifter ofta givit ett mervérde i det brottsférebyggande arbetet.
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Forsvarsunderrattelseverksamhet och den underrattelseverksamhet som
brottsbekdmpande myndigheter bedriver har utvecklats med olika syften och
utifran olika forutsattningar. Inte minst tydligt blir detta vid en jamforelse
mellan den foreslagna regleringen av forsvarsunderrattelseverksamheten och
den strikta regleringen som finns av de brottshekd&mpande myndigheternas
arbete. Genom 4 § lagen (2000:130) om forsvarsunderrattelseverksamhet
(FUL) finns idag ocksa en tydlig och mycket klok gransdragning mellan de
brottsbekdmpande myndigheternas arbete och fdérsvarsunderrattelse-
verksamhet. Grunden for detta & som namnts effektivitet och rattssakerhet.

Det ar saledes inte forsvarsunderrattelsemyndigheternas uppgift att bekampa
brott. Sékerhetspolisen menar att de brottsbekdmpande myndigheternas
sektorsansvar forutsatter att myndigheterna ocksa kan styra och ta ansvar for
all den underrattelseinhamtning som bedrivs inom omradet. Genom forslaget
synes emellertid skapas en sjélvstandig verksamhet som — parallellt med de
brottsbekdmpande myndigheternas arbete — bedriver individinriktad
underrattelseinhamtning utifran andra rattsliga forutsattningar an vad som
géller for den polisidara verksamheten. Resonemanget om grénsdragning
mellan forsvarsunderrattelseverksamhet och polisiar verksamhet vilar hartill
enligt Sékerhetspolisens mening pa felaktiga premisser (avsnitt 4.3.2).
Sékerhetspolisen menar darfér sammanfattningsvis att forsvarsunderréttelse-
verksamhet — liksom idag — inte far innefatta atgarder som ligger inom
ramen for Polisens och andra myndigheters brottsbekdmpande och
brottsférebyggande arbete. Starka rattssakerhets- och effektivitetsskal talar
for denna goda princip och for den ordning som géller idag.

Sakerhetspolisens grundsyn ar saledes att varje sektorsansvarig myndighet
maste ges tillrackliga resurser och mandat for att sjalv kunna I6sa sin
uppgift. Samtidigt ar det inte rimligt att samhallet skapar parallella resurser
inom omraden som kréaver hog grad av specialistkompetens. Om behovet av
forsvarsunderréattelseverksamhet med dess nuvarande inriktning mot militara
yttre hot minskat ar det darfor naturligt att fora Over resurser till andra
verksamheter som har storre behov av dessa. Den bristfélliga beskrivningen i
promemorian av behovet av en forandrad forsvarsunderréttelseverksamhet
gor dock att det saknas forutsattningar att narmare analysera fragan utdver
vad som idag framgar som en uppenbar och nddvandig omprioritering av
resurser fran militara yttre hot till civila yttre hot — d.v.s. Sakerhetspolisens
ansvarsomrade. Detta kan pa kort sikt ske genom att Sakerhetspolisen ges
mandat att bestdlla och anlita kapacitet inom forsvarsunderréttelse-
myndigheterna till sadana omraden som avser brottsliga angrepp mot
nationens sakerhet i form av yttre och inre hot mot Sverige. Pa detta sétt kan
det utomordentligt goda samarbete som i dag finns mellan civila och militéra
myndigheter fortsatta till gagn for hela samhallet. Det bor dock betonas att
det da inte ar frdga om att bedriva forsvarsunderrattelseverksamhet utan
istallet att ld&mna stod for underréttelseinhdmtning inom ramen for den
polisidra verksamheten.
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Nedan féljer vissa synpunkter pa enskildheter i forslagen som

Sakerhetspolisen sarskilt vill fasta uppmarksamhet pa.
Behovet av en forandrad forsvarsunderréattelseverksamhet (avsnitt 4.1)

Sakerhetspolisen kan saledes konstatera att behovet av att forandra
forsvarsunderrattelseverksamhetens inriktning behandlas mycket summariskt
i avsnitt 4.1. Polisens och andra myndigheters underréttelsearbete inom
omradet ar 6ver huvud taget inte féremal for narmare analys. Genom den
bristfalliga beskrivningen av den underrattelseverksamhet som bedrivs
utanfor forsvarsunderrattelseverksamheten framstar det narmast som att
forsvarsunderrattelseverksamheten skall fylla ett tomrum som skapats av att
brottsbekdampande myndigheter inte bedriver nagon underrattelseverksamhet,
vilket alltsa inte stammer med verkligheten.

Behovet av en forandrad forsvarsunderrattelseverksamhet maste enligt
Sékerhetspolisens mening bedomas utifran ett helhetsperspektiv, och ha som
inriktning att ta stéllning till en omprioritering av resurser for att kartlagga
yttre militara hot till att avse civila yttre och inre hot.

Forslag till gransdragningar (avsnitt 4.3.2)

Yttre hot och utlandska forhallanden

Forsvarsunderrattelseverksamhet kan idag bedrivas for att kartlagga “yttre
militdra hot” mot landet. Enligt promemorian &r emellertid begreppet yttre
militara hot alltfor snavt i forhallande till den nya hotbilden, eftersom den
bestar av icke militara hot (s. 85). Det kravs ett begrepp som kan tacka hot
av mer oklar karaktar och ursprung som exempelvis IT-relaterade hot,
oljeutslapp samt stralnings-, biologiska och kemiska hot (s. 86). Hotbilden
bestar ocksa av forsorjningskriser, ekologiska obalanser, migrationsrorelser,
nationalism samt etniska och kulturella konflikter (s. 46 f). I promemorian
sdgas att det ar angeldget att forsvarsunderrattelseverksamhetens unika
sérskilda metoder kan utnyttjas mot hela den vidgade sakerhetspolitiska
hotbilden, till nytta for en bredare krets av  mottagare.
Forsvarsunderrattelseverksamheten bor déarfor avse “yttre hot” oavsett deras
karaktar och ursprung (s. 86). Forsvarsunderréttelseverksamheten bor vidare
alltjamt vara inriktad mot utlandska forhallanden, dvs. verksamheter eller
foreteelser som har sin utgangspunkt i utlandet.

Sakerhetspolisen kan konstatera, sdsom det maste uttolkas, att begreppet
utlandska forhallanden inte utgér nagon begransning nar det géller var
verksamheten kommer att bedrivas. Verksamheten kommer saledes att
kunna bedrivas dven i Sverige.
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Enligt Sakerhetspolisens mening &r underrattelseverksamhet till sin natur
sadan att den bor vara forbehallen sadana foreteelser eller hot som det &r
sérskilt angeldget att samhéllet har information om. Sakerhetspolisen kanner
darfor viss tvekan infor den foreslagna forandringen eftersom beskrivningen
av de nya hot som forsvarsunderrattelseverksamheten skall riktas mot ar sa
vag att det inte gar att forutse vilka foreteelser som kan komma att bli
foremal for verksamhetens intresse. Sakerhetspolisen kan emellertid i och for
sig godta den foreslagna ordalydelsen under forutsattning att det sker en klar
avgransning till verksamhet som faller under Polisens brottsbekdmpande och
brottsférebyggande verksamhet enligt vad som ségs i det foljande.

Gransdragningen mellan forsvarsunderrattelseverksamhet och polisiar
verksamhet

Resonemanget om grénsdragning mellan forsvarsunderréttelseverksamhet
och polisiar verksamhet vilar enligt Sékerhetspolisens mening pa felaktiga
premisser. Detta galler saval skiljelinjen mellan inre/polisiar och yttre/militar
sakerhet som den implicita och enligt Sakerhetspolisens mening foraldrade
definitionen av “underréttelsetjanst” (jfr avsnitt 4.4). Grandragnings-
problematiken &r betydligt mer komplex an den framstélls i promemorian.
Det handlar egentligen om en gransdragning i tvd dimensioner. A ena sidan
dimensionen civil-/militar sakerhet och & andra sidan dimensionen inre-/yttre
sékerhet. Fyra kombinationer &r harigenom ténkbara. Av dessa ar enligt
Sakerhetspolisens mening en pa forhand utesluten (inre/militar sakerhet) och
tva forhallandevis okontroversiella (inre/civil samt yttre/militar sakerhet).
Det fjarde omradet (yttre/civil sdkerhet) ar daremot idag inte ett naturligt
verksamhetsomrade for vare sig for forsvarsunderrattelseverksamheten eller
den polisiara verksamheten. Manga myndigheter har emellertid redan idag
en unik och vardefull kompetens inom detta omrade. Enligt
Sakerhetspolisens mening ar det darfor mer naturligt att soka starka
samarbetet och informationsflodet mellan dessa myndigheter &n att utvidga
forsvarsunderrattelsemyndigheternas mandat. Som framgatt tidigare menar
Sékerhetspolisen saledes att forsvarsunderrattelseverksamhet — liksom idag —
inte far innefatta atgarder som ligger inom ramen for Polisens och andra
myndigheters brottsbek&mpande och brottsférebyggande arbete.

Né&r det galler de forslag som l&mnas i promemorian anges i 4 8§ forsta
stycket FUL att forsvarsunderrattelseverksamhet inte far innefatta atgarder
som ligger inom ramen for Polisens och andra myndigheters
brottsbekdmpande och brottsférebyggande arbete enligt lagar och andra
forordningar. Vid en jamforelse med nuvarande bestdmmelse kan
Sakerhetspolisen konstatera att begreppet “uppgifter” ersatts med det snavare
begreppet “atgarder” utan att innebdrden av detta narmare berorts i
promemorian. Likasa har “andra foreskrifter” pa samma satt ersatts med
“forordningar”.

Som en begransning av undantaget i forsta stycket foreslas i ett nytt andra
stycke att forsvarsunderréttelseverksamhet, utan att riktas mot en fysisk
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person, anda far bedrivas for att kartlagga utlandska forhallanden som
innebar yttre hot mot landet. | promemorian anges att det harigenom uppnas
en rimlig avvagning mellan dels intresset av att brottsférebyggande och
brottsbekdmpande arbetsuppgifter forbehalls Polisen och andra ber6rda
myndigheter, dels intresset av att forsvarsunderrattelseverksamheten anda
kan inriktas pa yttre hot i form av kriminalitet (s. 89).

Aven om en organisation eller grupp tar pa sig ansvar for ett brott finns det
alltid en fysisk person bakom gérningen och de uppgifter som inhdmtas.
Sakerhetspolisen har darfor svart att se hur forsvarsunderrattelse-
myndigheterna éver huvud taget skall kunna bedriva nagon verksamhet inom
omradet.  Sakerhetspolisen  ar  oroad  GOver  detta  eftersom
forsvarsunderrattelsemyndigheterna harigenom synes vara forhindrade att ge
Polisen och andra brottsbekdmpande myndigheter stéd i deras
underréttelseverksamhet. Det viktiga samarbete som férekommer inom
omradet skulle harigenom kunna ga forlorat.

Vidare kan Séakerhetspolisen konstatera att enligt undantagsbestammelsen far
forsvarsunderrattelseverksamhet bedrivas for kartlaggning av utlandska
forhallanden som innebar yttre hot mot landet. Kartlaggning av sadana
utlandska forhallanden utgér emellertid enligt 1 § den foreslagna FUL ocksa
ett av de grundldggande syften for vilka forsvarsunderréttelseverksamheten
far bedrivas. Det foreslagna andra stycket skulle visserligen kunna forstas sa
att forsvarsunderrattelseverksamheten inte far omfatta de dvriga syften som
anges, dvs. inhdmtning till stdd for svensk utrikes-, forsvars och
sakerhetspolitik. =~ Mot en sddan tolkning talar dock  att
forsvarsunderrattelseverksamheten i forsta hand skall vara inriktad pa att ge
strategisk information (s. 87).

Sakerhetspolisen kan sammanfattningsvis inte se hur den fdreslagna
bestammelsen &r ténkt att tillampas. Forslaget i denna del kan darfor inte
utan vidare beredning ligga till grund for det fortsatta lagstiftningsarbetet.

Som framgatt tidigare menar emellertid  Séakerhetspolisen  att
forsvarsunderrattelseverksamhet — liksom idag — inte far innefatta atgarder
som ligger inom ramen for Polisens och andra myndigheters
brottsbekdmpande och brottsforebyggande arbete. Det samarbete som pagar
inom omradet maste dock kunna fortsatta och ges forutsattningar att
utvecklas ytterligare. De brottsbekdmpande myndigheterna maste ocksa
alltjamt ha majlighet att fa stod av forsvarsunderrattelsemyndigheternas
resurser vid inhdmtning av underréttelser. Enligt Sakerhetspolisen mening
bor darfor av flera skél den foreslagna forédndringen av 4 8 FUL inte
genomforas.

| ett nytt andra stycke bor istéallet foreskrivas en ratt for de myndigheter som
anges i 4 § forsta stycket FUL att fa stod av forsvarsunderrattelsemyndig-
heterna vid underrattelseinhdmtning 1 det brottsbekdmpande och
brottsforebyggande arbetet. Det ar dock inte fraga om att bedriva
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forsvarsunderrattelseverksamhet inom omradet utan istallet underrattelse-
inhdmtning pa uppdragsbasis utifran de rattsliga forutséttningar Polisen och
de andra myndigheterna har for sin verksamhet. En sadan verksamhet skall
alltsd inte falla under begreppet forvarsunderrattelseverksamhet utan ar
polisverksamhet med de réttssakerhetsgarantier som foljer av detta.

Ytterligare anpassningar av forsvarsunderrattelseverksamheten (avsnitt
4.4)

Rapportering av underréttelser

Promemorian genomsyras av en inhamtningsorienterad och, enligt
Sékerhetspolisens mening, pa manga satt fordldrad syn pa
underrattelsetjanst. Definitionen av “underrattelser” sasom inhamtad,
bearbetad och grundanalyserad information (s. 91) som i huvudsak skall
basera sig pa teknisk och personbaserad inhdmtning med sérskilda metoder
(s. 92) &r langt ifran vedertagen. | modern underréattelseteori skiljer man
vanligen pa “raw intelligence” och “finished intelligence”, dar den hogsta
formen &r “all-source intelligence” (underréttelsebaserat beslutsunderlag som
bygger pa all tillganglig information, inklusive 6ppen sadan). Utvecklingen i
flera viktiga lander — déribland USA, Tyskland, Nederlanderna och Israel —
gar i riktning mot mer analys och okad integration av 6ppen information i
produktionen av underrattelseunderlag. Samma vag gar EU i sin uppbyggnad
av en europeisk formaga pa strategisk niva inom underrattelseverksamheten
(s. 77-78). Savitt Sakerhetspolisen kanner till har ocksa de svenska bidrag
som blivit mest uppskattade i EU:s underrattelsesamarbete varit de som haft
storst analytiskt djup.

Att i detta 1age omdefiniera den svenska forsvarsunderréttelseverksamhetens
uppgifter till att endast delge grundanalyserad och kéllndara information
kanns inte helt ratt. Den sannolika effekten ar inte att slutanalysen flyttar till
ansvariga myndigheter (s. 91) utan att den samlade svenska formagan till
analys av underrattelseinformation reduceras. Sakerhetspolisen forbehaller
sig visserligen rétten att gora sin egen analys och dra sina slutsatser av
utvecklingen i omvarlden. Samtidigt vill dock Sakerhetspolisen framhalla att
verksamheten satter stort varde pa kvalificerade analytiska bidrag fran
forsvarsunderrattelsemyndigheterna. Det vore mycket olyckligt om
formagan att gora denna typ av analytiska bedomningar skulle undermineras
av en omprioritering i riktning mot lagre "foradlingsgrad”. For Sveriges
bidrag till EU-samarbetet skulle det enligt Sékerhetspolisens bedémning vara
direkt kontraproduktivt.

Sakerhetspolisen konstaterar sammanfattningsvis att den foreslagna lydelsen
i 2 § FUL inte utan vidare bearbetning bor ligga till grund for en dndrad
inriktning av underrattelsemyndigheternas rapportering.
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Signalspaning

En forandring av signalspaningsverksamheten till att dven omfatta
kabelburen trafik gor enligt Sékerhetspolisens mening att verksamheten ur
ett integritetsperspektiv far sadana likheter med tvangsmedlen hemlig
teleavlyssning och hemlig teledvervakning att signalspaningen kraver
forfattningsstdd. Den néra relationen till begreppet hemlig teleavlyssning
framstar som tydlig. Sékerhetspolisen valkomnar darfor initiativet att reglera
verksamheten genom den foreslagna signalspaningslagen.

Som tidigare framgatt menar Sakerhetspolisen att forsvarsunderrattelse-
verksamhet inte far innefatta atgarder som ligger inom ramen for Polisens
och andra myndigheters brottsbek&mpande och brottsférebyggande arbete.
Forslaget i promemorian om utformning av 48 lagforslaget gor emellertid,
som S&kerhetspolisen tolkar den foreslagna lydelsen, att signalspaningen &r
exklusivt forbehallen forsvarsunderrattelseverksamheten. Detta leder till att
Sakerhetspolisen och andra brottshekdmpande myndigheter inte l&ngre kan
fa stod med signalspaningsresurser om inte forsvarsunderrattelse-
verksamhetens inriktning eller definition &ndras. Det vardefulla samarbete
som forekommer inom omradet skulle harigenom kunna tvingas upphora.
Det ar oacceptabelt att brottsbekdmpande myndigheters mojligheter att
bedriva sin verksamhet forsamras pa detta satt.

Enligt Sakerhetspolisens mening kan den unika resurs som signalspaningen
utgor inte vara forbehallen forsvarsunderrattelseverksamheten. Fragan om
forfattningsstod for signalspaningsverksamheten bor darfor frigoras fran
fragan om forsvarsunderrattelseverksamhetens inriktning. Ett annat
alternativ ar att polisen ges en lagfast ratt att bestdlla underréttelse-
information fran signalspaningen. Denna inhdmtning blir da polisverksamhet
och inte forsvarsunderréttelseverksamhet.

Begransning av inhamtningen i trad (avsnitt 5.3.1.3)

| promemorian foreslas att den signalspaning som sker i trad endast far avse
signaler som fors Over Sveriges grans av operatOrer som é&ger trad.
Hérigenom skall inh&mtningen begransas till trafik som rér utlandska
forhallanden. Det konstateras att inhemsk trafik av tex. kostnadsskal kan
passera gransen, men att detta sker i sa liten omfattning att regleringen i
praktiken utgdr en begrasning av signalspaningen till trafik som &r relevant i
forhallande till forsvarsunderrattelseverksamhetens andamal (s. 117).

Som Sakerhetspolisen tidigare konstaterat kan inhd&mtning om utldndska
forhallanden ske saval i Sverige som utomlands. Den féreslagna
begransningen framstar darfor i sig som oklar.

Sakerhetspolisen har ansvar for hemlig teleavlyssning och hemlig
telebvervakning inom Polisen och har harigenom en betydande inblick i
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fragan om inhemsk kommunikation kan komma att passera Sveriges grans.
De centrala aktorerna pa telemarknaden ar ofta internationella bolag och
Sékerhetspolisens erfarenhet ar att inhemsk kommunikation darfor i allt
hdgre grad kan komma att passera nationsgréansen. Sakerhetspolisen delar
sdledes inte promemorians uppfattning i denna fraga. Nar det galler
rattssakerhet och andra aspekter pd inhdamtningen bor darfor forslagen ses
som att de avser inhdmtning av kommunikation mellan personer i Sverige.
Nér det galler brottsbekd&mpning finns I6sningar i de regelverk som reglerar
inhdmtning for polisen t.ex. rattegangsbalken och i den foreslagna
lagstiftningen genom preventiva tvangsmedel.

Automatiserad inhamtning och sokbegrepp (avsnitt 5.3.1.4)

Automatiserad inhdmtning

Den automatiserade inhdmtning med sokbegrepp som beskrivs utgor i allt
vasentligt samma metod som Polisen anvander nar den med stod av i 27 kap.
25 § rattegangsbalken nyttjar tekniska hjalpmedel vid verkstallighet av
hemlig teleavlyssning och hemlig teleGvervakning. Skillnaden &r emellertid
att den verkstéllighet som Polisen genomfdr enbart kan avse de teleadresser
som domstolen faststallt och att verkstalligheten &ger rum i punkter déar
overforingskapaciteten ar liten i jamforelse med de punkter dér
signalspaningen foresldas aga rum. Aven om den automatiserade
inhdmtningen bendmns signalspaning ar den ur ett integritetsperspektiv
saledes minst lika kanslig som hemlig teleavlyssning.

Faststallande av sokbegrepp

Enligt forslaget skall Forsvarets Radioanstalt faststélla de sokbegrepp som
skall anvandas vid signalspaningen (s. 119f). S6kbegrepp som personnamn,
telefonnummer, e-postadresser, IP-adresser etc. far emellertid bara anvandas
om det ar av synnerlig vikt for verksamheten (jfr. s. 137).

Skalen till att lata Forsvarets radioanstalt faststalla sokbegrepp synes framst
vara att signalspaningen krdver omfattande kunskaper om FoOrsvarets
Radioanstalts verksamhet och att sokbegreppen maste kunna faststéllas eller
andras fortlopande pa grund av exempelvis handelser i omvarlden (s. 119 f).
Vidare att hanteringen ocksa maste kunna tillgodose mycket hoga krav pa
sékerhet.

Sékerhetspolisen menar att argumenten for att lata Forsvarets radioanstalt
faststalla sokbegrepp tar sikte pa tva olika saker. Hur signalspaningen rent
tekniskt skall genomforas ar en verkstallighetsfraiga som givetvis maste
ankomma pa den verkstallande myndigheten att faststalla. Beslutet att inom
ramen for underréttelseverksamhetens inriktning anvénda sokbegreppen A
eller B eller personnamnet C ar daremot en fraga som med hansyn till den
personliga integriteten mojligen borde faststallas av en fristaende oberoende
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myndighet, t.ex. Forsvarets underréttelsendmnd. Vid en jamforelse med
hemlig teleavlyssning kan konstateras att domstolen beslutar att
tvangsmedlet far anvandas avseende en viss teleadress men daremot givetvis
inte vilka tekniska atgarder som maste vidtas for att identifiera teleadressen.

Néar det géaller den signalspaning som Sékerhetspolisen och andra
brottsutredande myndigheter bedriver genom t.ex. uppdrag till FRA eller
genom egen teknik menar Sékerhetspolisen att kontroll- och beslutsfragor
lampligen kan lésas pa motsvarande sétt som i betankandet Tvangsmedel for
att forebygga eller forhindra allvarlig brottslighet (Ds 2005:21).

Tillstandsforfarande (avsnitt 5.4.1.3)

| promemorian anfors att ett generellt krav pa tillstdnd skulle leda alltfor
langt med hansyn till att inhamtningen kan avse savél uppgifter som helt
saknar betydelse i integritetshanseende som uppgifter av mer
integritetskanslig natur. Vidare anfors att ett tillstand skulle behova innefatta
sa vida ramar for signalspaningen att prévningen skulle te sig foga
meningsfull fran rattssakerhetssynpunkt (s. 138). Nar det daremot galler
andra myndigheter som vill inrikta Forsvarets radioanstalts verksamhet skall
en tillstandsprovning ske for att faststalla att inriktningen &r forenlig med de
forutsattningar som anges i den féreslagna lagen om signalspaning. Det &r
Forsvarets underrattelsenamnd som foreslas att fa till uppgift att meddela
dessa tillstand.

Som framgatt tidigare har den foreslagna signalspaningen sadana likheter
med hemlig teleavlyssning att Sakerhetspolisen menar att den ur ett
integritetsperspektiv ar minst lika kanslig som sadan avlyssning. Att vissa
uppgifter kan vara av mindre integritetsk&nslig natur leder enligt
Sakerhetspolisens mening givetvis inte till att kravet pa integritetsskydd kan
séttas lagre.

Med hansyn till enskidas integritet &r telefonavlyssning idag omgardad av
strikta regler saval nar det galler forutsattningar for avlyssningen och
tillstandsforfarande som nar det galler hur de upptagningar som gjorts skall
behandlas. Med hénsyn till den personliga integriteten bér d&ven
signalspaningsverksamheten omfattas av ett motsvarande regelverk, i vart
fall i de delar som ror signalspaning for Sakerhetspolisens och andra
brottshekdmpande myndigheters verksamhet. Detta innebér att det maste
som nyss har namnts finnas ett val utvecklat tillstandsforfarande for
verksamheten.

Sakerhetspolisen kan konstatera att forslaget inneb&r att Forsvarets
underrattelsenamnd skall meddela tillstand for andra myndigheters inriktning
av signalspaningen. Detta gor att namnden kommer att fa insyn i och i
praktiken préva bl.a. Sékerhetspolisens operativa verksamhet som ytterst
galler myndighetsutévning mot enskild och med stod av gallande
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lagstiftning. Att forsvarsunderrattelsenamnden pa detta satt ges insyn i och
paverkan pa polisiar och annan civil verksamhet utgor enligt
Sékerhetspolisens mening en fran konstitutionella  utgangspunkter
oacceptabel I6sning. Tillstand skall istallet meddelas av ett for andamalet
kompetent organ skiljt fran forsvarsunderrattelseverksamheten, sasom en
allmén domstol.

Fragan om tillstand &r starkt knuten till vilka s6kbegrepp som kan tillatas.
Sékerhetspolisen menar darfor alltsa att tillstandsfragan, liksom fragan om
sokbegrepp, kan losas pa motsvarande satt som foreslas i promemorian
Tvangsmedel for att forebygga eller forhindra allvarlig brottslighet (Ds
2005:21).

Upptagningar och uppteckningar som skall forstoras (avsnitt 5.4.1.4)

Information utan betydelse for verksamheten

Som Sakerhetspolisen tidigare pekat pa gor hansynen till den personliga
integriteten att delar av forslagen i promemorian inte bor genomforas utan
forandringar i det remitterade forslaget. Nar det daremot géller fragan om
information utan betydelse for forsvarsunderrattelseverksamheten menar
Sakerhetspolisen att resonemangen kring den personliga integriteten leder
fel.

Den information som avses utgor i praktiken Overskottsinformation i
forhallande till andamalen med forsvarsunderrattelseverksamheten. Ur ett
Europakonventionsperspektiv. ~ har ~ fragan om  anvéndning av
overskottsinformation vid hemliga tvangsmedel blivit 16st genom hdgsta
domstolens avgorande (NJA 2003 s. 323) och genom forslagen i
propositionen  Overskottsinformation vid anvandning av  hemliga
tvangsmedel m.m. (prop. 2004/05:143). Eftersom avsikten med
signalspaningen inte &r att uppgifterna skall anvdndas som bevisning i
domstol ar visserligen inte de synsatt som anges helt dverforbara. Som
Sakerhetspolisen  tidigare  pekat pa  ligger  emellertid  den
underréttelseinhdmtning som  sker genom  signalspaning i  ett
integritetsperspektiv mycket nara hemlig teleavlyssning.

Som framgatt menar Sakerhetspolisen att forsvarsunderrattelseverksamhet
inte far innefatta atgarder som ligger inom ramen for Polisens och andra
myndigheters brottsbekdmpande och brottsférebyggande arbete. Med den
foreslagna bestdmmelsen skulle emellertid information om exempelvis
terrorism eller annan grov brottslighet da komma att forstoras.
Sakerhetspolisen menar att den brottslighet det ar fraga om &r sa allvarlig att
det maste finnas utrymme for att éverlamna informationen. En forutséttning
for detta maste dock vara att den mottagande myndigheten har, eller vid en
prévning meddelas, sadant tillstand till signalspaning att myndigheten sjalv
skulle kunnat ha inh&mtat uppgifterna.
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Kontrollfunktionen (avsnitt 6)

En god kontroll av de atgarder som vidtas &r vasentlig av manga skal, bl.a.
for att skapa fortroende for den kontrollerade verksamheten. Inte minst i den
typ av verksamhet som Sakerhetspolisen och forsvarsunderrattelsemyndig-
heterna bedriver ar detta vésenligt. Sékerhetspolisen &r darfor generellt
positiv till forslag som innebér en 6kad kontroll av verksamheten.

Sékerhetspolisen ar emellertid nagot brydd 6ver resonemanget nar det géller
Forsvarets underrattelsenamnds roll som tillsynsorgan och i vissa fall
tillstandsgivare, och om namnden harigenom kan anses ha dubbla roller (s.
143 f). Som Sékerhetspolisen uppfattar det gar resonemanget ut pa att det
alltid kan antas att de tillstind som namnden meddelar ar korrekta och att
tillstanden i sig darfor inte behdver nagon granskning. Det ar en given
utgangspunkt att beslutsfattaren alltid har for avsikt att tillampa relevanta
regler pa basta sitt. Det kan emellertid forekomma beddémningsfragor dar
beslutsfattarens uppfattning kan behdva testas. Sékerhetspolisen har svart att
dela resonemanget i promemorian eftersom det synes leda till att ndmndens
beslut aldrig behdver granskas.

Sammanfattning

1. Sakerhetspolisen forordar en fornyad, bredare och djupare analys av vilka
effekter, vilka behov och vilka férandringar inom hela den civila och militéra
underrattelseverksamheten som foranleds av den nya hotbilden rérande den
nationella sdkerheten i vid mening.

2. Sékerhetspolisen menar att inhdmtning av underrattelseinformation for
polisidr verksamhet skall ske under ledning och styrning av Polisen och med
tillampning av det regelverk som galler for de rattsvardande myndigheterna.

3. Sakerhetspolisen efterfragar lagstiftning om signalspaning sa att denna
viktiga verksamhet kan tillgodose en rad olika samhallsintressen med
utgangspunkt i olika sektorsbehov.

SAKERHETSPOLISEN

Klas Bergenstrand
Sakerhetspolischef Lars-Ake Johansson



