





Anstrangningarna och viljan som kravs for att
halla Sverige sakert ar inte tillrdckliga. Det har ar ingenting
som kan vanta. Hoten &ar reella och de finns har och nu.
Fler maste gbra mer och ténka steget langre.

KLAS FRIBERG, SAKERHETSPOLISCHEF



Klas Friberg: _ ' Anna Sjéberg:
De viktigast'é"_\ Sverige &r pa
handelserna &r de & flera satt ett
som aldrig intraffar. b attraktivt mal.

22
| H | ~n”""_""

i -

o

1]
1
1]
il
1l
il
)

Kennet
Alexandersson: l
t

Andra lénders g Erfa Hagstrém:
aktiviteter och ~ Asa Ahl: ntat i a__ndra delar
angrepp mot A ~ Ett val fungerande = varlden paverkar
Sverige har sakerhetsskydds- * tremistmiljéerna
intensifierats. arbete &r grunden. ™ : %verige.

31 3] -

Fredcik H 6 | Charlotte
Susanna orhing: g i M [ e von Essen:

| Vi maste kunna
mota hotet i
framtiden.

84




Innehall

10

12
14
16

21

P
27
30
33
34
36
39
41
42
43
43
44
45

47
48
52
a5
o6
a7

Sakerhetspolisen 2020

Klas Friberg: De viktigaste héndelserna
ar de som aldrig intraffar

Hot och sarbarheter som paverkar
Sveriges sakerhet

Séakerhetspolisen i korthet
Samarbete for ett sakrare Sverige
Séakerhetspolisen 2020

Svenska intressen hotas av
frammande makt

Omfattande angrepp pa demokratin
Ett statligt sanktionerat mordftrsok
Allvarliga hot mot Sveriges sékerhet
Breddat hot kréver breddat samarbete
Nytt center starker svensk cybersakerhet
5G

Sa skyddas det mest skyddsvéarda
Verksamhetsomrade Sékerhetsskydd
Séakerhetsskyddet behdver starkas
Fem steg i en sékerhetsskyddsanalys
Séakerhetsprovning och registerkontrall
Verksamhetsomrade Kontraspionage
Uppdrag Icke-spridning

Terrorism och extremism i en ny tid
Grénser suddas ut i extremistmiljder
Insatser nu férhindrar framtida attentat
Uppdrag Utlanningsarenden
Verksamhetsomrade Kontraterrorism
Verksamhetsomrade Forfattningsskydd

SAKERHETSPOLISEN 2020

59

61
63
67

69
70
72
75
76
80

83

84

87

Livvakt med breddat uppdrag
skyddar demokratin

Uppdraget som livwakt
Skyddspersonen i fokus
Verksamhetsomrade Personskydd

Sakerhetspolisen fran insidan

Pa span med span

Fran tips till avslut

Hacker i statens tjanst

Stark utveckling av IT- och teknik-verksamheten
Arkivet - en del av den svenska historien

Sverige maste rustas for att
sakra framtiden for demokratin

Charlotte von Essen:
Vi maste kunna mota hotet i framtiden

Ordlista



Klas Friberg:

De viktigaste
handelserna ar de
som aldrig intraffar

Sakerhetshoten mot Sverige har 6kat och Sakerhetspolisen bedomer att de
kommer att fortsédtta 6ka de narmaste aren. En snabb digitalisering och

en polariserad omvarld, i kombination med den pagaende pandemin, ar nagra
faktorer som bidrar till att intensifiera saval frammande makts aktiviteter mot

Sverige som extremistmiljoernas tillvaxt.

ar det ar dags att summera 2020 och ge en bild
av sdkerhetsldget 2021 konstaterar sdkerhetspo-
lischef Klas Friberg att Sveriges sdkerhet utsitts
for allt storre risker.

- Vi méter ett sikerhetshot som kommer
fran sdval frimmande makt som fran vdldsbejakande
extremister och vi kan se att de som vill skada Sverige och
demokratin har 6kat sin formaga. Samtidigt har sarbarhe-
terna i vart samhaélle blivit mer omfattande. Den pagdende
pandemin paverkar ocksd manga av de faktorer som dr av
betydelse for Sveriges sdkerhet.

Klas Friberg slar fast att vare sig nér det giller hoten
fran frimmande makt eller de valdsbejakande extremist-
miljoerna ar Sverige rustat.

— Fler mdste gora mer. Det hér dr inget som kan védnta,
hoten &r reella och de finns har och nu.

Efter tre ar som sdkerhetspolischef anser Klas Friberg
att det visserligen finns ett delvis fordndrat synsétt pa
sdkerhet hos beslutsfattare, myndigheter och néringsliv.
Men det ricker inte for att det gap mellan hot och skydd
som Sdkerhetspolisen linge talat om ska minska.

- Anstrangningarna och viljan som krévs for att hdlla
Sverige sdkert dr inte tillrdckliga. Med den fortydligade
lagesbild som Sdkerhetspolisen nu ger vill vi att fler ska
agera mot sikerhetshoten. Att fler ska forsta att det som
i dag ses som en mojlighet, mycket val kan innebéra ett
sikerhetshot i morgon. Att fler ska tdnka steget lingre.

»Med den fortydligade lages-
bild som Sakerhetspolisen

nu ger vill vi att fler ska agera
mot sdkerhetshoten.»

Som exempel ndmner Klas Friberg utlindska investe-
ringar, uppkop eller samarbeten i Sverige. I dag innebar det
nya arbetstillfillen och nya pengar till dgarna. [ morgon
kan det innebéra att kompetens och innovationer som ar
viktiga for Sverige inte lingre finns kvar i landet. Eller att
situationen anvinds for att utdva patryckningar mot -
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svenskt beslutsfattande. Eller att frimmande
makts formdga att inhdmta uppgifter som ar av
betydelse for svensk sdkerhet har 6kat.

— Har giller det att ldgga samman pusselbitarna.
Hoten frdn frimmande makt dr 1dngsiktiga.
Dessa stater anvdnder alla resurser. De har tillgdng
till tid och pengar, mycket personal och stora
tekniska formagor. Det handlar om bade siker-
hets- och utrikespolitiska mal, men ocksd om
inrikespolitiska intressen.

Frammande makts avsikt behover inte alltid vara
att skada Sverige, utan syftet kan i forsta hand
vara att gynna det egna landet — hoten kan vara
béde direkta och indirekta.

P4 motsvarande sitt bestdr hoten fran valdsbe-
jakande extremism av bdde langsiktiga och
kortsiktiga hot. Den polarisering som pagéatt i stora
delar av vdrlden de senaste
dren bidrar till att ge
grogrund for valdsbejakande
extremism och med stéd av

»Angreppen paverkar vara

hotet kommer att fortsdtta vara hogt de narmaste
fem dren.

Den pdgdende pandemin bedéms ha bidragit
till att forstarka sarbarheterna och ocksd skapa
nya. Pandemin har bland annat inneburit att
Sédkerhetspolisen behover inrikta sin verksamhet
mot helt nya sektorer som kan vara av intresse for
frimmande makt, till exempel sjukvard och
biomedicin.

Du sa tidigare att det finns ett delvis férandrat
synsétt pa sékerhet. Vad avsag du da?

- Jag tanker inte minst pd regeringens proposition
om totalférsvaret som beslutades i december, men
ocksd pa den nya lagstiftning som finns och som
dr pa gdng inom sidkerhetsskyddsomradet.

I propositionen om totalférsvaret konstaterar
regeringen att sdkerhetsskyddet dr grundliggande
for Sveriges formdga att
hantera antagonistiska hot
och for att minska sarbar-
heterna pd alla nivder i

den snabba teknikutveck- g r\u n d I é g g a n d e fr\ i_ 0 c h r\étti g h ete r|, samhdllet. Sﬁkerhetsskyddet

lingen kopplas vildsbeja-
kande extremister och
individer i utkanten av

pekas ut som grunden for

vart politiska oberoende och hela totalf6rsvaret.

- I propositionen

extremistmiljéerna samman Vé r terr |t0 I"i e I I da suve r‘é n |t3t R konstaterar regeringen ocksa

i ndtbaserade gemenskaper.
Foljden blir en 6kad risk for
terrorattentat och i forlang-
ningen ett 6kat hot mot demokratin.

- Utvecklingen i médnga linder de senaste aren,
med attacken mot kongressbyggnaden Kapitolium
i USA so m exempel, visar att demokratin utmanas.
Vi far aldrig ta den for given.

For Sdkerhetspolisen har arbetet med den
fordndrade hotbilden intensifierats de senaste
dren. Och nulédget kraver att arbetet med att
forebygga och avvirja hot mot Sveriges sdkerhet,
och mot medborgarnas fri- och rittigheter,
fortsdtter att intensifieras.

— Sdkerhetspolisens uppdrag dr att sikra
framtiden for demokratin och i det ligger att hantera
den fordndrade hotbilden. Vi behover ocksa fa andra
att forstd och bidra i arbetet for ett sidkert Sverige.
Sveriges sdkerhet dr en gemensam angeldgenhet.

Som en del i arbetet for ett sdkert Sverige
arbetar Sdkerhetspolisen med att fortsitta utveckla
den egna IT- och teknikverksamheten. Genom att
forstirka den tekniska kompetensen skapas bdttre
forutsittningar for att 16sa uppdraget.

- Aven Sikerhetspolisen behover spetstekno-
logi for att moéta hoten.

Sveriges sdkerhetspolitiska ldge har forsamrats
och Sédkerhetspolisen beddmer att underréttelse-

att Sveriges cyberforsvarsfor-

maga bor stirkas ytterligare.

Regeringen visar pd allvarlig-
hetsgraden i den hér typen av attacker genom att
sdga att ett cyberangrepp i vissa fall kan vara att
betrakta som ett viapnat angrepp. I det samman-
hanget anser jag att man bor beakta att cyber-
angrepp mot olika mal i vart samhélle pagar
standigt. Och att sdkerhetsskyddsarbetet gar for
ldngsamt.

Digitalisering och teknikutveckling, som i grunden
dr positivt, har bidragit till att utveckla fraim-
mande makts formdga inom cyberspionage och
metoden har blivit allt viktigare. Varje dag sker
forsok att stjdla uppgifter av betydelse for Sveriges
sikerhet, forsok att paverka svenskt beslutsfat-
tande pd olovligt sitt eller bedriva annan siker-
hetshotande verksamhet.

Sdkerhetspolisens beddmning dr att denna
utveckling kommer att fortsitta.

Hur allvarlig &r situationen?

— Angreppen dr sd omfattande att de hotar jobb,
vélfard och konkurrenskraft i Sverige — vart
ekonomiska vélstdnd. De pdverkar ocksa vira
grundldggande fri- och réttigheter, vart politiska
oberoende och var territoriella suverdnitet.
Cyberangreppen i kombination med det bristande
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sdkerhetsskyddet riskerar att rdja Sveriges total-
forsvarsformaga allteftersom den byggs upp.
S4 ja, liget ar allvarligt.

I december 2020 fattade regeringen beslut om
ett cybersédkerhetscenter ddr Sikerhetspolisen
ar en av de ansvariga myndigheterna. Hur ska
detta stérka motstandskraften?

— Det dr positivt att regeringen har fattat beslut
om ett nationellt center for cybersdkerhet.
Samverkan pa cyberomrddet dr redan god, men
den samlade formdgan kommer att 6ka enligt
formeln ett plus ett blir tre. Men ett cybersdker-
hetscenter kan inte ensamt moéta de utmaningar
som finns inom cybersidkerhet.

Under de kommande dren vintas savil sikerhets-
kénslig verksamhet som andra samhallsviktiga
tjdnster kopplas upp i de planerade 5G-niten.
Detta for med sig ytterligare angreppsytor savil
som nya sarbarheter. Nigot regeringen och
riksdagen tog hénsyn till nér de slog fast att
det framtida 5G-niatet kommer att vara Kritisk
infrastruktur for Sverige.

— Det handlar om Sveriges framtida
sidkerhet. Samhdillet kommer att vara
beroende av 5G och vi behover sidkerstilla
att frimmande makt inte kan anvinda
5G-nétet for att paverka, hamta in kinsliga
uppgifter eller forstora.

Vad hdnder om Sverige inte sékerstéller en
sédker 5G-utbyggnad?

- 5G-utbyggnaden ir viktig for Sverige och
nodviandig for samhaéllsutvecklingen. Samtidigt
innebdr den att bade sdkerhetskénslig verksamhet
och samhallsviktiga tjdnster kommer att drift-
sdttas i 5G-nétet. Det ger stora mojligheter for
fraimmande makt att dolt inhdmta information
som kan skada Sverige. Det innebdr ocksa att ett
enskilt cyberangrepp kan fa langtgdende konse-
kvenser for till exempel kritisk infrastruktur och
var samhallsekonomi.

Det senaste dret har Sdkerhetspolisen hanterat
flera drenden dér frimmande makts avsikt och
formdaga att samordna sina aktiviteter framtratt
tydligt. Det har handlat om allt frdn cyberangrepp,
utredningar av misstdnkt spionage till férsok att
anskaffa kritiska produkter relaterade till
massforstorelsevapen. Men det har ocksd funnits
drenden dar Sdkerhetspolisen i ndra samverkan
med Aklargarmyndigheten utrett hur frimmande
makt har anvint hot och vidld mot personer som
tagit sin tillflykt till Sverige efter att ha uttryckt
regimkritik och det har funnits fall med stats-
understddd terrorism.
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Las mer
om hur Sakerhetspolisen den forfattningshotande verksamheten
vill mota det 6kande
sakerhetshotet i intervjun
med bitréddande sakerhets-
polischef Charlotte von
Essen pa sidan 84.

En utveckling som bedéms mgjlig ar att
frimmande makt i hogre grad anvédnder sig av
individer i valdsbejakande extremistmiljoer for att
Oka polariseringen i samhdllet, alternativt for att
bedriva forfattningshotande verksamhet eller bega
terrorattentat.

—Idet hir sammanhanget dr jag mycket glad
over det goda samarbete som Sdkerhetspolisen har
bdde nationellt och internationellt. Vi har ett
dagligt samarbete med Militdra underrdttelse- och
sdkerhetstjdnsten (Must), Forsvarets radioanstalt
(FRA) och sdkerhetstjdnsterna i de nordiska
ldnderna. Vi har ocksd tit kontakt med sdkerhets-
och underrittelsetjanster i ovriga varlden.

Ett vl fungerande samarbete med andra
myndigheter bade i Sverige och utomlands dr
ocksd avgorande for att nd framgang i arbetet
mot valdsbejakande extremism. Polariseringen i
samhdllet bidrar till extremistmiljdernas tillvixt,
samtidigt som det finns en stodverksamhet bade
inom Sverige och frdn andra ldnder som o6kar deras
handlingsutrymme. De valdsbejakande extremist-
miljoerna anvinder ocksad den pidgdende pande-
min i sin propaganda och knyter den till
ideologiska argument. Beddmningen &r att

kommer att fortsédtta och risken for terror-

attentat kommer att vara forhé6jd de

kommande aren.

— For att hantera hoten mot vir demokrati
kravs ett 1dngsiktigt arbete med att minska

tillvixten i extremistmiljoerna. Sdkerhetspoli-

sens arbete har bland annat lett till att skolor dar
det finns individer som bidrar till radikalisering har
fatt stinga och att individer som utgor ett sikerhets-
hot inte ldngre far stanna i Sverige.

Sakerhetspolisen har ocksa tillsammans med andra
myndigheter, inte minst Polismyndigheten, gjort
insatser for att minska handlingsutrymmet for
individer i extremistmiljéerna. Bland annat genom
att identifiera individer som utgor sdkerhetshot
eller genom att minska flédet av pengar som gar
till vldsbejakande extremism. Det géller sdvil
utlindsk finansiering som svenska offentliga medel
som gdr till antidemokratiska och valdsbejakande
verksamheter.

— Sdkerhetspolisens uppgift dr att avvirja hot mot
Sveriges sdkerhet och mot medborgarnas fri- och
rattigheter. Det dr det vi jobbar med varje dag. For
oss dr de viktigaste hdndelserna de som aldrig
intréffar. Den instdllningen behover fler i samhéllet
ha. Ett sdkert Sverige kraver resurser, langsiktighet
och uthdllighet. Sverige ska inte vara en fristad for
varken frimmande makts sikerhetshotande
verksamhet eller terrorister. ®



och sarbarheter
m paverkar
veriges sakerhet

Sakerhetshoten mot Sverige kommer fran saval frammande makt som
valdsbejakande extremister. Demokratiska varden utmanas i och med en breddad
hotbild fran frammande makt och fortsatt stora brister i skyddet av det mest
skyddsvarda. Attentatshotet ar fortsatt forhojt och paverkas av handelser

i | omvarlden. Sakerhetspolisens bedémning ar att sakerhetshoten dkar.
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Breddad och mer komplex hotbild

Hotet mot Sverige har breddats och blivit mer komplext.
Det traditionella underréttelsehotet bestdr, samtidigt som
sdkerhetshotande verksamhet intensifieras. Angrepp och
aktiviteter riktar sig mot grundliaggande fri- och rattig-
heter, det ekonomiska vélstdndet, det politiska besluts-
fattandet och den territoriella suverdniteten. Sverige ar
ett attraktivt land for frimmande makt.

Alla resurser anvands

Frammande makt kombinerar och anvidnder alla resurser
i samhdllet for att nd sina mal. Den sdkerhetshotande
verksamheten utgdr frdn de egna strategiska malsittningarna.
Angreppen pagdr standigt och paverkar Sveriges demo-
krati. Angrepp pa regimkritiker i Sverige och utomlands
tyder pa en 6kad riskbendgenhet hos frimmande makt.

Digitalisering och cyberangrepp
Digitaliseringen som forvintas accelerera ytterligare med
5G-ndtets utbyggnad innebadr att sdrbarheterna dkar.
Frammande makt har en hog cyberférmaga och metoden
kommer att bli viktigare bade vad giller informations-
inhdmtning och forstérande angrepp. Ett forstérande
cyberangrepp frdn frimmande makt kan f mycket
allvarliga konsekvenser for Sveriges sdkerhet.

Otillréckligt sdakerhetsskydd

Brister i verksamheters sdkerhetsskydd ar sarskilt bekym-
mersamt. I kombination med fraimmande makts hoga
formdga innebdr det allvarliga sdrbarheter. Bristerna kan
resultera i att sikerhetskéinsliga verksamheter saboteras
eller att sikerhetsskyddsklassificerade uppgifter rojs.
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Forhojt terrorattentatshot

Attentatshotet frdn den valdsbejakande hogerextremistiska
miljon och den valdsbejakande islamistiska miljon ar
fortsatt forhojt. Hotet pdverkas av hdndelser i omvérlden.
Det finns ett granséverskridande terrorhot med internet
som plattform for bade radikalisering och uppmaningar att
utfora terrorattentat. Gransen mellan valdsbejakande och
icke valdsbejakande hogerextremism blir allt mer diffus.

Okat handlingsutrymme

Den tilltagande polariseringen i samhallet bidrar till
extremistmilj6ernas tillvaxt. Tillsammans med offentliga
medel 0kar detta handlingsutrymmet for valdsbejakande
individer, vilket i sin tur kan 6ka attentatshotet ytterligare.
Nya kommunikationsplattformar ger ocksa vildsbejakande
extremister storre mojligheter att dolt bedriva sikerhets-
hotande verksamhet.

Forfattningshotet fortsatter

I samtliga valdsbejakande extremistmiljoer bedrivs
forfattningshotande verksamhet som hindrar medborgare
fran att utdva sina demokratiska fri- och réttigheter.
Individer i extremistmiljéerna begdr brott som hot och
vald samt trakasserier och misskreditering mot politiker,
myndighetsforetrddare och tjinstemén for att till
exempel paverka beslut.
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Sakerhetspolisen | korthet

Sakerhetspolisen ar en sakerhetstjanst med ett nationellt uppdrag som
polismyndighet. En sékerhetstjanst arbetar for att hoja sékerhetsnivan
| det egna landet. Detta gors dels genom att avsléja och forebygga
sakerhetshot som riktas mot landet och dess skyddsvarda verksam-
heter, dels genom att reducera sarbarheter i dessa verksamheter.

Hemliga

tvangsmedel:

Till exempel
telefonavlyss-
ning eller
kamera-
overvakning,
se ordlista
pa sidan 87.

For Sveriges sakerhet

Styrning Myndigheten lyder under regeringen och leds

av sakerhetspolischefen, som har det hégsta ansvaret for
verksamheten. Sakerhetspolisen styrs bland annat genom
en instruktion och ett regleringsbrev dar mal och uppdrag
preciseras. Regleringsbrevet &r sekretessbelagt och férnyas
varje ar. Myndigheten ska félja handelseutvecklingen i omvarl-
den och snabbt kunna anpassa verksamheten

utifran vad som sker. Sékerhetspolisen styrs &ven av olika
forfattningar, till exempel polislagen. Det som skilier Saker-
hetspolisen fran andra myndigheter &r att de flesta av de
styrande, planerande och avrapporterande dokumenten

ar sekretessbelagda med hansyn till Sveriges sakerhet.

Register Sakerhetspolisen far enligt Sapodatalagen
behandla personuppgifter om det behovs for att forebygga,
férhindra eller upptécka brott mot Sveriges sékerhet.
Personuppgifter far ocksa behandlas da en person
soker en sakerhetsklassad tjanst. Da kontrolleras bland
annat uppgifter mot belastningsregistret.
Sakerhetspolisen far inte registrera uppgifter om en
person enbart pa grund av personens etniska ursprung,
politiska asikter, religion, halsa eller sexuella laggning.

Sekretess Sakerhetspolisen forsoker, sa langt det gar, att vara
Oppen med vad som gors och de slutsatser som dras. Av ope-
rativa skal eller av hansyn till Sveriges sakerhet ar det ofta inte
majligt. Arbetsmetoder far inte réjas och kéllor maste skyddas.

Nar det till exempel pagar en férundersokning far
Sakerhetspolisen, precis som Polismyndigheten, dverlata till for-
undersokningsledaren att ta stéllning till vad som omfattas av
forundersokningssekretess. Sekretessen finns for att arbetet
i en utredning inte ska férsvaras eller forstoras.

Underrattelsearbete

Sakerhetspolisens underrattelsearbete sker nationellt
och internationellt. Underréattelsearbete bestar av:

Inriktning
Inhdmtning
Bearbetning

Analys

Delgivning av information

Insyn Sakerhetspolisen granskas av:
¢ De organ som kontrollerar den statliga férvaltningen, till
exempel Justitiecombudsmannen och Justitiekanslern.

¢ Sakerhets- och integritetsskyddsnamnden, SIN.
Myndigheten SIN gér bland annat inspektioner for att
kontrollera hur Sakerhetspolisen behandlar person
uppgifter och kontrollerar pa begéran av enskilda hur
hemliga tvangsmedel har anvants.

¢ Sakerhetspolisens insynsrad, som har till uppgift att
utdva medborgerlig insyn. Radets medlemmar utses av
regeringen och representerar samtliga riksdagspartier.
De féljer verksamheten pa néra hall och kan ge rad och
forslag till myndighetschefen.

Hot For att Sveriges demokrati och suveranitet ska fungera
och uppréatthallas ar statschefen, riksdagen, regeringen
samt information om Sveriges forsvar och byggnader med
viktiga funktioner att betrakta som skyddsvéarda.

Avsikt Formaga

Ett hot uppstar nar en person, organisation eller fréammande
makt har avsikt och formaga att utféra en brottslig handling,
exempelvis ett terroristattentat eller spionage.

Avsikt och férmaga kan forandras éver tid och Saker-
hetspolisens beddmningar och atgarder anpassas efter det
aktuella laget.

Nationell inhdmtning av information sker bland annat genom
spaning, personkallor, forhér och kontakter med andra myn-
digheter och organisationer.

Internationellt sker ofta inh&mtning av uppgifter som ar
vasentliga for myndighetens uppdrag av Sakerhetspolisens
sambandsman som &r stationerade utomlands.

Nar informationen har bearbetats, utretts, analyserats
och slutsatser dragits, behandlas dessa vidare inom Saker-
hetspolisen. En forundersokning kan inledas och bedrivas
av Sakerhetspolisen eller av aklagare. Aven regeringen,
andra myndigheter och organisationer kan fa information,
for att kunna vidta atgarder inom sina omraden. Det kan till
exempel vara att inleda en rattsprocess, forklara en utlandsk
diplomat icke dnskvard (persona non grata) i Sverige eller
férbattra skyddet i nagot avseende.

SAKERHETSPOLISEN 2020



Verksamhetsomraden

®

Séakerhetsskydd

Hoja sakerhetsnivan i
samhallet genom analyser,
registerkontroller, tillsyn
och rekommendationer

till myndigheter, kommuner
och regioner samt foretag
vars verksamhet har baring
pa Sveriges sakerhet.

O

Kontraspionage
Forebygga och avsléja
spioneri och annan olovlig
underréattelseverksamhet.
Denna kan rikta sig mot
Sverige och svenska
intressen utomlands samt
mot utléndska intressen i
landet och mot flyktingar.

(1))

Kontraterrorism
Forebygga och avsldja
terrorism som riktas

mot Sverige eller svenska
intressen i utlandet, utland-
ska intressen i Sverige,
terrorhandlingar i andra
lander, forekomsten av
internationella terrornat-

5

Forfattningsskydd
Motverka trakasserier,
hot, vald, tvang eller
korruption som syftar
till att paverka det
demokratiska stats-
skickets funktioner.

Se sidan 57.

i

Personskydd

Arbeta med bevakning
av och sakerhet for den
centrala statsledningen,
frémmande staters
beskickningsmedlemmar
och vid statsbestk och
liknande handelser.

Se sidan B67.

Se sidan 41. Se sidan 44.

verks férgreningar i Sverige
samt stdd och finansiering
av terrorverksamhet.

Se sidan 56.

Uppdrag utéver verksamhetsomraden

Icke-spridning

Sakerhetspolisen arbetar &ven med icke-spridning, vilket
inneb&r att férhindra spridning, anskaffning och produktion av
massforstorelsevapen. Arbetet gar framst ut pa att forhindra
att kunskap, produkter, &mnen eller mikroorganismer férs fran
eller via Sverige till aktérer som har ambitioner att anskaffa
eller vidareutveckla massforstorelsevapen. Arbetet sker i néra
samverkan med andra myndigheter. Se sidan 45.

Sakerhetspolisen
finns i hela Sverige

Sakerhetspolisen har ett nationellt uppdrag och bedriver
verksamhet fran huvudkontoret i Stockholm och fran sex
regionalt placerade sektioner.

De regionala sektionerna arbetar pa uppdrag fran huvud-
kontoret med underrattelseinhdmtning och hotreducerande
atgarder. | en stor del av arbetet ingar samverkan med andra
myndigheter; bland annat Polismyndigheten. De regionala
sektionerna genomfor ocksa sakerhetsskyddsupplysning och
radgivning samt deltar i arbetet med att skydda den centrala
statsledningen. Sektionerna &r ett stdd till och bidrar i myndig-
hetens operativa verksamhet utifran sina regionala perspektiv.

Sektion Nord i Umea:

Jamtlands, Norrbottens, Vasterbottens och

Vasternorrlands lan.

Sektion Bergslagen i Orebro:
Dalarnas, Varmlands och Orebro lan.

Sektion Mitt i Uppsala:

Gavleborgs, Uppsala och Vastmanlands l&an.
Sektion Vast i Goteborg:

Hallands och Vastra Goétalands lan.

Sektion Ost i Linkdping:

Jonkopings, Sédermanlands och Ostergétlands lan.
Sektion Syd i Malmao:

Blekinge, Kalmar, Kronobergs och Skane lan.

SAKERHETSPOLISEN 2020

Utlanningsérenden

| Sékerhetspolisens uppdrag ingar att forhindra att individer
som &r eller kan bli ett sakerhetshot uppehaller sig eller eta-
blerar sig i Sverige. En viktig del i det forebyggande arbetet
ar Sakerhetspolisens uppdrag inom utlanningslagstiftningen
och som remissinstans till Migrationsverket. Se sidan 55.

Huvudkontor: Stockholm, Solna
Sakerhetspolisens huvudkontor
ansvarar for Stockholm och Gotland.
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Samarbete for ett

Nationellt centrum for
terrorhotbedémning (NCT)
ar en myndighetsgemensam
arbetsgrupp med personal fran
Séakerhetspolisen, Militédra under-
rattelse- och sékerhetstjansten
och Forsvarets radioanstalt. NCT
gor strategiska beddmningar

av terrorhotet mot Sverige

och svenska intressen.

| Sverige samarbetar Sakerhetspolisen

Polismyndigheten
utreder manga olika slags
brott - allt fran trafikbrott Nationellt center

och bedragerier till skade- for cybersékerhet

gl i grov organt samlar och stérker Sveriges for-

senad brottslighgt. PollEEm maga att férebygga, upptacka och

qrbetar_pcksa férebyggande hantera antagonistiska cyberhot mot

for att forhindra nya brott. Sverige. Samarbete med Forsvarets
radioanstalt, Férsvarsmakten och
Myndigheten for samhéallsskydd och
beredskap, Post- och telestyrelsen,
Polismyndigheten samt Forsvarets
materielverk.

= Militara underrattelse- och
NatlonEI It sakerhetstjansten (Must)
Forsvarsmakten hamtar bland

sama rbEte annat pa regeringens och 6verbe-

falhavarens uppdrag in information
som bearbetas, analyseras ochdar-

Migrationsverket framst med underrittelsemyndigheter och efter delges som underréttelser

ar myndigheten som prévar
ansokningar fran personer
som vill bestka, bo eller stka
skydd i Sverige eller som vill

Myndigheten for
samhallsskydd och
beredskap (MSB)

har till uppgift att utveckla
samhallets formaga att fore-
bygga och hantera olyckor
och kriser. Arbetet sker
tilsammans med bland andra
kommuner, regioner, myn-
digheter och organisationer.

14

brottsbekampande organ.
Sakerhetspolisen samverkar ocksa

med dem som omfattas av sakerhets-
bli svenska medborgare. skyddslagstiftningen, det vill sdga myndig-

Forsvarets radioanstalt (FRA)
. bidrar till att skydda Sverige och
heter, komm_uner ?Ch regioner svenska intressen genom att ge
samt vissa foretag. information om viktiga utlandska
férhallanden av betydelse for
svensk utrikes-, sakerhets- och
forsvarspolitik. FRA starker
informationssakerheten hos
samhallsviktig verksamhet.

Samverkansradet mot terrorism

ar ett samarbete mellan 15 myndigheter som syftar till
att stérka Sveriges férmaga att motverka och hantera
terrorism. Sékerhetspolisen ar sammankallande i
radet, som i dvrigt bestar av: Ekobrottsmyndigheten,
Forsvarets radioanstalt, Forsvarsmakten, Kriminal-
varden, Kustbevakningen, Migrationsverket, Myndig-
heten fér samhallsskydd och beredskap, Polismyndig-
heten, Skatteverket, Stralsakerhetsmyndigheten,
Totalférsvarets forskningsinstitut, Transportstyrelsen,
Tullverket och Aklagarmyndigheten.
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sakrare Sverige

Counter-Terrorism Group

(CTG)

bestar av alla EU-medlemsstater
samt Norge, Schweiz och
Storbritannien. Har driver
Sékerhetspolisen multilaterala
samarbeten mot terrorism.

Interpol

ar varldens storsta internatio-
nella polisorganisation, med

190 medlemslander. Interpols
uppdrag &ar att forebygga och
bekampa transnationell brotts-
lighet och annan internationell
brottslighet genom att majliggéra
och underlatta internationellt
polissamarbete. Interpol har fem
prioriterade brottskategorier,
bland annat terrorism.

SAKERHETSPOLISEN 2020

De nordiska landernas,

och EU-landernas
sdkerhetstjanster

har Sakerhetspolisen tatast
samverkan med. Hoten kommer
manga ganger fran aktorer utanfor
Sveriges granser. Darfor behdver
vi information som finns hos vara
samverkansparter.

Internationellt
samarbete

Handelser i utlandet kan fa
. . o ar EU:s brottsbekampande organ.
konsekvenser i Sverige och paverka den ) ¥
: . T Europols syfte &r att hjalpa EU:s
nationella hotbilden och sakerheten. el ErmesEieEr dll e ati i
Tilsammans med andra lander skyddar samarbete for att férebygga och
Sakerhetspolisen Sverige mot bland annat bekémpa organiserad transnationell
terrorism. Dessutom motverkar Sakerhets- brottslighet och terrorism. Saker-
. L. . . hetspolisen har en sambandsman
polisen spridning av massforstorelse- ) .
N pa plats vid Europol.
vapen och teknik for att utveckla
denna typ av vapen.

Europol

FN och EU

ar viktiga internationella aktorer vars beslut
och aktiviteter ofta har baring pa Sékerhets-
palisens uppdrag, till exempel de tvangs-
atgarder i form av sanktioner som dessa
organ beslutar om. Sakerhetspolisens
samverkan med andra lander har, utéver
vardegemenskapen, sin grund i en rad kon-
ventioner och férdrag som Sverige under-
tecknat primart inom ramen for EU och FN.
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JANUARI

12 januari

Vid Folk och Forsvars rikskonferens i
Salen ar sakerhetspolischef Klas Friberg
en av talarna.

"Hoten handlar om att frAmmande
makt forsoker paverka Sverige pa en
mangd olika satt. Det handlar om
aktiviteter och angrepp mot grundlaggande
individuella rattigheter, var ekonomi, vart
politiska oberoende och territoriella
integritet", sager Klas Friberg.

15 januari
En man déms av Goteborgs tingsratt till
ett ars fangelse for grov obehérig
befattning med hemlig uppgift. Mannen
missténks for att ha dokumenterat,
fotograferat och hamtat in uppgifter om
skyddsobjekt pa olika platser i landet,
samt spridit en del av informationen.
Tingsratten konstaterar i sin dom
att garningarna har inneburit en fara for
Sveriges sakerhet ifall fotografierna har
kommit till frammande makts kdnnedom.
Domen 6verklagas.

22 januari

| princip i varje &rende som Sakerhets-
palisen hanterar sker kommunikationen
mellan de inblandade via meddelandetjans-
ter och appar. Lagstiftningen behdver
anpassas till bade samhallets och
teknikens utveckling. Ett nytt EU-direktiv
ger medlemsstaterna mgjlighet att lata
brottsbekédmpande myndigheter fa
tillgang till trafik- och lokaliseringsupp-
gifter i olika medier. Sékerhetspolischef
Klas Friberg skriver en debattartikel dar
han valkomnar direktivet och beskriver
vilka konsekvenser det blir for brottsbe-
kampningen om svensk lagstiftning inte

anpassas sa att uppgifterna tillgangliggérs.

FEBRUARI

20 februari
En person atalas vid Vastmanlands
tingsratt for brott mot lagen om straff
for offentlig uppmaning, rekrytering och
utbildning avseende terroristbrott och
annan sarskilt allvarlig brottslighet.
Personen misstanks bland annat ha
tagit del av instruktioner om tillverkning
och anvéndning av sprang@mnen och
vapen med syfte att bega eller medverka
till sarskilt allvarlig brottslighet.
Personen friades senare i hovratten.

las Friberg och Lena
pa Folk och Férsvars
PALM

Sékerhe\:spolischef Ki

) . "
Hallin, chef for Must,
rikskonferens 2020. BILD: ULF

MARS

2 mars
Myndigheterna i SAMFI-gruppen (Samver-
kansgruppen for informationssakerhet)
lamnar 2020 ars redovisning av den
samlade informations- och cyberséker-
hetshandlingsplanen till Regeringskans-
liet. Handlingsplanen har tagits fram pa
uppdrag av regeringen och ska bidra till
att uppfylla malsattningarna i regeringens
nationella strategi pa omradet.
Atgarderna i arets handlingsplan
bidrar bland annat till att stérka totalfor-
svaret genom béattre férmaga att
kommunicera sakerhetsskyddsklassifice-
rad information inom totalférsvaret.

26 mars

Sakerhetspolisens arshok for 2019
presenteras. Sakerhetspolisen berattar
bland annat om hur hoten har férandrats,
hur frammande makts aktiviteter och
angrepp paverkar Sverige och hur
valdsbejakande extremism har utvecklats.
Med anledning av coronapandemin ar
seminariet helt digitalt och media deltar
via telefon.

BILD: TT
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APRIL

1 april

Polismyndigheten presenterar resultatet
av det myndighetsgemensamma arbetet
mot organiserad brottslighet under
2018. Arbetet har bedrivits gemensamt
av tolv myndigheter. Sakerhetspolisen har
bidragit med information som gjort det
majligt att lagfora personer.

8 april

Nationellt centrum for terrorhotbedém-
ning (NCT) presenterar sin helarsbedém-
ning fér 2020. Terrorattentatshotet i
Sverige utgors framst av islamistiskt och
hdgerextremistiskt mativerad terrorism.

15 april

Regeringen lamnade 2020 ars ekono-
miska varproposition till Riksdagen, dar
Sakerhetspolisen foreslas fa ett tillaggs-
anslag om 40 miljoner kronor fér ar 2020.

17 april

Sékerhetspolisen publicerar ett antal
principer som beskriver hur Sakerhets-
polisen och Férsvarsmakten anser att
leverantdrer av vitala elektroniska
kommunikationsnat ska utforma sina nat
for att beakta det skydd som &r nédvan-
digt for Sveriges sakerhet. | kommande
samrad rorande 5G kommer dessa
principer att utgora ett underlag. En
riskbeddmning dar man beaktar icke-tek-
niska sarbarheter och andra eventuella
risker hos operatorer och leverantorer
kommer ocksa att goras.

28 april

Sakerhetspolisen uppméarksammar ékade
sarbarheter till foljd av coronapandemin.
Det &r nagot som kan kormma att utnyttjas
av frammande makt, vars aktiviteter for att
férsvaga Sverige har intensifierats de
senaste aren.
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MAJ

7 maj

En man déms i Helsingborgs tingsratt till
fangelse i atta manader for grov obehorig
befattning med hemlig uppgift. Mannen
déms for att ha samlat in information om
militara skyddsobjekt som &r belagda med
foto- och tilltradesforbud. Sakerhetspolisen
har bedrivit férundersokningen. Domen
overklagas.

15 maj

En person doms till rattspsykiatrisk vard
med sarskild utskrivningsprévning for
olaga hot riktade mot en person i den
centrala statsledningen. Under flera ar
har den démde kontaktat och hotat
flera personer. Svea hovratt faststaller
senare domen.

18 maj

Svenska folket har ett hogt fértroende
for Sakerhetspolisen. Arets nationella
SOM-undersokning visar ocksa att
fortroendet dver aren stadigt tkat. |

den senaste SOM-undersokningen anger
63 procent av allmanheten att de har ett
stort fortroende for Sakerhetspolisen,
samtidigt som andelen av befolkningen
med litet fértroende for Sakerhetspolisen
minskar. Denna positiva utveckling syns i
matningarna éver tid.

27 maj

Sakerhetspolisen valkomnar de forslag pa
lagéndringar som hindrar extremister
fran att bedriva skolverksamhet. De
valdsbejakande extremistiska miljiderna har
vuxit mycket kraftigt i Sverige under senare
ar och det finns ett flertal individer med
kopplingar till dessa miljiéer som driver skolor
och forskolor: Det innebar en dkad risk for
radikalisering och ideologiskt mativerade
valdshandlingar, men &ven ett mer langsiktigt
hot mot det demokratiska systemet.

JUNI

3 juni

Aklagarmyndigheten lamnar sin arliga
redovisning till regeringen avseende hur
manga ganger bland andra Sakerhetspolisen
har anvant hemliga tvangsmedel under
2019. 414 beslut om hemliga tvangs-
medel fattades under 2018.

6 juni

| skuggan av coronapandemin genomfors
firandet av nationaldagen dar Sakerhets-
palisens personskydd har en viktig roll.

22 juni

Hovréatten faststaller tingsrattens dom mot
den man som tidigare démts till fangelse for
grov obehérig befattning med hemlig
uppgift av stor betydelse for Sveriges
sékerhet (se 15 januari).

Mannen star atalad fér att ha dokumen-
terat, fotograferat och hamtat in uppgifter
om skyddsaobjekt pa olika platser i landet,
samt spridit en del av informationen. >
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JuLl

27 juli

En kartlaggning som Sakerhetspolisen
gjort visar pa tydliga brister i arbetet
med sékerhetsskyddsklassificerad
information hos svenska kommuner
och myndigheter.

d ce
En coronaanpassa :
riksmotets oppnande den 8:e sep

18

remoni genomfors vid
tember. BILD: TT

AUGUSTI

12 augusti

Regeringen utndmner Sakerhetspolisens
operative chef Johan Olsson till ny chef
for Nationella operativa avdelningen, NOA,
vid Polismyndigheten. Johan Olsson blir
ocksa stallféretradande rikspolischef.

."Séiker'hetspolisen uppskattar att d
inhdmtas genom angrepp och spion
belopp”, sa Charlotte von Essen p3

SEPTEMBER

8 september
En coronaanpassad ceremoni genomfors
vid riksmotets oppnande.

21 september

| budgetpropositionen for 2021 foreslas
Sékerhetspolisen fa ett anslag om cirka
1,7 miljarder kronor som kommer att
mojliggdra férstarkning inom flera ansvars-
omraden, bland annat arbetet med ett
nationellt center fér cybersakerhet.

. .
en information och kunskap som olovligen

E.I.‘i mot Sverige kan virderas till miljard-
Férsvarskonferensen j Skévde i oktober.
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OKTOBER

1 oktober
Anna Sjoberg utses till Sakerhetspolisens
operativa chef.

6 oktober

Ett nationellt bombdatacenter inrdttas
vid Polismyndigheten for att cka samhallets
férmaga att hantera explosiva varor samt
férebygga och forhindra den illegala inforseln
av dessa. Centret bestar av personal fran
Polismyndigheten samt Forsvarsmakten

och Sakerhetspolisen.

12 oktober

"Varje dag pagar angrepp och spioneri mot
Sverige fran andra lander for att stjala
information och kunskap. Arbetet med
sékerhetsskydd behdver intensifieras”.
Bitradande sakerhetspolischef Charlotte
von Essen medverkar vid Férsvars-
konferensen 2020 i Skévde.

15 oktober
Regeringen presenterar forsvarsbeslut 2020,

den proposition som ligger till grund for forslaget
om finansiering av totalférsvaret de kommande

fem aren. | férsvarspropositionen lyfts sarskilt
arbetet med sdkerhetsskydd, som successivt
till &r 2025 kommer att fa hojt anslag.

20 oktober

Post- och telestyrelsen (PTS) offentliggér vilka

operatdrer som beviljas tillstand att delta i
auktionerna for att bygga 5G. Tillstanden ar
férenade med tillstandsvillkor for att skydda
Sveriges sakerhet.

29 oktober

Atal viicks i Gavle tingsratt mot tva personer.
De misstanks fér mordférsok med kopplingar till
ryska delrepubliken Tjetjenien. Sakerhetspolisen

har bedrivit utredningen och beskriver i

domstolen hur underréttelseverksamheten fran

andra lander mot Sverige och enskilda
oppositionella har férandrats.
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NOVEMBER

6 november

En man atalas vid Vastmanlands tingsratt
for grov obehérig befattning med hemlig
uppgift. Han misstanks ha spridit hemliga
och kénsliga uppgifter om ett flertal
férsvarsanlaggningar. Sékerhetspolisen
har bedrivit utredningen.

19 november

"Ett sékrare Sverige kréver resurser,
langsiktighet och uthallighet”. Sakerhets-
palischef Klas Friberg i samtal med
overbefalhavare Micael Bydén om Sveriges
yttre och inre sékerhet pa seminariet
Saab Security Talks.

23 november

Hovréatten dver Skane och Blekinge
skarper domen mot den man som tidigare
domts till &tta manaders fangelse i
Helsingborgs tingsratt (se 7 maj). Mannen
stod atalad for grov obehorig befattning
med hemlig uppgift, for att ha samlat in
uppgifter om militara skyddsobjekt pa olika
platser i landet. Straffet skarps till ett
ars fangelse.

Las mer om mordférsoket
pa sidan 26.

DECEMBER

3 december

Tva personer atalas, misstankta for
mordbrand pa en minkfarm i sydostra
Sverige den 30 oktober 2019. Byggnaden
brinner ned till grunden. Inga minkar finns
i byggnaden. Férunderstkningen leds av
aklagare vid Riksenheten for sakerhets-
mal. Anledningen till att Sékerhetspolisen
har bedrivit férundersokningen ar for att
utreda kopplingar till valdsbejakande
hégerextremism.

3 december

Den arliga konferens som anordnas av
Center mot valdsbejakande extremism
om forebyggande arbete sénds digitalt.
Sékerhetspolisens seniora analytiker
Ahn-Za Hagstrom deltar och redogér
for den arliga lagesbilden éver valds-
bejakande extremism.

10 december

Regeringen fattar beslut om att inrdtta
ett nationellt center for cybersékerhet.
Cyberangrepp fran statliga aktérer mot
svenska intressen sker hela tiden, och de
blir allt mer avancerade. Sékerhetspolisen
skriver i en debattartikel tillsammans med
Férsvarsmakten, Myndigheten foér
samhéllsskydd och beredskap (MSB) och
Férsvarets radioanstalt (FRA) att arbetet
som inleds kommer gora Sverige sakrare
pa cybersakerhetsomradet.
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Svenska intressen
hotas av
frammande makt

Sverige ar ett attraktivt land for frammande makt.
Angreppen pagar standigt. De riktas mot kommersiella
iIntressen, forskning och utveckling, militar formaga,
politiska beslut och méanskliga fri- och rattigheter.
Samtidigt brister sakerhetsskyddsarbetet.

EEEEEEEEEEEEEEEEEEEE



Anna Sjoberg,

. operativ chef.

fattande angrepp pa

okratin

Cyberangrepp, spionage och mordforsck pa regimkritiker.
JAngreppen och aktiviteterna fran frammande makt riktar sig mo
allt frén grundlaggande fri- och rattigheter och det ekonomiska valsté
‘ till det politiska beslutsfattandet och den territoriella suveranitet
Sverige ar pa flera satt ett attraktivt mal.

Al
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otet mot Sverige har férdndrats. De

traditionella angreppen som att stjdla

information fran hogteknologisk

industri och forskning, att forsdka

paverka politiska beslut eller att
kartldgga skyddsobjekt fortsitter. Men under
senare dr har aktiviteterna frdn andra linder
breddats. De linder som vill skada Sverige
anvander alla tillgédngliga resurser i sina
samhadllen strukturerat och systematiskt for
att agera pd egen hand eller via andra.

— Sveriges geografiskt
strategiska ldge, vart starka
skydd for demokratiska fri-
och réttigheter, en konkurrens-
kraftig hogteknologisk sektor
och grupper av mdnniskor
som sokt sin fristad hér for
att undkomma regimen i sitt
hemland. Det dr exempel pa
faktorer som gor att frimmande
makt bedriver sikerhetshotande
verksamhet i och mot Sverige, siger Anna
Sjoberg, operativ chef vid Sdkerhetspolisen.

Forstdelsen for sikerhetsskyddsarbetet har
okat men dtgidrderna for att skydda det som ska
skyddas riacker inte till, eller saknas ibland helt.

- Frimmande makts hoga formdga i kombina-
tion med verksamheternas bristfilliga sikerhets-
skyddsarbete dr en sdrbarhet for upprétthallandet
av ett sdkert Sverige. I synnerhet ndr sikerhets-
skydd brister kan det resultera i att sikerhets-
kénslig verksamhet saboteras eller att sikerhets-
skyddsklassificerade uppgifter réjs, sdger Anna
Sjoberg.

Sédkerhetspolisen kan ocksa se att andra ldnder
riktar sin sdkerhetshotande verksamhet mot fler
omraden och att det gors allt fler kopplingar
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»Forstaelsen har dkat
men atgarderna for att
skydda det som ska skyddas som ir svir att kopiera. Syftet
racker inte till.»

mellan olika omraden. Till exempel anvinds
ekonomiska patryckningar for att nd politiska
mal. Aktiviteterna kan skada Sveriges ekonomiska
vélstdnd och de ménskliga fTi- och réttigheter
samt forsvarsformagan som dr grunden for det
demokratiska samhdllet. Samtidigt handlar inte
alla frimmande makts aktiviteter om att skada
Sverige. Det primadra syftet kan istéllet vara att
gynna det egna landet.

Sédkerhetspolisens kartldggning visar att
utlindska direktinvesteringar i Sverige i mycket
hog grad foljer andra linders
olika planer och policys for
teknisk, civil och militdr utveck-
ling. I Sverige finns en fri och
néra samverkan mellan utbild-
ning, forskning och néringsliv

kan vara att dra nytta av teknik,
utveckling och kunskap samt fa
tillgdng till vilutbildad och
skicklig personal. Direktinveste-
ringar gor det mojligt att ta del av olika nétverk
och utvecklingsplattformar i sektorer som dr
prioriterade for frimmande makt.

Konkret innebdr det att jobb, kunskap och
innovationer riskerar att forsvinna frdn Sverige
ndr foretag och verksamheter inom virldsledande
forskning kartldggs och téms pd information.

— Svensk teknik, produkter, kunskap och
information ar av stort vdrde for frimmande
makt for att de ska kunna forverkliga sina
industriplaner, sin produktion och sin militdra
utveckling. Har anvdnds bdde lagliga och olagliga
metoder.

Anna Sjoberg betonar samtidigt att det pagar
mycket positivt samarbete mellan Sverige och
andra linder. =
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— Det dr till exempel handel och andra sam-
arbeten som dr nodvandiga for Sveriges utveckling.

Ett flertal lander bedriver olika former av spionage
och sidkerhetshotande verksamhet

mot Sverige. Ryssland, Kina och Iran utgor det
storsta hotet. Regimerna i dessa linder har som
mal att skapa stabilitet for den egna regimen och
starka sitt lands status som ekonomisk, politisk
och militdr stormakt. Dessa
stater agerar mer offensivt d4n
tidigare for att frimja sina
egna intressen och tvinga

»Information och kunskap

Cyberspionage dr ett allt viktigare verktyg for
att stjdla information eller bedriva sikerhetsho-
tande verksamhet. Det kan handla om stidndiga
forsok att ta sig igenom brandvéggar for att
komma at IT-servrar och stjéla information. Till
exempel kan en bakddrr installeras i ett ndtverk
for att under lang tid obehindrat och oupptickt ta
sig in och ut ur néitverket.

Angreppen riktas bland annat mot svensk
varldsledande forskning och
innovation med malet att
stjdla kunskap och ta over fore-
tag for att olovligen bygga

andra att agera i enlighet med som OIOV“ g en in h a mtas va r.j e kompetens och formaga.

deras vilja. Det som kdnne-

Sdkerhetspolisen uppskattar

tecknar dessa linder ir att de ar varderas till mi ljard belopp »  attden information och

lagger ner stora summor

pengar, har stora personal-

resurser, att de dr uthilliga

och kan hdlla pa i flera ar — ibland decennier - for
att uppnad sina sikerhetspolitiska syften. For att na
sina mal anvidnder de sig av hela samhdllets resurser
och har en god férmdga att samordna olika medel.

Ryssland, Kina och Iran bedriver bland annat
inhdmtning av information och kunskap mot
svenska universitet och hogskolor. Det forekom-
mer ocksa rekryteringsforsok av personal och
paverkan mot svenska forskare.

De ryska och kinesiska aktiviteterna mot
svensk forskning och utveckling riktar sig framfor
allt mot teknisk och militdr forskning, och mot
produkter med dubbla anvindningsomraden.
Aktiviteterna dr i stort kopplade till landernas
utvecklingsmal.

— Sdkerhetspolisen har genomfort flera insatser
for att hdja kunskapen och 6ka medvetenheten om
den sidkerhetshotande verksamhet som pdgér mot
Sverige. Bland annat har vi riktat oss till sdkerhets-
skyddschefer och personal fran universitet och
hogskolor. Det pagar ocksa kunskapshdjande insatser
riktade mot niringslivet, siger Anna Sjoberg.

kunskap som olovligen
inhdmtas varje dr kan virderas
till miljardbelopp.

- Morkertalet dr sannolikt stort. Eftersom
sdkerhetsskyddsarbetet alltfor ofta inte dr prioriterat
som det borde vara saknas manga ganger formdgan
att skydda sig eller upptidcka att nigon tagit sig in i
systemen.

Sdkerhetspolisen kédnner till ett flertal grupper
som dgnar sig dt cyberspionage for frimmande
makts underrittelsetjinsters rikning mot Sverige.

Samtidigt pdgdr patryckningar mot beslutsfat-
tare och politiker for att férdndra eller stoppa
beslut, eller mot journalister for att pdverka
rapporteringen i media. Smutskastningskampanjer
genomfors for att visa pa Sverige som ett land i
kaos, for att sedan rikta uppmérksamheten mot det
egna landet och hur vil det fungerar. Aven enskilda
personer utsitts for trakasserier och pdtryckningar,
och deras liv kartldggs. Sveriges demokrati och
territoriella suverdnitet utmanas.

Sakerhetspolisen arbetar hela tiden med att
motverka och forhindra spionage och sikerhets-
hotande verksamhet. Det innebidr bland annat att
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Cyberspionage ar ett allt viktigare verktyg for att stjéla information eller bedriva sdkerhetshotande verksamhet.

stindigt inhdmta uppgifter for att analysera,
beddma och vidta dtgérder. Ibland leder det till
snabba motdtgirder. Andra gdnger handlar det om
ett systematiskt, 1dngsiktigt och entrdget arbete
som kan pdga i flera dr innan ett tillslag kan goras.

Sédkerhetspolisen genomfor ocksd sikerhets-
hojande atgirder genom att minska sarbarheter
i skyddsvarda verksamheter. Det innebdr att ta
kontakt med verksamheter som kan vara intres-
santa for andra linders underrittelsetjdnster och
informera om underrittelsehotet, cybersdkerhet
och metoder for varvningsforsok.

Ett vil fungerande sidkerhetsskydd dr avgo-
rande for att skydda Sverige. Verksamheters
bristande sdkerhetsskyddsarbete dr darfor sdrskilt
bekymmersamt. Sdkerhetsskydd ska utgéra en
troskel for att motverka angrepp.

- Sdkerhet mdste prioriteras hogre. Tank
sikerhet tidigt och 14t det vara ndrvarande i all
utveckling. For att sikerhetsskyddsfragorna ska fa
genomslag i en verksamhet behéver de genomsyra
hela organisationen och hanteras av den hogsta
ledningen, som har mandat att styra éver tid och
resurser. Pa sd vis identifieras det som ar skyddsvart
och hur det ska skyddas, siger Anna Sjoberg. ®
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Hotet fran frammande makt

Det breddade hotet fran frammande makt har vuxit fram under
senare ar och okat de senaste fem aren. Fler lander bedriver i dag
underrattelseverksamhet maot Sverige och de gor det mot fler
omraden. Fran att ha varit ett traditionellt underréattelsehot dar enskilda
lander intresserade sig for antingen flyktingspionage, industrispionage,
paverkan av politiker eller militart spionage, riktar fréammande makt

i dag in sig mot flera omraden samtidigt. Hotaktorerna skadar pa
samma gang Sveriges ekonomiska valstand, de fri- och rattigheter samt
férsvarsformagan som ar grunden for det demokratiska samhallet.

Det gors ocksa allt fler kopplingar mellan olika omraden, som att
bedriva ekonomiska patryckningar for att na politiska mal.

Sakerhetspolisen bedémer att underrattelsehotet kommer att
fortsatta vara hogt de ndrmaste aren. Det kommer frémst att rikta
sig mot kommersiella mal, militéra mal, teknik, forskning och utveckling
och mot méanniskor som sokt fristad i Sverige. Frémmande makt
kommer ocksa att fortsatt férsoka att paverka svenska palitiska
stallningstaganden saval som bilden i det egna landet av ett Sverige

i forfall. Det finns ocksa en fortsatt avsikt och formaga att anvanda vald
mot regimkritiker som tagit sin tillflykt till Sverige.
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| utredningen framgar det snart att en
utlandsk regim kan ligga bakom attacken
i Gavle. Offret uppger att han &r en
politisk videobloggare, och denna

blogg kan vara motivet till dadet.
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Ett statligt sanktionerat

mordforsok

De fem senaste aren har andra l&anders aktiviteter och angrepp mot
Sverige intensifierats och breddats. | bérjan av 2020 skedde ett mordforsok
pa en tjetjensk medborgare i en lagenhet i Gavle.

armet kommer in vid lunchtid onsdag den
26 februari 2020. Misstinkt knivskdrning i en
ldgenhet i centrala Gévle. Den forsta polispatrullen
pa plats i ligenheten méts av en skadad man med
ett blodigt jack i pannan, sittande pa golvet i
hallen. Inne i sovrummet patraffas ytterligare en blodig
man, med ytterkldder pd. Vid fotdnden av sidngen ligger
en hammare med blodstink.

Mannen i hallen har precis 6verlevt ett mordforsok i
sin egen ldgenhet. Han vicktes av ett kraftigt slag med en
hammare mot huvudet. Omtock-
nad lyckades han 6vermanna och
oskadliggéra mannen som
forsokte genomfora ett statligt
sanktionerat mord.

Varje dag, aret om, pdgdr angrepp,
spionage och sikerhetshotande
verksamhet mot Sverige. Det
handlar om aktiviteter och angrepp
som riktas mot Sverige som land, men ocksd mot enskilda
personer eller grupper som andra linder motarbetar.

— Ett skal till att auktoritdra regimer kartligger, hotar
eller till och med gar sé langt som att férs6ka moérda
enskilda personer i Sverige som utdvar sina demokratiska
rattigheter dr ett behov av regimstabilitet i hemlandet. Det
upplevda hotet mot en totalitdr regims stabilitet kdnner
inga grénser, sdger Kennet Alexandersson, senior analytiker
vid Sdkerhetspolisen.

De bdda méinnen fors till sjukhus. Ett forsta forhor halls
med den mélsigande mannen. Han &r orolig for sin familj
som bor i ett annat land. Han sdger att om de fitt tag pa
mig kan de ha fatt tag pd min familj”. Mannen uppger att
han &r politisk bloggare som lever under hot.
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»Det upplevda hotet
mot en totalitar regims
stabilitet kédnner inga
granser.»

En forundersokning om mordférsok upprattas av
dklagare i Gavle. I utredningen framgar snart att det inte
ror sig om ett vanligt mordforsok. Det finns indikationer pa
att en regim i ett annat land kan ligga bakom. Férundersok-
ningen flyttas darfor over till Sdkerhetspolisen under
ledning av en dklagare vid Riksenheten for sikerhetsmdl.

Séakerhetspolisens uppdrag ar att forhindra, motverka,
men ocksd utreda brott mot Sveriges sdkerhet. Det kan till
exempel handla om spioneri och olovlig underréttelseverk-
samhet. Men Sdkerhetspolisen kan
ocksd utreda andra brott som till
exempel mord eller mordforsok i
de fall andra linders regimer
misstinks ligga bakom. Mordforso-
ket i Gavle ir ett exempel pd detta.

- Aven om sjilva mordférsoket
utfordes i Sverige har det foregdtts
av omfattande planering och
rekognosering i bdde Sverige och
utomlands av ett annat lands regim. Bland annat har en bil
inforskaffats fran ett annat land och korts till Sverige,
flygbiljetter och visum betalats och en ersidttning om 60 000
euro utlovats till gdrningsmannen vid utfort uppdrag, siger
Jorgen, utredare vid Sidkerhetspolisen.

Under forhoren med den misstinkte, malsdganden och
den kvinna som malsdganden inlett en relation med,
framgdr att planeringen av mordet inletts flera manader
tidigare i den ryska delrepubliken Tjetjenien. Girningsman-
nens uppdrag har formulerats och planerats vid moéten i
delrepublikens huvudort Groznyj, samt i Moskva.

Sdkerhetspolisen har kinnedom om att ett flertal
lander bedriver sikerhetshotande verksamhet mot Sverige.
Det storsta hotet utgdrs av auktoritdra regimer som kan -
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Auktoritédra
regimer kan
mobilisera stora
resurser for att
uppna sina mal.

ldgga ner stora resurser pd att uppna de sidkerhets-
politiska mal de beslutat om och dir hela samhail-
lets formdga mobiliseras.

— Auktoritdra regimer ldgger ner stora summor
pengar och omfattande tid, i vissa fall decennier,
for att uppna sdkerhetspolitiska mdl. De har
tusentals anstédllda, och kan mobilisera alla delar
av sambhdllet fran offentliga institutioner till
privata verksamheter, for att uppnd maélen, siger
Kennet Alexandersson.

Samtidigt som detaljerna i mordforsoket blir
allt tydligare genom de forhor som halls aterstar
ett omfattande utredningsarbete, genomgang av
beslag, bevisvdrdering och andra utredningsatgar-
der. Att de inblandade har sin hemvist i Ryssland
komplicerar utredningen.

— For att fa tillgang till och kontrollera
omstidndigheter i Ryssland skickade dklagaren dit
en begéran om rattshjilp. Tyvarr fick vi inte ndgot

svar pa var begiran, utan har istéllet fitt anvinda
andra metoder och samarbeten for att komma
vidare med utredningen, siger Jorgen.

Nar auktoritéra regimer begdr brott som till
exempel spioneri gors det dolt. Darfér anvands
olika typer av konspirativa metoder for att ge
vilseledande eller falska bilder av vad som
verkligen pagar. Det kan till exempel handla om
att anvdnda falska namn eller tickbefattningar.
Liknande metoder anvdnds ndr auktoritdra
regimer sanktionerar mord eller mordforsok.

Utredningen tar en ny vindning nér det visar
sig att dven kvinnan som madlsidganden inlett en
relation med har varit del av planeringen av
mordforsoket.

Hon har en bakgrund i den ryska delrepubli-
ken Tjetjenien, men har bott utomlands en tid och
saknar kopplingar till regimen. Kvinnan har
overtalats med hot av en nirstdende med kopp-
lingar till regimen i Tjetjenien att kontakta och
kartligga malsdganden. Hon far sedan instruktioner
via telefon att 6ppna dorren for girningsmannen
den aktuella morgonen.

Garningsmannen har sitt ursprung i ett annat
land och saknar koppling till regimen i Tjetjenien.
Han har 6vertalats och hotats av en person i sdvél
Sverige som Ryssland, att genomfdra mordet pa
en person frdn Tjetjenien. Girningsmannen har
fatt instruktioner genom en telefonkontakt att ga
in i ldgenheten.

Gavle tingsritt skriver i sin dom att ”det
framstdr som sjdlvfallet att det ligger en pen-
ningstark makt bakom”. Tingsrédtten konstaterar
att mordforsoket har kostat stora belopp, for
transport, hotell och fickpengar till girningsman-
nen, som erbjudits sammantaget 60 000 euro som
betalning. Vidare beskriver tingsrdtten att minga
personer har varit inblandade, att det forekommit
flera resor med flyg och tdg, att en bil inhandlats
utomlands och transporterats till Sverige samt att
en rekognoseringsresa gjorts till Gavle.

Garningspersonerna doms till tio respektive dtta
ars fangelse i tingsréitten samt utvisning for
mordforsok respektive medhjilp till mordforsok.
Tingsrittens dom har 6éverklagats och kommer
under vdren 2021 att provas av hovrdtten.
Malsdganden ar fortsatt aktiv som videobloggare.
Regimen i den ryska delrepubliken Tjetjenien har
inte kommenterat hidndelserna i Gavle fran
officiellt hdll. Ryssland har dnnu inte svarat pd
ndgon rdttshjdlpsbegiran.

For Sakerhetspolisens del fortsitter arbetet
med att motverka och utreda sikerhetshotande
eller brottslig verksamhet fradn auktoritdra
regimer. ®
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Kennet Alexandersson,
senior analytiker inom
kontraspionage.

SAKERHETSPOLISEN 2020




30

Allvarliga hot mot
Sveriges sakerhet

Frammande makt bedriver verksamhet som hotar Sveriges sékerhet. Sakerhets-
polisen ser hur hotet har breddats, fordjupats och paverkar Sverige pa fler satt.
Frammande makts sékerhetshotande verksamhet utgar fran det egna landets
strategiska malsattningar och syftar till att stdrka dessa. Ryssland, Kina och Iran
ar de lander som utgor det allvarligaste hotet.

Ryssland

Ryssland har avsikt och formdga att forsvaga Sveriges hand-
lingskraft och sékerhet. Detta tar sig uttryck i kontinuerlig rysk
sdkerhetshotande verksamhet mot det svenska samhallet.

Ryssland har under senare ar dterkommande i vdst-
varlden visat att landet dr berett att g ldngt for att nd sina
mal. Annekteringen av Krim, utvisningar av vésterldndska
diplomater, mordforsoket pa en fore detta underrittelse-
officer 2018 och mordfdrsoket pa en ledande rysk opposi-
tionspolitiker i augusti 2020 dr ndgra exempel. Ryska
paverkansoperationer har ocksd genomforts mot andra
linders demokratiska val.

Sverige ir en del av Ostersjéregionen som ar militirt,
ekonomiskt och sdkerhetspolitiskt viktig for Ryssland.
Darfor dr malet for Rysslands aktiviteter mot Sverige att
verka for att Sverige ska vara alliansfritt och hdllas utanfor
forsvarsalliansen Nato.

Ryssland anvinder kontinuerligt en rad lagliga och
olagliga metoder under troskeln for en vipnad konflikt.
Det handlar om att fa Sveriges och andra ldnders politiska,
och ekonomiska samarbeten samt forsvarssamarbeten att
forsvagas. Samtidigt kan, enligt férsvarsberedningen, ryskt
militdrt agerande mot Sverige inte uteslutas.

Ryska statskontrollerade medier formedlar ockséd en
bild av Sverige som ett land i kaos och forfall, bland annat
for att starka den ryska regimens stéllning hos den egna
befolkningen. Den ryska regimens politiska fortlevnad ar
hogt prioriterad hos det ryska ledarskapet.

Genom underréttelseofficerare med diplomatisk tickman-
tel rekryterar Ryssland agenter som spionerar mot Sverige. Var
tredje rysk diplomat i Sverige dr underréttelseofficerare som
verkar under just diplomatisk tickmantel. Ryssland bedriver
dven paverkansoperationer via sa kallade proxyer. Det innebar

att man later andra grupper utritta det regimen vill uppna.

Genom vilseledande eller oriktig information som
sprids via sociala och traditionella medier forsoker Ryssland
paverka beslut, uppfattningar eller beteenden hos besluts-
fattare eller utvalda malgrupper i Sverige.

Ryssland bedriver dven industrispionage mot svensk
industri och svensk forskning och utveckling. Genom bland
annat cyberspionage inhdmtar Ryssland uppgifter om till
exempel svensk infrastruktur, teknik och information for
att anvinda sig av direkt eller vid ett senare tillfdlle.

Ryssland bedriver ocksd underréttelseverksamhet mot
personer i Sverige med rysk bakgrund som antingen kan ha
tillgdng till intressant information eller som av ryska
myndigheter klassas som hot mot den egna regimen. Detta
sker bland annat genom allvarliga hot mot dessa personer.

Kina

Det kinesiska kommunistpartiet genomsyrar den kinesiska
statsapparaten och samhallet i stort. Kinas deklarerade ambi-
tion dr att 6ka sitt globala inflytande och nd en stillning som
stormakt; militdrt, ekonomiskt och politiskt. I takt med att den
kinesiska ekonomin vixer, okar dven den kinesiska statens
behov av underréttelser i syfte att stodja dessa intressen.

Kina har bdde avsikt och formaga att forsvaga och
begrinsa Sveriges handlingskraft, i de fall svenskt agerande
uppfattas som ett hot mot kinesiska intressen. Sverige
ligger geografiskt langt frdn Kina, men tydligt inom den
kinesiska intressesfaren vad giller Kinas ldngsiktiga
militdra, ekonomiska och politiska mal.

Kinas ekonomiska planer dr tydligt kopplade till landets
sdkerhetspolitiska mal.

Kina soker aktivt information om teknologi och
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Sa paverkar det breddade hotet fran frammande makt Sveriges sékerhet:

Aktorer

Exempel pa aktdrer som kan

malsattningar: bedriva sékerhets-

* Sakerhets- och hotande verksamhet:
utrikespolitiska mal e Sakerhets- och

underréattelsetjanster

Stater
Drivkraft och

¢ Ekonomisk utveckling
« Militar formage- e Militéra styrkor
utveckling e Ombud

« Regimstabiltet (kriminella, miliser, etc)
och legitimitet * Diplomater och

andra foretradare

* Religidsa och politiska
sammanslutningar

e Foretag och finans
* Media, tankesmedjor

e Universitet och forskare

kunskap som finns och utvecklas i Sverige. Det kan till
exempel handla om industrispionage och strategiska
uppkop av svenska energi- och teknikforetag for att uppnd
Kinas femdrsplaner. Ett exempel dr att kinesiskédgda foretag
enligt lag dr skyldiga att dela med sig av teknologi och
kunskap de har till landets civila och militira underrittelse-
tjdnster. FOr att nd en 6kad militdr formdaga sker i Kina en
fusion mellan civil och militdr verksamhet, vilket innebér
att civil teknik inkorporeras i militir materielutveckling.

Kina satsar stora resurser pd att vixa som rymdnation
och utvecklar rymdfdrmdagor for civila savdl som militdra
syften.

Det forekommer att den kinesiska staten nyttjar
kinesiska medborgare vid svenska hogskolor och universi-
tet i syfte att inhdmta teknik och kunskap som 6kar den
kinesiska militdra formagan.

Det finns dven ett kinesiskt intresse mot andra svenska
sektorer, utdver industrispionage och strategiska uppkop.
Ett sddant exempel ar svenskt agerande i frdgor som den
kinesiska regimen anser vara interna angeligenheter. Hir
kan ndmnas svenskt officiellt stod for svenska medborgare
fangslade i Kina. Kinesiska underréttelsetjinster och andra
myndigheter strdvar efter att kartldgga svenskt agerande,
och att sprida budskap som stodjer den kinesiska statens
linje genom bdde dolda och 6ppna pdverkansoperationer.

Det kan ocksa handla om flyktingspionage mot dissi-
denter och personer i den tibetanska och uiguriska miljén
i Sverige, som ett led i att forsvara Kinas uppfattade hot
mot den territoriella integriteten eller skydda den kommu-
nistiska partiorganisationen. I denna bemérkelse dr Sverige
ett underrittelsemdl och paverkansmal for den kinesiska
staten som ett led i att trygga regimens fortlevnad.

Sdkerhetspolisen har sett hur det kinesiska underrittelse-
hotet har breddats och férdjupats och omfattar nu dven
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Malytor Verksamhet
Exempel pa svenska

intressen och malytor
for frammande makt:

¢ Svensk politik

Exempel pa sékerhets-

hotande verksamhet:

¢ Spionage: rekrytera
manskliga kallor, cyber-

* Svenskt forsvar angrepp, signalspaning

¢ Civilsamhalle

* Media

Paverkansoperationer
Strategisk avskrackning

* Naringsliv Etablering av platt-

formar: uppkop av
féretag, finansiering,
samarbeten,
fastighetskdp

¢ Forskning och
utveckling

Forfoljelser av
regimkritiker: kartlagg-
ning, trakasserien,
angrepp och vald

cyberspionage, strategiska uppkop och patryckningar eller hot
mot bland annat svenska politiska beslutsfattare, forskare och
offentliga personer. Ett exempel pa kinesiska patryckningsme-
del &r att varna for eller genomfora ekonomiska dtgdrder om
andra linder genomfor aktiviteter som Kina anser misshagliga.

Likt ryska underréttelseofficerare agerar dven kinesiska
underrittelseofficerare under diplomatisk tickmantel i
Sverige. Aven journalistisk tickmantel anvinds av kinesisk
underrittelsetjanst.

Iran
Iran bedriver frimst flykting- och industrispionage mot Sverige.

Den iranska statens flyktingspionage i Sverige dr riktat
mot minoritetsgrupper som den iranska regimen uppfattar
som ett hot. Den iranska regimen anvénder sina underréttelse-
tjdnster for att bedriva sédkerhetshotande verksamhet i
Sverige. Det handlar till exempel om att kartligga regimKkriti-
ker och madl i Sverige kopplade till oppositionella grupper som
av Iran beddms vara eller kunna vara regimdestabiliserande.

Den iranska ledningens primédra mal &r att trygga
regimens fortlevnad genom att bemota inre och yttre hot var
dn sddana identifieras, sd dven i Sverige. Oppositionsgrupper
i exil betraktas som ett inre hot, lokaliserade utanfor landets
granser. Sddana grupper och personer finns i Sverige.

I en internationell kontext finns flera exempel pa hur
den iranska ledningens agerande utgjort fara for liv och
hilsa for personer. Planering och férberedelser for detta har
bedrivits i Sverige.

Iran bedriver ocksd industrispionage som framst riktas
mot svensk hogteknologisk industri och svenska produkter
som kan anvéndas i kirnvapenprogram. Iran lidgger stora
resurser pd detta och en del av resurserna anvinds i
Sverige. ®
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Sveriges sakerhets- och underrat-
telsetjanster har sett hotet fran
frammande makt férandras. Hot
som samtidigt riktar sig mot

saval politiska som ekonomiska
och militéra intressen. En situation
dar demokratiska varden utmanas.

dkerhetspolischef Klas Friberg tar emot
sina kollegor Lena Hallin, chef for
Militdra underrittelse- och sdkerhets-
tjdnsten (Must), och Bjorn Lyrvall,
generaldirektor for Forsvarets radioan-
stalt (FRA), for ett av de regelbundna motena.
— Vi har ett strategiskt samarbete som dr mycket
viktigt for att klara att méta den 6kande underréttelse-

FRA

FRA &ar en underréttelsetjanst som bidrar
till att skydda Sverige och svenska intressen.
Det sker genom att signalspana pa utlandska .
férhallanden av betydelse for svensk utrikes-, B
sakerhets- och forsvarspolitik. FRA ar ocksa
en del av Sveriges cyberférsvar och bidrar till
att skydda samhallsviktig statlig verksamhet.
Generaldirektor for Forsvarets radio-
anstalt (FRA) ar Bjorn Lyrvall.

Breddt hot Rréver

breddat sa
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verksamheten och sdkerhetshotet frdn frimmande
makt. Men dnnu viktigare for att hélla Sverige sikert
ar det operativa samarbetet mellan vira medarbetare
som har intensifierats under senare dr, sidger Klas
Friberg.

Cheferna for FRA, Must och Sidkerhetspolisen
foretrdder verksamheter med unik kunskap om
hotet mot Sverige och de ger en samstimmig bild
av hur hotbilden har férdndrats. Ord som dterkom-
mer dr breddad, mer komplex, riktad mot fler
omraden samt yttre och inre sdkerhet.

— Det handlar om yttre hot, som allt oftare
manifesteras dven i den inre sikerheten. Det dr en
hotbild som samtidigt 4 ekonomisk, politisk och
militdr. Inte antingen eller, utan bade och, dir vi
ocksa ser allt fler kopplingar mellan olika hotomra-
den, sdger Lena Hallin.

Hoten for dirmed med sig skada for saval
Sveriges forsvarsformaga och ekonomiska vélstind
som de fri- och réttigheter som utgdr grunden for




vart demokratiska samhdlle. Fraimmande makt
bedriver underréttelseverksamheten och den
sdkerhetshotande verksamheten med bade tradi-
tionella metoder och cyberspionage.

—For 10-15 ar sedan var attackerna osystematiska
och av typen "gdr det sd gar det”. Numera dr cyberat-
tacker fran statliga angripare synnerligen genom-
tdnkta och vilkoordinerade, sdger Bjorn Lyrvall.

Frammande makts antagonistiska aktiviteter mot
svenska intressen gynnas av den snabba teknikut-
vecklingen. Men ocksa av bristerna i svenskt
sakerhetsskydd och det faktum att Sverige inte ir
rustat for att moéta hotet som utmanar tidigare
forestdllningar om hur konflikter tar sig uttryck.

Cheferna for FRA, Must och Sdkerhetspolisen
dr Gverens — Sverige maste agera pd samma sitt
som de aktorer gor som bedriver underréttelse-
verksamhet och sdkerhetshotande verksamhet
mot vdrt land. Det innebdr att anvdnda hela
samhadllets formaga och sédkerstédlla en samlad

nationell anstrangning inom saval statsforvalt-
ningen, naringslivet som i 6vriga samhaéllet.

For Klas Friberg, Lena Hallin och Bjérn Lyrvall
fortsdtter arbetet med att utveckla samarbetet
mellan Sveriges sdkerhets- och underrdttelsetjanster.
Att identifiera, analysera och hantera det breddade
och mer komplexa hotet.

Utbytet av kunskap och information ar
nodvéindigt for att klara uppdraget att skydda
Sverige.

— Samtidigt dr det viktigt att komma ihdg pa
béde strategisk och operativ nivd att vira mandat
och uppdrag skiljer sig at och att det finns informa-
tion som vi inte kan dela. Det hir dr ndgot som det
rader stor respekt for inom vdra verksamheter. Med
det sagt ar jag mycket n6jd med att vi har lyckats
utveckla en formaga att arbeta minutoperativt,
vilket har lett till framgdng som vi annars inte
skulle ha haft i operativa drenden dar det funnits
hot mot Sverige, sdger Klas Friberg. ®

Must

Must bedriver forsvarsunder-
rattelseverksamhet, militar
underréttelsetjanst och militér
sakerhetstjanst. Verksam-
heten syftar till att ge underlag
som stdd till svensk utrikes-,
sakerhets- och férsvarspolitik
7 och i évrigt for kartlaggning av

A = yttre hot mot Sverige. Must ska
ocksa forebygga, upptacka och
motverka sakerhetshot som
riktas mot Férsvarsmakten och
Férsvarsmaktens intressen i
Sverige och utomlands.

Chef fér Militara under-

rattelse- och sékerhetstjansten
(Must) ar Lena Hallin.

marb
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Nytt center

starker svensk cybersakerhet

Cyberangreppen mot Sverige ar reella och omfattande. Som ett led |
att starka Sveriges forméaga och motstandskraft p4 omradet beslutade
darfor regeringen i december 2020 om inrattandet av ett nationellt
center for cybersékerhet. Centret kommer att fa en viktig roll i arbetet
med att minska avstandet mellan hot och skydd pa cyberomradet.
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yftet med det nationella cybersdker-
hetscentret dr att samla och stirka
Sveriges formadga att forebygga,
uppticka och hantera antagonistiska
cyberangrepp mot Sverige.

De myndigheter, utdver Sikerhetspolisen, som
fatt uppdraget att inrétta centret dr Forsvarsmak-
ten, Forsvarets radioanstalt och Myndigheten
for samhallsskydd och beredskap. Arbetet med
cybersdkerhetscentret kommer dven att bedrivas
i ndra samverkan med Forsvarets materielverk,
Polismyndigheten sam Post- och telestyrelsen.

Samverkan pa cyberomradet mellan dessa
myndigheter dr redan i dag omfattande, men med
inrdttandet av cybersikerhetscentret ges Siaker-
hetspolisen mojlighet att agera mer integrerat
och s6mlost med ovriga myndigheter. Den
samlade svenska formdgan pa cyberomradet
kommer i och med detta att 6ka.

Séakerhetspolisen har tillsammans med 6vriga
sex myndigheter arbetat under 2020 med att
forbereda inrédttandet av det nationella cyber-
sakerhetscentret. I och med inrdttandebeslut
och budgettilldelning kommer detta arbete att
intensifieras under 2021. Samlokalisering av
personal och formdgor samt rekrytering av en
chef och olika nyckelfunktioner planeras.

Det stod som centret kommer att kunna ge
okar hela tiden, allteftersom resurser kommer pa
plats. Utveckling av och samverkan inom centret
ska ske stegvis 2021—2023 fOr att sedan utvirderas
av regeringen, som da tar stillning till hur centrets
verksamhet bor inriktas och bedrivas efter 2023.

Verksamheten ska, fullt etablerad, bidra till
att forbédttra skyddet mot antagonistiska hot och
minska de digitala sarbarheterna. En central del i
skyddet kommer att vara ett samordnat agerande
med gemensamma analyser och ligesbilder om
hot, sarbarheter, risker och skyddsférmagor.
Centret ska ocksa kunna stddja Regeringskansliet
i strategiska fragor rorande cybersdkerhet.

Ett utvecklat cybersdkerhetscenter kommer
ocksd att ge mojlighet till en fordjupad ndrings-
livssamverkan. Sammantaget bedémer Sdkerhets-
polisen att centret kommer att bli ett kraftfullt
stod i det fortsatta arbetet med att utveckla
grunden for ett modernt totalfrsvar.

Parallellt med centrets verksamhet bibehdller de
myndigheter som ingdr sina respektive ansvarsomra-
den pa informations- och cybersikerhetsomradet.
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Nationellt center for
cybersakerhet

Forsvarets radioanstalt
Férsvarsmakten
Myndigheten for samhallsskydd
och beredskap
Sékerhetspolisen

Forsvarets

materielverk

Polis-

mynd

Post- och
telestyrelsen

Cyberangrepp frdn statliga aktérer mot svenska
intressen sker hela tiden och blir allt mer avance-
rade. Aven angrepp med rent kriminella motiv
pagdr standigt, mot savil samhalleliga verksamhe-
ter och foretag som mot privatpersoner. Siakerhets-
polisens beddémning dr att sambhallets direkta och
indirekta kostnader for cyberangrepp i dag uppgar
till miljardbelopp.

Men cyberspionaget handlar ocksd om att stjdla
uppgifter av betydelse for Sveriges sidkerhet,
forsoka pdverka svenskt beslutsfattande pd ett
olovligt sétt eller bedriva annan sidkerhetshotande
verksamhet. Detta dr handlingar som paverkar
Sveriges suverdnitet och i férlingningen var demo-
krati. Eller som regeringen uttrycker det i
totalférsvarspropositionen — effekterna av ett
cyberangrepp frdn frimmande makt kan fa lika
stora konsekvenser for samhallsviktiga funktioner
och kritiska IT-system som ett konventionellt
vdpnat angrepp.

Det finns i dag ett avstdnd mellan hot och skydd pa
cyberomradet, och det véxer. Inrdttandet av Nationellt
center for cybersdkerhet blir en mycket viktig del i
arbetet med att minska avstindet. ®

igheten
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oG kommer att fa stor betydelse for samhallets digitalisering.
Samtidigt okar risken for att informationen som delas blir mer exponerad
for angrepp eller paverkan nar fler enheter och system kopplas ihop.

en tekniska utvecklingen som 5G

innebdr kommer att mojliggora

mobilndt med betydligt hogre hastig-

het, ldgre kostnader, hogre kapacitet

och avsevirt fler uppkopplade enheter
dn tidigare. Utvecklingen innebir manga fordelar
for samhallet i stort men betyder ocksa att
sdrbarheterna okar. Sdrbarheter i 5G-nitet kan
utnyttjas for att paverka eller attackera system och
tradlos digital infrastruktur. Det kan till exempel
rora sig om angrepp mot skyddsvirda informa-
tionssystem i form av dataintrdng, sabotage eller
spionage mot totalforsvarets verksamhet, industri-
ella verksambheter, eller andra angrepp pa nét-
verks- eller informationssystem.

Att manga kritiska tjanster blir beroende av
5G gor att IT-incidenter i till exempel finansiella
system, ledningscentraler for trafiksystem,
administrativa och medicinska system inom
sjukvdrden, digitala kontrollsystem for el och
vatten samt elektroniska kommunikationer kan
fa omfattande konsekvenser for samhaéllet i stort
och enskilda medborgares integritet. Angrepp pa
tradlés digital infrastruktur kan dirmed pdverka
Sveriges sdkerhet.

Regeringen har gett uttryck for att Sverige ska
vara rustat for de utmaningar som utbyggnad av
ett 5G-ndt innebdr. Infor tilldelningen av de
radiofrekvenser som anvinds for att bygga
framtidens 5G-nit beslutade riksdagen genom en
lagéndring att tillstdnd inte far beviljas om
radioanvdndningen kan antas komma att orsaka
skada for Sveriges sikerhet. I samband med det
framholls att det dr enbart Sdkerhetspolisen och
Forsvarsmakten som har helhetsbilden nir det
giller sdkerhetsldget och hotbilden mot Sverige.
De viktiga delarna av den digitala infrastrukturen
behover hélla tillrdckligt hog sdkerhetsniva for att
skydda samhaéllskritiska funktioner. Den nya
regleringen innehaller darfor en skyldighet for
den ansvariga myndigheten Post- och telestyrelsen
(PTS) att, innan beslut om tillstdnd till radioan-
vindning fattas, samrdda med Sédkerhetspolisen
och Forsvarsmakten.

PTS inbjudan att delta i auktionen for frek-
venstillstdnd gick ut under viren 2020. I samband
med det publicerades ocksé ett gemensamt bedom-
ningsunderlag dir Sdkerhetspolisen och Forsvars-
makten redogjorde for vilka sdkerhetsaspekter
som skulle uppmérksammas i beddmningen av de
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»De aktorer som involveras i utbyggnaden av 5G
kommer i storre utstrackning an tidigare kunna
paverka natets funktionalitet och sakerhet dver tid.»

operatdrer som limnat in ans6kan. Beddmnings- myndigheten, i egenskap av sdkerhets- och
underlaget beskrev bland annat att utformningen underrittelsetjanst, har tillgadng till och arbetet
av ndtet ska ske sd att styrning, manipulering eller =~ har genomforts av olika delar av verksamheten.

otilldten kartliggning forhindras och att angrepp De aktorer som involveras i utbyggnaden av 5G
ska forebyggas, men ocksd att en riskbeddmning kommer i storre utstrackning dn tidigare kunna
av operatorer, leverantorer och underleverantdrer  pdverka nitets funktionalitet och sidkerhet 6ver
skulle genomforas. tid. Det har dérfor varit nddviandigt att ur ett
Det samlade underlaget som Sidkerhetspolisen sikerhetsperspektiv tinka pd badde hur niten
anvint i sin beddmning omfattar uppgifter som byggs och vilka aktdrer som involveras. ®
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Asa Ahl som arbetar
med sakerhetsskydd.
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Sa skyddas

det mest
skyddsvarda

Sverige ar ett av varldens mest digitaliserade och globaliserade lander. Men
utvecklingen som i grunden &ar positiv, har ocksa lett till att samhallet har blivit mer

sarbart. Svenska foretag och myndigheter ar standigt utsatta for olika angrepp.

Fler maste nu anmala sékerhetshotande handelser till S&kerhetspolisen.

iksdagen har beslutat om 6vergripande

mal for totalfdérsvaret for dren 2021 till

2025. Dir konstateras bland annat att

ett vdl fungerande sidkerhetsskydds-

arbete dr grunden for
hela totalforsvaret.

Skyddet av det mest
skyddsvirda, de verksamheter
som har betydelse for hur
Sverige som land fungerar, dr
darfor viktigare dn nigonsin.

En avgorande del i arbetet dr att
myndigheter och foretag gjort
en analys av om och hur deras
verksamhet har béring pa
Sveriges sdkerhet och hur den
ska skyddas. Avsaknad av eller
ofullstindig sidkerhetsskyddsanalys dr samtidigt
den enskilt vanligaste bristen nir det gédller
sidkerhetsskyddet i Sverige.

— De foretag och myndigheter vi méter vill
gora ritt och har ocksd en stérre kunskap om
sidkerhetsskydd édn tidigare. Men ofta tvingas de
dgna sig at att atgarda akuta brister for att de inte
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»De foretag och myndig-
heter vi moter vill géra ratt
och har ocksa en storre
kunskap om sakerhets-
skydd &an tidigare.»

lagt ner tillrdacklig tid och resurser pa den
grundliggande analysen kring om och i sa fall
vilken del av deras verksamhet som &dr sikerhets-
kanslig, siger Asa Ahl, som arbetar med sikerhets-
skydd vid Sdkerhetspolisen.

For att hjalpa foretag och
myndigheter i deras sdkerhets-
skyddsarbete har Sidkerhetspoli-
sen gett ut vigledningar. Dar
finns konkreta rdd och tips pa
samtliga delar i ett ldmpligt
sikerhetsskydd. Det frimsta
radet ar sdkerhetsskyddsanaly-
sen. En avgdrande fraga som
sdvdl myndigheter som foretag
behover svara pd dr vilka
konsekvenserna skulle bli for Sverige om hela
eller en del av deras verksamhet drabbas av ett
angrepp.

— Hér handlar det om att sitta pa sig sikerhets-
skyddsglasdgonen och noga kartlidgga vad det egna
foretaget eller den egna myndigheten sysslar med
och pa vilket sétt en skada pa enskilda delar av =
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Heltadckande
sakerhetsskydd

Informations-

Personai— ;
sédkerhet !

sdakerhet

Fysisk
sakerhet

Det &ar bara ndr samtliga sdkerhetsskyddsatgéarder
samspelar och dverlappar varandra som verksamheten
har ett heltackande skydd.

verksamheten kan pdverka Sverige som land.

Det dr ett arbete som behéver ta tid, involvera
samtliga verksamhetsomrdden och vara prioriterat
av ledningen.

En av de sektorer som Séikerhetspolisen under dret
bistitt med sdkerhetsskyddsrad ar universitet och
hogskolor. Den fria forskningen och utbytet mellan
larositen vdrlden 6ver dr avgorande for en livskraf-
tig forskning. Samtidigt har Sékerhetspolisen
noterat att underréttelseverksamhet riktad mot
universitet och hégskolor intensifierats och att
sikerhetsskyddsarbetet behdver tas pa storre allvar.

Internationellt finns ett underréttelsehot mot
forskning och utveckling frdn Ryssland, Kina
samt Iran. Rekryteringsforsok och forsok till
péaverkan av forskare i Sverige dr ndgra av
metoderna som anvands.

Det har ocksé funnits en bristande kunskap
om vad som dr skyddsvért inom forsknings- och
utvecklingssektorn i kombination med ett

o
%
| végledningarna finns

konkreta rad och tips
pa samtliga delar i

ett adekvat sékerhets-

skydd. Finns pa
sakerhetspolisen.se

eftersatt sikerhetsskyddsarbete och ett flertal
sikerhetshotande aktiviteter.

Séakerhetspolisen utévar tillsyn av foretag som
bedriver sdkerhetskdnslig verksamhet. Det kan
handla om Sveriges energiforsorjning, vatten
och livsmedel, finansiella system, skydd och
sdkerhet eller forskning och utveckling.

En tillsyn kan initieras av Sdkerhetspolisen
eller som en f6ljd av en anmélan om sédkerhets-
hotande hindelser. Aven om allt fler verksam-
heter faktiskt anmadler finns det fortfarande ett
morkertal och ett behov av att fler rapporterar
till Sdkerhetspolisen.

— Att fler verksamheter anmadler ar viktigt
bdde for att kunna vidta dtgirder for att skydda
den skyddsvirda verksamheten, men ocksa for
att sitta in hdndelsen i ett stérre sammanhang.
Kan man se liknande hindelser hos andra
verksamheter? Hur pdverkar detta Sveriges
samlade sikerhet, siger Asa Ahl. @
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VERKSAMHETSOMRADE

Sakerhetsskydd

Arbetet med sakerhetsskydd ar langsiktigt och proaktivt. Det &r en nddvéandig
investering som behover fa ta tid och resurser i ansprak. Alla behéver vara med

och bidra for att skydda det allra mest skyddsvarda.

Som tillsynsmyndighet ansvarar Séker-
hetspolisen for att bedriva tillsyn av saker-
hetskanslig verksamhet. Sakerhetspolisen
arbetar ocksa med att pa olika satt stodja
och informera de verksamheter som berors
av lagstiftningen. Det sker bland annat i
form av utbildningar och végledning.

Samrad

| vissa fall finns en skyldighet att genomfora
samrad med Sékerhetspolisen, till exempel
vid vissa sékerhetsskyddade upphandlingar
eller forandringar i informationssystem.
Syftet ar att kvalitetssakra att verksam-
hetsutdvaren har vidtagit tillréckliga
sakerhetsskyddsatgarder givet aktuellt
skyddsvarde.

Nar samradet &r fardigt [&mnar
Sakerhetspolisen ett yttrande som
verksamhetsutovaren har att ta stéllning
till infér beslut.
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Exempel pa fragor i en

sdkerhetsskyddsanalys:

* Har man identifierat ratt befattningar
for inplacering i sdkerhetsklass?

» Sakerhetsprovas och utbildas de
medarbetare som berérs av den
sékerhetsskyddskéansliga verksam-
heten?

* Har man klassificerat sin information?

* Finns adekvata behdrighetsstyrningar
i system och fysiska utrymmen?

e Foljer man upp kravstéllning pa
sékerhetsskydd for skyddsvérden som
ar utkontrakterade?

Rapportera vid misstanke

eller incident

Vid vissa typer av incidenter &r de verksam-

heter som omfattas av sakerhetsskydd-

lagen skyldiga att géra en anmalan till

Sakerhetspolisen.

Skyldighet att anmala galler:

e om en sakerhetsskyddsklassificerad
uppgift kan ha rojts

 vid vissa [T-incidenter i informations-
system som har betydelse for sakerhets-
kanslig verksamhet

¢ vid kédnnedom eller misstanke om
nagon annan allvarlig sékerhetshotande
verksamhet
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Sakerhetsskyddet
behover starkas

Arbetet med sakerhetsskydd ar fortfarande otillrackligt i ménga svenska
myndigheter, féretag och organisationer. K&nnedomen om hoten har tkat
- men kompetens och resurser saknas.

Forsvarsmakten
utovar tillsyn éver
Férsvarshogskolan,
Fortifikationsverket

och myndigheter som

tillhér Férsvars-
departementet.

Svenska kraftnat,

nder 2020 har Sdkerhetspolisen
intensifierat sin tillsynsverksamhet
och inlett mer dn dubbelt sd minga
tillsyner som dren innan. Tillsynerna
har framst fokuserat pd ledning och
styrning av sdkerhetsskyddsarbetet och pd sdker-
hetsskyddsanalys. Prioriteringen har legat pé de
verksamheter som bedriver sd kallad sarskilt
sdkerhetskdnslig verksambhet, alltsd de verksam-
heter dir konsekvenserna av ett angrepp skulle
innebdra allvarlig, eller synnerligen allvarlig,
skada for Sveriges sidkerhet.
Att det brister i sikerhetsskyddet beror ofta pa
otillrickliga resurser. Kompetensforsorjningen pa

Tillsyns-
ansvariga for
sakerhets-
skyddet

Post- och telestyrelsen,
och Transportstyrelsen

ansvarar for tillsyn av

enskilda verksamhetsutdvare

inom sina respektive

sektorer.

Ovriga
tillsynsmyndigheter,
exempelvis lansstyrelserna
ansvarar for tillsyn av enskilda
verksamhetsutdvare inom
sina respektive sektorer.

Sékerhetspolisen
utdvar tillsyn éver 6vriga
offentliga verksamhets-

utdvare utom Justitie-
kanslern, kommuner
och regioner.

omrddet har inte utvecklats i takt med behovet
och resurserna prioriteras till andra delar av
verksamheten. I manga fall saknas dven, uttalat

i centrala styrdokument, ett uppdrag att arbeta
med sdkerhetsskydd. De brister som Sdkerhets-
polisen ser finns redan i sdkerhetsskyddsanalysen
och i synnerhet i den del som beror identifiering
och beddémning av skyddsvérden. I Sikerhetspoli-
sens vigledning om sidkerhetsskyddsanalys finns
darfor ett sarskilt avsnitt om hur en verksamhet
kan ta sig an arbetet med beddémning av skydds-
virden.

En annan del med brister &r styrning och
ledning. I tillsynerna framkommer att frdgan om
sdkerhetsskydd ofta saknas i verksamhetens
hogsta ledning.

En tillsyn syftar till att kontrollera att den som
bedriver verksamhet av betydelse for Sveriges
sdkerhet har ett adekvat sdkerhetsskydd som
motsvarar lagstiftningens krav. Tillsynen kan
bestd i genomgdng av dokumentation, intervjuer
med de personer i verksamheten som ansvarar
for skyddet och att identifiera sdrbarheter i
verksamhetens IT-system. En tillsyn innehéller
dven en bedomning framat av hur vil rustad en
verksambhet dr for att upprétthalla ett systema-
tiskt arbete med sdkerhetsskydd pa sikt.

Genom en tillsyn fir verksamheten mojlig-
het att genomlysa sitt sdkerhetsskyddsarbete pd
ett strukturerat sétt, ndgot som kan vara svart
att genomfora pd egen hand. Verksamheten
ansvarar sedan for att dtgirda de eventuella
brister som uppticks. I flera fall innebir en
tillsyn fran Sdkerhetspolisen att flera delar av
verksamheten involveras i sdkerhetsskyddsarbetet,
vilket kan vara positivt for den generella
sdakerhetskulturen. @
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Fem steg i en sdkerhetsskyddsanalys

Alla som bedriver sédkerhetskanslig verksamhet, saval
foretag som myndigheter, ar skyldiga att utreda behovet
av sakerhetsskydd. Sakerhetsskyddsanalysen &r en helt
avgorande del av detta. Analysen ska svara pa vad som
ska skyddas, mot vad det ska skyddas och hur det ska ga
till. Sakerhetspolisens modell for att ta fram en saker-
hetsskyddsanalys bestar av fem steg.

Vilken verksamhet ska analysen genomféras pa?

Arbetet inleds med en 6vergripande beskrivning av
verksamheten. Pa sa satt tydliggors vilken verksamhet
sakerhetsskyddsanalysen ska genomftras pa.

Vilka skyddsvérden finns i verksamheten?

Nasta steg ar att identifiera skyddsvarden. Ett skyddsvarde
kan till exempel vara sékerhetsskyddsklassificerade uppgifter
eller en anlédggning som, om den utsétts for en antagonistisk
handling, kan innebara skada for Sveriges sakerhet. Nar
skyddsvardena identifieras ska en bedémning géras av vilka
konsekvenser det skulle fa for Sveriges sakerhet om respektive
skyddsvarde skulle rojas, goras otillgéngligt eller otillborligen
andras.

Vilka sékerhetshot finns?

F6r att kunna dimensionera sékerhetsskyddet behtver man
ta stéllning till vad sakerhetsskyddet ska skydda mat. For att
besvara det ska verksamhetsutdvaren, utifran Sakerhetspolisens
hotbild och egna identifierade hot, bedéma hur hotet kan paverka
den sékerhetskansliga verksamheten.

Vilka sarbarheter finns?

Sarbarheterna bor identifieras dvergripande for verksam-
heten i sig och &ven mer specifikt fér respektive skyddsvarde.
Vilka sarbarheter skulle kunna utnyttjas for att komma at
verksamhetens skyddsvarden med de medel som de aktérer
som beskrivs i hotbilden har tillgang till?

Vilka sékerhetsskyddsatgarder ska vidtas?

Slutligen ska en beskrivning av vilka sékerhetsskyddsatgarder
som behdéver vidtas i relation till hot och sarbarheter goras.
Atgarderna sammanstalls i en sakerhetsskyddsplan dar det dven
framgar nar de ska vidtas och hur ansvarsférdelningen ser ut.

Las mer
Pa Sakerhetspolisens
webbplats finns vagledningen i
sékerhetsskyddsanalys. Dar finns

aven mer information om saker-
hetsskydd och ytterligare vag-
ledningar inom de olika delarna
av sakerhetsskyddet.
sakerhetspolisen.se

Sakerhetsprovning och registerkontroll

Nar en rekrytering till en sékerhetsklassad tjanst ska goras,
genomfor den rekryterande myndigheten eller verksamheten
en sakerhetsprovning. Syftet ar att ta reda pa om personen
fran sakerhetssynpunkt ar lamplig, palitlig och lojal. Det ar alltid
den rekryterande verksamheten som ansvarar for sakerhets-
provningen och beslutar om anstallning.

Sakerhetsprévningen bestar av en grundutredning dar
intervjuer, kontroller av intyg, betyg och referenstagning ingar.
Sakerhetsprovningen behover sedan foljas upp med fort-
|6pande kontakt och samtal for fordjupad personkédnnedom.

Aven né&r en anstéllining avslutas behéver samtal hallas
for att sakerstalla att personen kan antas fortsatta vara lojal
mot de intressen som omfattas av sakerhetsskydd. Tystnads-
plikten forblir &ven efter att personen har slutat.
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Registerkontrollen &r en del av sakerhetspravningen.

| Sakerhetspolisens registerkontroll hdmtas uppgifter fran
bland annat misstankeregistret och belastningsregistret.

| de fall dar det framkommer uppgifter om personen som
kontrolleras beslutar Registerkontrolldelegationen vid
Sakerhets- och integritetsskyddsnamnden (SIN) om informa-
tionen ska lamnas ut till den rekryterande verksamheten.

134 639

registerkontroller

genomforde Sékerhetspolisen under 2020.
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VERKSAMHETSOMRADE

Kontraspionage

Kontraspionage innebar att férebygga och avsldja spioneri och annan olovlig
underrattelseverksamhet som kan rikta sig mot Sverige och svenska intressen
utomlands samt mot utldndska intressen i landet och mot flyktingar.

Sa fungerar spionage

Sa gott som alla 1ander bedriver under-
rattelseverksamhet, som i vissa fall kallas
spionage. Spionage ar en maktkamp mellan
stater, med syftet att ge det egna landet ett
makt- och kunskapsoévertag - for att vinna
politiska, ekonomiska, militéra eller andra
fordelar och vid behov paverka andra stater.
Manga lander bedriver spionage i och mot
Sverige eller svenska mal utomlands. Detta
gors for att fa tillgang till information och
teknologi.

Frammande makts metoder:
* Oppna kallor

¢ signalspaning
¢ cyberspionage mot skyddsvarda

verksamheter i syfte att stjdla information
eller att férbereda sabotage

¢ flyg- och satellitspaning

 traditionell personbaserad inhamtning

=

Uppdrag

Kontraspionagets syfte ar att forebygga, for-
hindra och upptécka samt utreda och beivra
brott mot Sveriges sakerhet.
Kontraspionage omfattar inh&mtning av
underrattelser och bedémning av det utlandska
spionaget. Detta arbete skapar underlag for
olika typer av atgérder for att motverka det
sékerhetshotande spionaget.

Ett satt &r att systematiskt folja upp de
kénda underréttelsehoten, alltsa de lander
som Séakerhetspolisen av erfarenhet vet
spionerar i eller mot Sverige.

Ett annat satt ar att leta efter de okanda
hoten. Sakerhetspolisen identifierar da
de skyddsvarda verksamheter i samhaéllet
som skulle kunna vara féremal for intresse
fran andra landers underrattelsetjanster.
Genom att varsko personer som arbetar i
dessa verksamheter om underréattelsehotet
minskas sarbarheten, vilket medfor ett dkat
skydd fér den berérda verksamheten.

5

Samarbete

¢ Inom ramen for Sakerhetspolisens
sakerhetsskyddsarbete ger vi svenska
myndigheter och organisationer, som
hanterar hemliga uppgifter, rad om hur de
ska skydda sin verksamhet. Myndigheterna
i sin tur informerar Sakerhetspolisen om
underrattelseverksamhet som riktas mot
deras verksamhet eller personal.

¢ | underrattelsearbetet finns ett néra
samarbete med Polismyndigheten och de
fyra forsvarsunderrattelsemyndigheterna:
Forsvarets materielverk (FMV), Forsvarets
radioanstalt (FRA), Militdra underréttelse-
och sékerhetstjansten (Must) och
Totalférsvarets forskningsinstitut (FOI).

¢ Internationellt samarbete med andra
sakerhets- och underrattelsetjanster.
For att underlatta samarbetet finns
sambandsman stationerade utomlands.

¢ Multilateralat samarbete mellan
Europas sakerhetstjanster.
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UPPDRAG
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Icke-spridning
En rad kritiska produkter anskaffas illegalt i Sverige varje ar, for att foras dver

till andra l&nders massforstorelsevapenprogram. Sakerhetspolisens uppdrag
ar att motverka att detta sker.

Uppdrag

Sverige foresprakar att begransa tillgang till
och vidare spridning av massférstorelse-
vapen. Detta innebar att Sverige har till upp-
gift att forhindra att produkter och kunskap
férs ut ur landet och vidare till andra stater.
| Sakerhetspolisens uppdrag ingar aven att
férhindra att obehoriga icke-statliga aktorer
kommer 6ver kemiska, biologiska, radio-
logiska eller nukledra 8mnen (CBRN).

Malet
Att forhindra att svenska foretag
och laroséten medvetet eller omedvetet
bidrar till andra landers
massforstorelsevapenprogram.

SAKERHETSPOLISEN 2020

Varfor sker brotten i Sverige?

Sverige har ett 6ppet forskningsklimat och
stort kunnande vilket gynnar och bidrar till att
landet har en framstaende position. Sveriges
internationella utbyte ar 6vervagande positivt,
men eftersom spetsteknologi och spets-
kompetens aven kan anvandas i militart

syfte behdver vi vara uppmarksamma pa

vilka som far tillgang till den.

Hur forhindras brotten?
Sakerhetspolisen har en aktiv dialog med
féretag, larosaten och myndigheter som har
produkter; teknologi eller kunskap av betydelse
foér utvecklingen av massférstarelsevapen.
Séakerhetspolisen bestker foretag,
massor, branschorganisationer och larosaten
i syfte att minska risken att dessa blir inblan-
dade i anskaffning till program for massforsto-
relsevapen. Ibland sker bestken tillsammans
med Inspektionen for strategiska produkter.

Samarbete

Sakerhetspolisen samarbetar med andra

myndigheter som Férsvarsmakten,

Inspektionen for strategiska produkten,

Totalférsvarets forskningsinstitut, Tullverket

och Stralsékerhetsmyndigheten.
Sakerhetspolisen deltar dven

i det internationella arbetet for att

forhindra att kunskap eller produk-

ter fors ut fran eller via Sverige.

Massforstorelsevapen
avser karnvapen, biologiska och
kemiska vapen samt vapenbarare som till
exempel ballistiska robotar och
kryssningsrobotar.
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Terrorism
och extremism
| en ny tid

Terrorism och andra ideologiskt motiverade brott ar ett
hot mot demokratin. Sékerhetspolisen arbetar dygnet runt,
aret om, med att upptacka och férhindra dessa brott

— for att se till att det som inte far handa, inte heller hander.



&
’ Gnégser suddas ut i e l.

sextrémistmiljoer:

Under 2020 bréts trenden nar antalet genomforda attentat
| vastvarlden ater igen tkade. Attentat som skett i andra delar av varlden
paverkar dven extremistmiljoerna i Sverige, da alla tre extremist-
miljder ser sig i ett internationellt sammanhang, dar de stottar ideer
och ideologier snarare an en viss organisation.

Ahn-Za Hagstrom,
senior analytiker inom
kontraterrorism och
forfattningsskydd.
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edan 2017 har det skett en minskning av
antalet genomforda terrorattentat i
vastvarlden. Den trenden har brutits
under 2020. Det sammantagna terror-
hotet mot Sverige ligger kvar pd en
forhojd nivd. Det innebdr att ett terrorattentat kan
intréffa i Sverige. Sikerhetspolisen bedémer i
nuldget att attentatshotet frdn den vdldsbejakande
hogerextrema miljon dr pd samma nivé som det
fran den vdldsbejakande islamistiska extremist-
miljon. Det framsta attentatshotet bedéms komma
frdn ensamagerande personer som utdver en
ideologisk drivkraft, kan ha personliga skal till sitt
agerande. Ett attentat skulle sannolikt genomforas
med ganska enkla medel.
Men hotet mot demokratin

finansiering av terrorverksamhet, radikalisering
och rekrytering. Stddverksamheten okar tillvixten
och handlingsutrymmet for personer inom
valdsbejakande extremistmiljoer, vilket i sin tur
paverkar attentatshotet.

Precis som hotbilden dr komplex dr dven de
olika extremistmiljéerna komplexa. Inom varje
extremistmiljo finns individer, grupper, ndtverk
och organisationer. Sikerhetspolisens beddémning
dr att de som dr mest bendgna att begd attentat
eller andra grova valdsbrott dr ensamagerande
gdrningspersoner i utkanterna av extremistmiljoerna.
En tendens som Sdkerhetspolisen ser hos de
tre extremistmiljoerna dr att
de alla ser sig i ett internatio-

bestir av mer in attentatshot. »Terrorattentat och andra nellt sammanhang, dir de
Sdkerhetspolisen gor 16pande o o stottar idéer och ideologier
bedémningar av de olika ValdSbPOtt kan OCksa S€es som snarare dn en viss organisa-
foreteelser som kan paverka en kOmmunikationsmetOd.» tion.

hotbilden. Denna hotbild dr

komplex och handlar om vad

eller vem hotet &r riktat mot,

hur hotet ser ut och nir ett attentat skulle kunna
ske. Samtliga tre vdldsbejakande extremistmiljoer
som Sdkerhetspolisen foljer, den vdldsbejakande
hogerextremistiska, den vdldsbejakande vénster-
extremistiska, och den den valdsbejakande
islamistiska miljon bedriver forfattningshotande
verksambhet. De utgor ett hot mot demokratin och
hindrar individer fran att utéva sina demokratiska
fri- och réttigheter. Brott som begds systematiskt och
dterkommande i syfte att &ndra samhéllsordningen
ar allvarliga och av intresse for Sikerhetspolisen. Det
kan handla om systematiskt vdld eller hot och
trakasserier mot politiker, journalister och myndig-
hetsforetrddare.

— Genom att begd dessa brott dr extremist-
miljoerna ute efter att minska fortroendet for
samhadllet och for politikerna, siger Ahn-Za
Hagstrém, senior analytiker vid Sdkerhetspolisen.

Inom samtliga tre extremistmiljoer ser
Sédkerhetspolisen individer som utgdr ett hot pa
14ng sikt mot Sverige genom att de dgnar sig at
olika typer av stodverksamhet som till exempel
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Digitaliseringen har gjort
extremistmiljoerna globala
och tillgéngliga for fler. Nya

digitala plattformar ger helt andra forutsattningar
for kommunikation och mdjligheter att hitta
likasinnade. Ensamagerande garningspersoner i
Sverige kan i médnga fall ha haft stéd i form av
instruktioner, tips och inspiration frdn andra
ndgonstans i virlden, dven om de begar attentaten
lokalt och pé egen hand.

Numera dr uppmaningen ofta "gor vad du kan
med de medel som stér till buds”, vilket gor att
tillvigagdngssdtten ar enklare dn tidigare, och
samtidigt svarare for sikerhetstjansterna att
uppticka och kartligga.

— Tidigare beh6vde gdrningspersonerna forst
kanske skaffa vapen eller spraingmedel och ha
kontakter med varandra. Darfor var det ldttare att
uppticka sddana planer. Nu dr instruktionen att
anvdnda det man har och det kan handla om allt
ifrdn kokskniven till att ta en bil och kéra in i en
folkmassa. Dessutom dr det enklare att hitta
instruktioner pa nétet for att till exempel tillverka
sprangmedel.

Sdkerhetspolisen dr inte intresserad av om en -
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Steg for steg formas en ensamagerande
terrorist. Kénslor av ensamhet och isolering kan
leda till att personer lockas till extremistmiljéer,
och de hittar latt inspiration pa internet.
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»Manniskor kliver in i extremistmiljoerna av olika
skal, och de behover inte fran borjan stamma in i den
valdsbejakande ideologin helt och hallet.»

dsikt i sig ar extrem eller radikal. Det ar kidrnan i
demokratin att man far tycka vad man vill. Det
som Sdkerhetspolisen dr intresserad av, utifrdn
uppdraget att skydda demokratin, 4r om ndgon ir
extrem eller radikaliserad i den bemarkelsen att
personen anser att brott dr en nédvandig metod
for att fordndra samhéllsordningen. Att personen
har en avsikt och formadga att begd brott utifran
sin ideologi.

— Ménniskor kliver in i extremistmiljéerna av
olika skdl, och de behover inte fran borjan stimma
in i den valdsbejakande ideologin helt och héllet.
De kan sakna en gemenskap, ett sammanhang eller
tillhorighet, och hittar dd ndgra delar i en rorelse
som lockar. Det kan vara sd att 6vertygelsen for den
valdsbejakande ideologin kommer i ett senare skede.

De individer som inte tydligt ingdr i en
extremistmiljo, men som péd olika sétt sympatiserar
med dessa eller har samma vérldsbild, pdverkas
och formas av budskap pa internet som normaliserar
och féresprakar vald.

— En utveckling som Sidkerhetspolisen ser dr
att gransen mellan valdsbejakande hogerextre-
mism och ickevdldsbejakande hogerextremism
blir allt mer diffus. Jargongen inom den ickevalds-
bejakande hégerextrema miljon ndrmar sig den
vdaldsbejakande. Skimt och memes med uppma-
ningar till och glorifiering av attentat ar allt mer
forekommande.

Sédkerhetspolisen ser ocksd en fortsatt utveck-
ling dér olika drivkrafter sidtts samman till en
personlig ideologi. Individer i eller i utkanten av
extremistmiljoerna kan pdverkas av exempelvis
radikalnationalism, rasism och fraimlingsfientlig-
het, antisemitism, utanforskap, segregation,
kvinnohat eller politikerférakt. Aven djurrittsakti-
vism, klimataktivism, HBTQI-fragor, jamstilldhet
och jimlikhet kan fd individer i eller i utkanten av
extremistmiljéerna att agera.

Maéltavlorna for ideologiskt motiverade brott
varierar beroende pd vad individerna eller grupperna
vill uppna. I vissa fall dr de ute efter att 4samka sa
stor fysisk skada som méjligt och vill dd skada och
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doéda sd mdnga som mojligt. Maltavlorna kan till
exempel vara marknader, konserter, shoppingcenter
eller turiststrdk. Den hér typen av attentat dr inte
lika vanliga som de attentat som sker mot symboliska
madltavlor. Ett attentat mot en moské, kyrka, syna-
goga, foreningslokal eller liknande kan fa stor
skramseleffekt och leda till att personer inte vagar
utéva sin tro, visa sin sexuella ldggning eller
engagera sig i vissa politiska fragor.

— Terrorattentat och andra vdldsbrott kan ocksd
ses som en kommunikationsmetod. Genom att
angripa olika maltavlor vill man né ut med budskap
till olika mélgrupper. Det kan handla om att sprida
rddsla hos en folkgrupp eller att inspirera och
uppmuntra likasinnade till att sjdlva bega attentat,
att gora det man kan med de medel som stér till buds.

Sakerhetspolisens bedémning &r att det finns

ett 6kat intresse for ekofascism och miljé- och
djurréttsfragor bland valdsbejakande hogerextre-
mister i Sverige och runtom i Europa. Klimatkrisen
skylls pd den 6kade invandringen, jordens dver-
befolkning och politikers bristande handlingskraft
i frigan. Ideologin grundar sig i nationalism,
antisemitism och accelerationism, det vill sdga
overtygelsen att samhdillet behover kollapsa i en
snabbare takt genom mer radikala metoder. De
som foresprdkar accelerationism menar att
terrorattentat dr nodvandiga for att paskynda
samhadllets kollaps for att en ny vérldsordning

ska kunna etableras.

Likasd utnyttjas samhdéllskriser av extremist-
miljéer for att polarisera och 6ka misstron mot
sambhdllet eller delar av samhdllet. Den pagdende
pandemin dr inget undantag utan en omstidndighet
som alla tre extremistmiljoer som Sdkerhetspolisen
foljer anvinder i sin propaganda. De drar paralleller
till sina ideologier och skyller pandemins konsekven-
ser pd staten, myndigheter eller andra delar av
sambhdllet. Detta beddms fortsétta dven nir smittsprid-
ningen minskar. Att analysera och folja aktiviteterna
frdn extremistmiljderna kopplat till pandemin dr
komplext och kommer att pdgd under en lingre tid. ®
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Insatser nu
forhindrar framtida
attentat

Tillvéxten i de valdsbejakande extremistmiljéerna ar ett
allvarligt hot. Polarisering och utanférskap bidrar till att forstarka
problemet. Det konstaterar Fredrik Hallstrém och Susanna Trehorning,
enhetschef respektive bitradande enhetschef, for Sakerhetspolisens
arbete med kontraterrorism och forfattningsskydd.

olariseringen i samhaéllet bidrar till

miljoernas tillvaxt och ékar dirmed

handlingsutrymmet fo6r valdsbejakande
handlingar.

For att mota hotet frdn extremistmiljo-
erna racker det inte med att arbeta med attentats-
hot. Ett bredare grepp madste tas kring den
radikalisering, rekrytering och finansiering som
mojliggor hot mot Sveriges demokrati. Att stoppa
tillvixten i extremistmiljéerna dr hela samhaéllets
ansvar. Skola, kommun och andra myndigheter
har en viktig roll i det féorebyggande arbetet.
Regeringen har tagit fram en strategi for att
forebygga, forhindra och forsvara terrorism och
valdsbejakande extremism. Den behover hela
samhadllet arbeta mer med. De verktyg som finns
behover nu anvindas i storre utstrackning.

- Ar ndgon utanfdr s& maste man bli involve-
rad, dér har flera samhéllsaktorer ett ansvar att till
exempel finga upp de barn som inte gar i skolan,
som dr isolerade fran den sociala gemenskapen
och som riskerar att dras in i en extremistmiljo.
Goda krafter i samhadllet behover kliva fram, inte
minst goda manliga forebilder, och erbjuda nagot
annat dn valdsbejakande extremism, siger
Susanna Treh6rning.

Fredrik Hallstrém fortsdtter:

— Det behover ocksd ske ett arbete mot den
institutionalisering som skett inom den véldsbeja-
kande extremismen dar radikalisering, rekryte-
ring och finansiering sker genom bolag, stiftelser

och féreningar som omsétter manga miljoner
i statliga medel.

Sakerhetspolisen ser i sitt operativa arbete att
det finns individer med koppling till valdsbeja-
kande extremism som dr aktiva i organisationer
som tar emot offentliga medel. Omfattningen av
det offentliga stddet till organisationer med
kopplingar till vildsbejakande extremistmiljder ar
svdrt att uppskatta pa grund av bristen pa transpa-
rens i systemet, men uppgdr till hundratals
miljoner kronor.

— Vi ser att offentliga medel delas ut till
organisationer som pd ytan kanske dr legitima,
men dér till exempel individer som dtervéint fran
konfliktomraden bedriver verksamhet som stodjer
valdsbejakande extremism. Pengar kan exempel-
vis skickas utomlands for att stotta terrororganisa-
tioner, anvadndas till att bjuda in radikala fore-
lasare eller till annan odemokratisk verksamhet.
Staten och kommunerna ska inte finansiera
verksamheter som inte uppfyller demokrati-
villkoren, demokrativillkoren mdste betyda nédgot,
sdger Fredrik Hallstrom.

For att ta reda pd om organisationerna
uppfyller demokrativillkoren krivs djupare analys.
Darfor anser Sdkerhetspolisen att det dr viktigt att
inrdtta ett kunskapscentrum som stottar myndig-
heter med kunskap i beddmningar av organisa-
tioner, aktorer, extremism och antidemokratiska
miljoer som mottar offentliga medel genom
bidrag frdn staten eller kommunerna. Historiskt
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sett dr det hér ett problem i samtliga tre extremist-
miljoer som Sdkerhetspolisen foljer, men just nu
dr problemet storst i den vdldsbejakande islamis-
tiska miljon.

Sakerhetspolisen har tillsammans med andra
myndigheter bidragit till att fem utbildningsverk-
samheter har stingts ned under 2020. Ett antal
utbildningsverksamheter som har stitt under
inflytande av tongivande personer inom den
valdsbejakande islamistiska miljon har identifie-
rats. Flertalet bedoms ha haft ett langsiktigt mal
att segregera, rekrytera och radikalisera barn och
unga. Stingningarna har stoppat tiotals miljoner
kronor i ersdttning till verksamheterna och dess
huvudmain. Stdngningarna har ocksd inneburit att
barn och ungdomar inte i samma grad riskerar att
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paverkas av personer som verkar for eller sympati-
serar med valdsbejakande islamism.

— Det finns ett antidemokratiskt perspektiv i
de hir skolverksamheterna och det finns en risk
for att skolan blir en plattform for radikalisering,
sdger Fredrik Hallstrém.

Under 2020 aterviande en handfull personer fran
tidigare konfliktomraden i Syrien och Irak. Det dr
inte ndgon homogen grupp méanniskor som
dterviander. Majoriteten bedoms vara fortsatt
radikaliserade och pdverkade av upplevelserna i
konfliktomrddena, medan andra inte dr det. Det
kravs darfor individuella beddmningar av avsikt
och férmaga, savil vid dtervindandet som efterdt.
Det &r viktigt att inte fokusera enbart pa de
individer som &dtervint, utan dven komma ihdg =>
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Fredrik Hallstrom,
enhetschef, och
Susanna Trehorning,
bitrddande enhetschef,
for Sékerhetspolisens
arbete med kontra-
terrorism och
forfattningsskydd.
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att miljoerna som individerna reste ifran finns
kvar. Dér finns grogrund for fortsatt extremism.
Dessa miljoer har fortsatt vixa och 6kat risken for
radikalisering. Och dven hdir krivs det insatser
fran flera olika myndigheter.

— Det dr inte ldngre bara Sikerhetspolisen som
fangar upp dtervindare. Nu dr bland annat
Polismyndigheten, Migrationsverket och social-
tjdnsten med pé ett annat sdtt dn tidigare, sdger
Susanna Trehorning.

Det finns sedan en tid tillbaka en upparbetad
samverkan mellan flera myndigheter géllande
personer som atervander frdn konfliktomraden.
Dér ingdr bland andra Center mot vdldsbejakande
extremism (CVE), Migrationsverket, Polismyndig-
heten, Skolverket, Socialstyrelsen, Sveriges
kommuner och regioner (SKR), Sdkerhetspolisen
och Aklagarmyndigheten. Kommuner som kan
komma att involveras i mottagandet av de som
dtervander dr forberedda for detta och om
det finns barn med i bilden gors orosanmadlningar
till socialtjdnsten.

— Olika myndigheter har olika verktyg och
darfor dr det viktigt att fler dr engagerade. CVE
har haft en central och viktig roll, och de har gjort
ett bra jobb med att hdlla ihop arbetet och
samordna med berdrda kommuner, sdger Fredrik
Hallstrom.

Utover att resandelagstiftningen endast beror
ett fatal personer som rest till konfliktomraden
efter 1 april 2016, dr det svart att sidkra tillrdckligt
med bevisning frdn instabila konfliktomraden for
att styrka att ndgon faktiskt har begdtt brott. Det

Resande till konfliktomraden eller strids-
traningsléager - och de som atervander

Sedan 2012 har omkring 300 personer rest fran Sverige till
konfliktomraden for att ansluta sig till en terrororganisation, trénas for
strid eller ing4 i ett stridande forband. De flesta har rest till konflikt-
omraden i Mellandstern. Omkring halften av dem har atervant till
Sverige. Sakerhetspolisen gor individuella bedémningar av samtliga
individer som &tervander fran konfliktomraden eller stridstranings-
lager utifran deras avsikt och formaga att bega brott.

Beddmningar goérs utifran uppféljning av varje individ och det hot
som de kan utgéra. De som &atervander kan ha fatt erfarenheter som
har 6kat deras formaga eller stérkts i sin 6vertygelse att genomfora
attentat. De kan ocksa ha 6kat sitt kontaktnat eller fatt viss status
bland andra valdsbejakande extremister, ndgot som innebér att dessa
i sin tur kan bega ideologiskt motiverade brott, paverka andra eller pa
andra satt stodja terrorism.

ir inte heller generellt forbjudet enligt nuvarande
lagstiftning att resa utomlands for att fa traning i
till exempel strid och vapenhantering. Aven det 4r
ett problem da det pdverkar extremistmiljoernas
formadga att bega terrorattentat i Sverige. Precis
som personer inom den valdsbejakande islamis-
tiska miljon, som under dren rest till andra linder
for att delta i traning eller strid, finns det inom
den valdsbejakande hogerextremistiska miljon
liknande tendenser att 6ka den egna formdgan.

- Det finns lander som har vackt svenska
hogerextremisters intresse, sdger Fredrik Hallstrom.

Séakerhetspolisen ser att personer inom de
valdsbejakande extremistmiljoerna utnyttjar
luckor i svensk lagstiftning pd andra omrdden
och ofta begar dven andra brott dn ideologiskt
motiverade brott. Det kan handla om organiserad
brottslighet och systematiskt missbruk av
valfardssystemet.

— All den brottslighet de begdr — stold, hileri,
bedrégeri, bidragsbrott och s vidare — genererar
handlingsutrymme for tongivande individer,
nétverk och grupper inom de vdldsbejakande
extremistiska miljéerna. Det dr darfoér samarbetet
med Polismyndigheten har intensifierats och vi
arbetar ndrmare tillsammans dn vad vi ndgonsin
gjort, sdger Fredrik Hallstrom.

— Fran Sdkerhetspolisens sida vill vi att det ska
vara svart att ha Sverige som bas ndr man vill
stddja terrorverksamhet. Det dr det vi jobbar for i
vdra operationer. Ju mer vi stor extremistmiljoerna,
ju mer vi begrdnsar deras ekonomiska fléden, desto
svdrare har de hér personerna att bedriva stodverk-
samhet, siger Susanna Trehorning.

Sédkerhetspolisen lagger ner mycket resurser
pa att identifiera och bedéma personer som utgor
ett sdkerhetshot mot Sverige. Ungefdr 200 av dem
har fitt ett utvisningsbeslut, men endast en
tredjedel av de besluten har gitt att verkstdlla pa
grund av verkstdllighetshinder. Det innebadr att en
del av de personer som Sidkerhetspolisen bedémer
utgdr ett sikerhetshot fortfarande befinner sig
i Sverige och kan édgna sig at sikerhetshotande
verksambhet.

— Det &r ett stort problem. Vi kan inte bara
strunta i personer som utgor ett sikerhetshot for
att utvisningsbeslutet inte gar att verkstilla, siger
Susanna Trehérning.

— Det paverkar Sdkerhetspolisens effektivitet,
att vi behover fortsdtta ldgga tid och resurser pd
att beddma och rikta hotreducerande atgarder
mot de hir personerna. Sa linge de &r kvar i
landet kan de bedriva skadlig verksamhet, siger
Fredrik Hallstréom. @
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UPPDRAG

Utlanningsarenden

Sakerhetspolisen beddémer om en person utgor ett hot.

=

Uppdrag att férhindra att personer som
inte ar svenska medborgare - och bedéms
utgora ett hot mot Sveriges sakerhet
- uppehaller sig eller etablerar sig i Sverige.

Sakerhetspolisen remissinstans

till Migrationsverket

* Migrationsverket skickar ett &rende
pa remiss till Sakerhetspolisen.

* Sékerhetspolisen goér en bedémning om
personen i fraga kan utgoéra ett sakerhets-
hot och lamnar ett yttrande, ett
sa kallat remissvar till Migrationsverket.
Om Sakerhetspolisen forordar att
personen ska fa avslag pa sin anstkan av
sakerhetsskal lamnar Séakerhetspolisen en
erinran.

* Migrationsverket fattar beslut i &rendet.
Om Migrationsverket beslutar om avslag
pa en ansokan har den stékande ratt till att
overklaga beslutet till Migrationsdomsto-
len. Om Sékerhetspolisen har [&mnat en
erinran i arendet blir Sakerhetspolisen
ocksa part i en dverklagandeprocess.
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Arbetet styrs av tre lagar:
Lagen om svenskt medborgarskap,
Lagen om sarskild utlanningskontroll (LSU),
Utlanningslagen.

Sakerhetspolisen begar

utvisning enligt LSU

e Sékerhetspolisen ansoker till Migrations-
verket om utvisning av en person som
beddms utgdra ett sékerhetshot. |
samband med anstkan kan Sékerhets-
polisen satta personen i forvar.

* Migrationsverket prévar anstkan om
utvisning och fattar beslut om personen ska
vara kvar i forvar eller ej. Nar Migrations-
verket handlagger fragan om férvar och
anstkan om utvisning far bade den
enskilde och Sakerhetspolisen yttra sig.

e Forvarsbeslut kan 6verklagas till
Migrationséverdomstolen. Férvarsbeslut
omprdvas l6pande av Migrationsverket.
Utvisningsbeslut dverklagas till reger-
ingen. Innan regeringen fattar beslut ska
Migrationséverdomstolen halla férhand-
ling i &rendet och yttra sig till exempel i
frégan om det gar att utvisa personen till
ett visst land.

o

Etablerat samarbete med
Migrationsverket: Sakerhetspolisen &r invol-
verad i processen kring arenden som géller
uppehallstillstand och medborgarskap.

En utvisning far inte genomféras om
verkstaéllighetshinder foreligger

Om personen till exempel riskerar att
forfoljas eller utsattas for tortyr eller

utomrattsliga straff i sitt hemland far
utvisning inte genomféras.

| det fall ett utvisningsbeslut inte gar
att verkstalla kan den enskilde alaggas
anmalningsplikt. Det innebar att personen
pa vissa tider, ofta flera dagar i veckan,
maste anmala sig till polisen.

Insatserna mot de personer som inte
gar att utvisa anpassas i forhallande till det
hot de bedéms utgéra och forsvarar for
dessa personer att bedriva en sakerhets-
hotande verksamhet. Aven om personer
inte kan utvisas just nu kan utvisning
genomforas vid ett senare tillfélle om
férutsattningarna andras.
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VERKSAMHETSOMRADE

Kontraterrorism

Séakerhetspolisen forebygger och férhindrar att terrorattentat och andra brott
relaterade till terrorism begéas i Sverige. Det ar brottslighet som syftar till att allvarligt
skada Sverige som stat, injaga fruktan i befolkningen och destabilisera demokratin.

Uppdrag

Séakerhetspolisens uppgift ar att forebygga
och férhindra terrorverksamhet. Det kan
réra sig om finansiering, logistiskt stéd,
utbildning, rekrytering eller radikalisering.
Underrattelsearbetet baseras pa:

¢ information fran olika kallor, fran

Terrorrelaterad brottslighet

planering av attentat
rekrytering
logistiskt stdd till och

finansiering av terrorgrupper

spridande av valdsbudskap

Samarbetet med Polismyndigheten

Det forebyggande arbetet har stor betydelse
fér att pa sikt minska terrorhotet. Det kan
Sakerhetspolisen inte géra pa egen hand. For
att komma at grundproblematiken bakom
terrorismen krévs en samlad insats

och engagemang fran hela

allmanheten och samverkande parter * utbildning i strid eller tillverkning Sl
« fysisk spaning av spréngladdning @)
* teknisk spaning
Svenska terrorlagar
1973 2002 2003 2010 2016 2020
Sveriges forsta Finansieringslagen Lagen om straff for Rekryteringslagen Rekryteringslagen Rekryterings-
terroristlag Lagen om straff terroristbrott, Lagen om straff for skarps. lagen skarps
antas av riksdagen. for finansiering av en ny terroristbrotts-  offentlig uppmaning, Omfattar nu ytterligare.

sarskilt allvarlig
brottslighet i vissa
fall trader i kraft.

lag trader i kraft.

rekrytering och
utbildning avseende
terroristbrott, trader
i kraft.

aven forbud mot
terrorresor.

Omfattar nu éven
samrore med
terrorist-
organisationer.
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VERKSAMHETSOMRADE

Forfattningsskydd

Sakerhetspolisen forebygger och forhindrar terrorism och andra ideologiskt motive-
rade brott som utgor ett sékerhetshot eller som hotar grundl&ggande demokratiska
funktioner, oavsett om de bakomliggande orsakerna ar religiosa eller politiska.

Uppdrag
Séakerhetspolisen fokuserar pa brottsligheten,
det vill sdga de extrema metoder som extre-
mistmiljderna anvander eller kan komma att
anvanda. Att bega brott &r inte acceptabelt,
vilket syfte det &n sags ha.
¢ Grova valdsbrott som attentat och brott
som i sig inte ar s allvarliga men som
begas systematiskt for att paverka
politiker eller myndighetsféretradare
med anledning av den funktion de har i
samhallet.

¢ Brott som begas av individer som drivs av
personliga skal, och som med brottsliga
metoder eller avsikter narmar sig foretra-
dare for den centrala statsledningen. Det
kan till exempel réra sig om en verklig eller
upplevd oftrréatt eller en forestalining om en
personlig relation till nagon av Sakerhetspoli-
sens skyddspersoner.

¢ Hantera aktorer som utgér ett hot mot
den statsledningen utan politiska eller
religdsa motiv, dvs aktdter som utifran
forsta hand personliga skal hotar vara
politiker.
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Extremistmiljoer
Individer, grupper, nétverk eller organisationer
som halls samman av en ideologi och som utifran
sin uppfattning om hur samhéllet bor se ut och
fungera, begar, uppmanar eller férmar andra att
bega eller férespraka brott for att uppna sitt mal.
Enligt dem krévs andra, mer direkta och radikala
metoder, ofta valdsamma sadana, for att for-
andra samhallet &ven om det innebér att andra
manniskors fri- och rattigheter kranks.

Ingen av extremistmiljderna som Saker-
hetspolisen folier beddéms for nérvarande ha
férmaga att andra samhallsordningen.

Valdehpial d

vanster-
extremistiska
miljon

hoger-
extremistiska
miljon

Valdsbejakande
islamistiska
miljon

Bred samverkan

Sékerhetspolisen delar med sig av kunskap
till andra myndigheter och samhéallsaktérer
for att tidigt kunna upptécka och reagera
pa olika foreteelser som indikerar en avsikt
att bega brott. Har ar samarbetet

inte minst med Polismyndigheten

viktigt.

©)
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Livwvakt med
breddat uppdrag
skyddar demokratin

Ett breddat hot mot Sverige innebéar ett breddat uppdrag

for Sakerhetspolisens livwakter. Nar samhaéllet forandras maste
*olika hot kunna awarjas for att centrala statsledningen ska

kunna utféra sitt uppdrag under trygga och sakra former.
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»Infor varje arbetsinsats
sker noggranna forberedelser

inom personskyddet och

samverkan med andra

organisationer, bade nationellt

och internationellt.» 9
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Uppdraget som

livwvakt

En livakt pa Sékerhetspolisen har det unika uppdraget att skydda den
centrala statsledningen och darmed Sverige och demokratin. Uppdraget kraver
noggranna forberedelser och formaga att snabbt kunna agera.

den centrala statsledningen ingar statschefen,
tronfdljaren, talmannen, riksdagsledaméterna,
statsministern, statsrdden, statssekreterarna
och kabinettssekreteraren. Sikerhetspolisens
uppgift dr att se till att skyddspersonerna kan
genomfora sina uppdrag under trygga och sikra
former. Skyddspersonerna ska kunna delta vid
moten och sammankomster och
inte minst kunna méta allmén-

Sékerhetspolisen behdver dimensionera skyddet
for att kunna mota flera olika hot riktade mot
den centrala statsledningen.

Planeringen av en livvaktsinsats innebdr ett

ndra samarbete med andra organisationer och

myndigheter som verkar nédra skyddspersonerna.
Samverkan sker med riksdagen,
Regeringskansliet, Hovet och

heten. Livvakterna bidrar dirmed » En |IW8 kt behover‘ Polismyndigheten. Det dr Polis-

till Sdkerhetspolisens viktiga
uppdrag att skydda Sverige och

alltid ligga steget fore i

myndigheten som star for distans-
skyddet medan Sédkerhetspolisen

demokratin. tanke och handli ng.» ansvarar for den 6vergripande

Livvakterna ingar i person-

skyddsverksamheten. Dér finns

ocksd andra yrkesgrupper sisom administratorer,
analytiker, handlaggare, instruktorer, koordinatorer
och sidkerhetschaufforer.

Infor varje arbetsinsats sker noggranna
forberedelser och samverkan med andra organisa-
tioner, bdde nationellt och internationellt.

Personskyddets uppdrag handlar bland annat
om att forebygga och forhindra att en skydds-
person utsatts for vald eller hot om vald. Darfor
behover en livvakt fa en bild av vilka hot som
finns mot skyddspersonen och planera for att
undvika en del situationer. Skulle skyddspersonen
dnda bli utsatt for ett fysiskt angrepp ska en
livvakt kunna hantera det. Samhaéllets fordnd-
ringar och inte minst det breddade hotet gor att
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utformningen av personskyddet

och for skyddet ndrmast skydds-

personen. Infor internationella
besok samverkar Sikerhetspolisen exempelvis
med utlindska ambassader i Sverige, svenska
ambassader i utlandet och sdkerhetstjdnster
iandra lander.

En livvakt moter i sitt arbete mdnga manniskor

i vitt skilda miljder och det kraver mycket hog
social kompetens. Det dr ocksd viktigt att en
livvakt har gott omdome med féormadaga att snabbt
véardera och beddma situationer och vid behov
kunna agera. En livvakt behover alltid ligga
steget fore i tanke och handling. Kontinuerlig
vidareutbildning och méjlighet att trdna pa

olika situationer dr naturliga delar i arbetet

som livvakt. ®



Eleverna i
livvaktsutbild-
ningen dvar

i verklighets-
trogna miljoer.
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Skyddspersonen i

fokus

Ett breddat hot innebér ett breddat uppdrag
for Sakerhetspolisens livwakter. Samtidigt
finns de grundlaggande kraven kvar - en
livvakt vid Sakerhetspolisen ska vara beredd
att agera med stor skicklighet och kort fram-
forhallning. Nar blivande livakter utbildas av
Séakerhetspolisen ldamnas ingenting at slumpen.

et dr en kall och dimmig morgon i Sérentorp i Solna.
P4 det sd kallade Lagtorget, en fingerad stadsmiljé dar
poliser trdnas, stdr de blivande livvakterna och lyssnar
pa sina instruktorer.
- Det dr nu vi kommer att omsatta de teoretiska
passen i realistiska 6vningar, sdger instruktéren Tomas.

De blivande livvakterna vet inte vad som kommer att hdnda nu,
bara att de kommer att utsdttas for ndgot som de en dag kan rdka ut
for pa riktigt.

Under formiddagen genomfors narmare tjugo korta och inten-
siva scenariedvningar. En instruktor spelar skyddsperson och
livvakterna intar sina roller. Hur ska de ingripa om skyddspersonen
overfalls i en livsmedelsbutik, pd banken, i en restaurang eller pa
vig till jobbet? Och hur ska de agera om ndgon ndrmar sig skydds-
personen, for ner handen i fickan och tar fram en mobiltelefon, bara
for att ta en selfie?

Allt repeteras noggrant och efter varje 6vning samlas livvakterna
kring instruktorerna for en detaljerad genomgang. Om det behovs,
trdnas momentet igen.

— Jag har sjdlv upplevt en del av det som vi 6var hdr, siger Tomas.
Det dr inget pahitt. Det dr hamtat ur en livvakts vardag.

En livvakt vet sdllan hur arbetsdagen kommer att se ut och méste
alltid vara redo att stélla om. Det &r inte ovanligt att en skyddsperson
bestimmer sig for ett spontant traningspass.

- Vi lever med en packad ryggsdck i bilen, sdger instruktéren
Greger. Vi vet aldrig var vi hamnar. Allt frdn kostym till badbyxor
ska finnas med. Skyddspersonerna madste leva sina liv som de vill. =
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sperson som
lamnat kontoret
for att jogga.
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| en av Sékerhetspolisens
lokaler samlas de
blivande livwvakterna

for en heldagsévning

i skytte och narkamp.

Efter en snabb cykeltur genom norra Stockholm
anldnder skyddspersonen och tva av livvakterna till
gymmet. Livvakterna gar in och kontrollerar
utrymmet. Direfter héller de uppsikt utan att stora.

— Det maste finnas en balans mellan skydds-
personens integritet och skyddsbehovet. Vi mdste
respektera privatlivet samtidigt som vi mdste vara
beredda att stegra fran att ha koll till att skydda
och ingripa, sdger instruktdren Jan.

Samtidigt pa Djurgérden i centrala Stockholm
foljer livvakterna sin skyddsperson som har limnat
kontoret for att jogga. De hade kort forberedelsetid
pa sig. For att kunna planera och utfora sitt uppdrag
behévde livvakterna veta var l6prundan skulle ske
och om skyddspersonen skulle springa ensam eller
med ndgon annan. Om det dr en ny bekantskap
behover eventuellt speciella dtgérder vidtas.

Vid ett skjul faller skyddspersonen och fors
snabbt i sikerhet. Den hir gangen ar det bara en
stukning. Aven nir livvakterna ir klidda i tri-
ningskldder miste de bdra med sig samma
utrustning som alltid. En av livvakterna binder om
skadan medan den andre vaktar, anropar foljebilen
och Sikerhetspolisens ledningscentral.
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For livvakter ar traningen en del av jobbet.

I en av Sdkerhetspolisens lokaler samlas de
blivande livvakterna for en heldagsévning i
nirkamp. En instruktdr spelar skyddsperson som
atfoljs av en livvakt. De 6vriga agerar giarnings-
min, denna gang mer handgripligt. Likt 6vning-
arna pa Lagtorget genomfors ett antal scenarier
dar skyddspersonen ska foras i sdkerhet.

— Vi mdste ha full kontroll pd helheten i en
situation. Vi Ovar pd att agera mot hotet och
evakuera skyddspersonen sdger Greger.

I en annan del av byggnaden forbereder
instruktorerna Hans och Martin skjutbanan.
Maltavlor hidngs frdn taket och belysningen
diampas. En av de mest riskfyllda situationerna
en livvakt kan hamna i dr beskjutning pa en
tatbefolkad plats. Nir kaos uppstar mdste liv-
vakten agera mot hotet och evakuera sin
skyddsperson.

— Motstandaren har oftast initiativet dver tid,
plats och eventuellt vapen. Dd madste kontrollen
over situationen tas tillbaka. Darfor dterkommer
vi sd ofta till att en blivande livvakt mdste ha den
féormdgan, siger Martin. >
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En stor del av en livvakts arbetstid bestdr av
forberedelser och planering infor en skyddsatgard.
Beroende pd insatsens omfattning kan fler delar av
Sédkerhetspolisens verksamhetsomraden involve-
ras. Eventuella hot mot en skyddsperson kartliggs
av analytiker och resulterar i en sd kallad hotbilds-
beddémning som livvakterna tar del av.

Vid utlandsresor kan en livvakt skickas till
vardlandet i forvag for att, tillsammans med den
lokala livvaktsorganisationen, rekognosera platser
som ska bestkas och beddma vilka praktiska
dtgdrder som behover vidtas.

— Det kan man ldra sig. Det som inte gar att
ldra ar ratt instdllning. Det letar vi efter hos
deltagarna, sdger instruktoren Jan.

Nyckelorden mod och stabilitet kombinerat
med lyhoérdhet och hog social kompetens dterkom-
mer. Dessa egenskaper dr bland annat grunden i
sdvil utbildningen som de kommande &ren som
aktiv livvakt. En livvakt ska vara beredd att hantera
en hotfull situation och fatta obekvdma beslut ofta
under stark tidspress.

| en ombyggd hangar forbereder sig livvakterna for
att trdna en av de mest komplicerade delarna av
sitt blivande yrke, ingripande i ett flygplan.

—Det dr svart att agera i en kabin. Utrymmet dr
smalt och passagerarna sitter nira varandra. Livvak-
ten madste vara snabb. Vaksamhet och snabbhet ir just
det vi lagger fokus pa hdr, siger Tomas.

Innan skyddspersonen gar ombord har
livvakten haft kontakt med flygpersonalen for att
ta reda pd hur kabinen &r disponerad och var
skyddspersonen ska sitta.

Det dr inte bara skydd mot dverfall som trdnas.
Livvakten mdste dven kunna verka vid till exempel
brand, sjukdomsfall och nédevakuering.

Utbildningen &r indelad i flera block, bland annat
vapensystem, fordonshantering, nirkamp,
sjukvdrd, upptradande och taktik. De praktiska
delarna dr upplevelsebaserade. Livvakten ska
kénna igen sig fran utbildningen nir de moter
vardagen.

Ett viktigt inslag i utbildningen och i livvak-
tens arbetsdag dr dterrapporteringen till huvud-
kontoret.

— Ni dr dér ute och ser verkligheten. For att vi
som arbetar med hotbildsbedémningar ska kunna
effektivisera vart arbete behéver vi fa den informa-
tionen, sidger instruktéren Sofie.

Det dr framforallt information om incidenter,
observationer, avvikande beteende och magkédnsla
som behovs.

- Kénns det fel, d &r det fel, siger Martin. @

Sa blir du livvakt

Foér att bli livwakt krévs det att du har
polisexamen, anstallning vid Palismyndigheten
eller Sékerhetspolisen samt godkand
utryckningsfoérarutbildning eller utbildning

i palistaktisk bilkérning. Du ska beharska
svenska och engelska i bade tal och skrift.
L&s mer pa sakerhetspolisen.se

gammn,  instruktor.
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»Ni &r dér ute och ser verkligheten. For att vi som
arbetar med hotbildsbedémningar.ska kunna effektivisera
vart arbete behdver vi fa den informationen.»
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VERKSAMHETSOMRADE

Personskydd

Personskyddsverksamheten pa Sakerhetspolisen skyddar den centrala statsled-
ningen och ser till att den kan utféra sina uppdrag under sékra och trygga former.

Uppdrag

Sakerhetspolisen skyddar den centrala statsledningen, det vill séga
statsministern, statsraden, statssekreterarna, kabinettssekretera-
ren, talmannen, riksdagsledaméterna, statschefen och tronféljaren,
andra landers beskickningsmedlemmar och deltagare vid statsbesok
och liknande handelser. | enskilda fall kan Sékerhetspolisen aven fatta
beslut om personskydd for andra funktioner.

Beddmningarna av hotet mot centrala statsledningen gors fér
att skyddet ska kunna dimensioneras pa bésta satt. Det omfattar
inte bara kénda aktorers avsikt och férmaga utan aven sarbarheter
som kan verka hotdrivande.

Skyddsatgéarder utformas efter behov

Information och radgivning, exempelvis vilka forsiktig-
hetsatgérder en skyddsperson kan vidta i vardagen eller
att informera Polismyndigheten om att en aktivitet ska
genomforas pa en viss plats.
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_  Sakra transporter och tekniska skyddsatgéarder
som installation av larm i bostader.

Livvaktsskydd i kombination med platsbevakning.

SAKERHETSPOLISEN 2020

Planering av skyddsatgarder

Vilka sdkerhetshdjande atgarder som ska vidtas bestams efter
beddmning av:

Skyddsvarde: De konsekvenser som det far nar en skyddsvard funk-
tion paverkas pa ett icke dnskvart satt. Till exempel om en skydds-
person hindras att utfora sitt jobb pa ett sakert satt.

Sarbarhet: Egenskaper hos eller aspekter kring en skyddsperson
som kan utnyttjas av en hotaktor med avsikt och formaga att utféra
ett angrepp.

Hot: | personskyddssammanhang avser det en aktors avsikt att
utfora ett fysiskt angrepp pa en skyddsperson samt den aktuella
aktdrens formaga att realisera detta. Detta kan férandras och
utvecklas med tiden. Manga ganger
ar dessa forandringar inte kanda eller
kan inte bedémas. Darfor tillampar
Sakerhetspolisen en dimensionerad
hotbeskrivning for sarskilt skydds-
varda funktioner. En dimensionerad
hotbeskrivning anger en viss antagen
férmaga som skyddet ska kunna
motsta och som ska kunna sta

sig over tid.

Sar-
barhet

Skydds-
virde
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Sakerhetspolisen
fran insidan

Ett tidskrdvande underrattelsearbete. En spanare som
verkar utan att synas. En hacker i statens tjanst. Saker-
hetspolisens 1400 medarbetare har olika arbetsuppgifter,
men samma uppdrag - att sakra framtiden for demokratin.

69



70

Pa span med

S

En spanare ska verka utan att synas, registrera sin omgivning
utan att avslojas och folja sin malperson utan att upptéckas.
Sékerhetspolisens spanare kan vara nastan vem som helst.

orten till huset var 6ppen. John behdvde
darfor inte ringa pa porttelefonen

och anvinda sin tdckmantel for att ta
sig in. Vil inne i porten gor han en

notering av informationstavlan, samt
passar pd att ta en bild.

Han ror sig snabbt vidare till trapphuset och
noterar hur det dr utformat, hur manga trappsteg,
hur brett det dr, slitage och andra detaljer. Han tar
sig sedan vidare till ett 6vre vaningsplan dar

dorren till lagenheten dokumenteras. Alltifran
gdngjarnens utformning, dorrens material, at
vilket héll den 6ppnas och namn pé brevinkast
memoreras. Han ror sig darefter obemairkt ut fran
byggnaden, men drdjer ndgon sekund innanfor
porten for att titta ut mot gatan, trottoaren och
huset mitt emot for att se om nagot sticker ut.

— Som spanare behover du vara sjdlvsdker i din
utstrdlning och visa att du har all rétt att befinna
dig pa den plats dir du just befinner dig. Samtidigt
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madste du ha en bra forklaring om nagon skulle
vara misstinksam, sdger John, chef for en av
Sdkerhetspolisens spaningsgrupper.

John har precis utfort en del av ett rek, eller
rekognosering, pa en adress i Sverige. Reket gors
for att dokumentera en person som Sdkerhets-
polisen spanar pd. Tillsammans med andra tips,
information frdn samverkansmyndigheter och
underrittelseuppgifter bidrar spaningen till att
personer som kan misstdnkas vara pd vdg att begd
brott hindras eller om
de misstinks ha
genomfort ett brott,
lagfors.

- Spaning sitts ofta
in i ett ldge ndr Siker-
hetspolisen redan har
ett antal indikationer pd
brottslig eller sikerhetshotande verksamhet frdn
en person. Samarbetet med den handldggare som
hanterar drendet dr avgérande och innan spaningen
utfdrs far hela spangruppen en detaljerad beskriv-
ning av drendet, vilket gor spaningen mer effektiv,
sdger John.

Samtidigt som John och en kollega gor sitt rek
genomfor en annan del av hans grupp ett uppdrag
med att lokalisera en person i ett annat drende.
Att jobba parallellt med flera uppdrag &r vanligt,
samtidigt som den egna spaningsgruppen 4ir tajt.

— Mélsdttningen dr att gruppen ska vara
sjdlvstyrande och att vdra kompetenser ska
komplettera varandra. Dérfor har Sdkerhetspolisen
spanare som dr extra duktiga fotografer, andra
som dr duktiga pd att komma néra en person och
andra som dr tekniskt skickliga, sdger John.

Spaning som bedrivs av Sdikerhetspolisen gors
runtom i hela landet och kan beréra samtliga
Sdkerhetspolisens verksamhetsomraden, alltifrdn
vdldsbejakande extremister till misstdnkta spioner
och agenter. Det gor att en vanlig arbetsdag som
spanare kan borja och sluta precis var som helst.

— Nér du borjar ditt arbetspass kanske du
befinner dig i Stockholm och nér du avslutar ditt
pass kanske du sitter pé ett tdg till Malmo, eller i
en bil pd vig till Gadvle. Det dr lite av charmen som
spanare att man aldrig vet hur dagen kommer
utveckla sig, sdger John.

Samtidigt som John och hans grupp ér ute och
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»Som spanare laser du
av manniskor och lar dig vilka
beteenden som sticker ut.»

spanar bedrivs ett inre spaningsarbete pa Sdker-
hetspolisen. Sara och Caroline sitter framfoér en
rad skdrmar och foljer och bistdr den yttre
spaningen. Bada har arbetat i flera 4r som spanare
1 yttre och inre tjanst. Dialogen med spanarna ute
i falt ar stindigt pagdende.

— I det hir drendet har Sdkerhetspolisen hjalpt
till med registerslagningar pd person, fastighet
och bil, med information frdn 6ppna killor, till
exempel sociala medier, och formedlat vidare
underrittelseinforma-
tion frdn andra myndig-
heter, sdger Sara.

En vanlig bild som ges av
spanare frdn populdrkul-
turen 4r en person som
statiskt spanar pd en
fysisk plats dar det pagdr brottslig verksambhet.

— Hér kanske det dr pa sin plats att ta dod pa
den myten. Det r sdllan den fysiska platsen dr i
fokus, utan Sdkerhetspolisen arbetar med att
kartlédgga personer, var personen ror sig, vilka den
traffar, var den jobbar och vad den gor pad fritiden,
sdger Sara.

I kartldggningen av en person blir varje detalj
viktig och bidrar till en férdjupad bild av vad en
person dr pa vag att gora, vad som foljer de
normala rutinerna och vad som avviker. Samtidigt
sd blir det en speciell relation som byggs upp efter
en lingre tids spaning mot en person.

— Som spanare ldser du av minniskor och lir
dig vilka beteenden som sticker ut. Efter en viss
tid dr det som att du lir kdnna personen du spanar
pa, ndstan sa att man far passa sig for att inte sdga
hej ndr man nirmar sig, siger Sara. ®

Sa blir du spanare

Fér att bli spanare vid Sakerhetspolisen
krévs att du ar polis med minst tva ars
tjanstgoring. Daremot behéver du inte ha
tjanstgjort som spanare tidigare. Nar du
antas far du genomga en examinerande
spaningsutbildning vid Sakerhetspolisen.
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Fran tips till avslut

Genom tips eller eget underrattelsearbete lagger Sakerhetspolisen ett
komplicerat pussel. Malet ar att avwarja hot mot Sveriges sékerhet och
medborgarnas fri- och rattigheter. Vissa fall innebar ett talmodigt arbete
under flera ar, medan andra situationer krédver snabba atgarder.

Fotnot: Tidpunkter, platser och detaljer &r modifierade fér att skydda uppgiftsidmnare och Sékerhetspolisens operativa arbete.

Fall 1:

Misstanke
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verksamhet
| samband med att En underrattelse- Ett fortldpande
Séakerhetspolisen analys pabdrjas som arbete med underrat-
undersoker en kand bland annat bestar av telseanalys pagar av
aktor framkommer bakgrundskontroller, underrattelsehand-
flera kopplingar till insamlande av fakta laggare pa Sakerhets-
en person som inte om personen och om polisens enhet for
varit aktuell hos denne férekommer i kontraspionage. Ett
Sakerhetspolisen andra arenden hos pussel av olika indicier
tidigare. Samma dag Sékerhetspolisen. och omsténdigheter
uppmérksammas bérjar laggas.
aven att personen
upptrader konspirativt.
DRG DRG DRG DHG
it i il ([
LI LI | ()

Séakerhetspolisen
bedriver fysisk och
elektronisk spaning
mot personen. Fokus
ligger pa handelser
eller ménster som
awviker fran normal-
bilden for att bekrafta
eller avfarda ett

konspirativt beteende.

En férdjupad kartlagg-
ning av personens
rorelsemonster och
kontakter genomfors
och resultatet
analyseras. Kart-
laggningen samkérs
med information om
andra kadnda aktorer.

Séakerhetspolisen
noterar att personen
aterkommande
befinner sig pa en
viss fysisk plats vid
en viss tidpunkt.

| ett annat &rende
hos Sakerhetspolisen
noteras att en
underréattelseofficer
fran frammande makt
aterkommande
befinner sig pa
samma plats vid
samma tidpunkt som
den person som
kartlaggs.

Kontakt mellan
personen och
underrattelse-
officeren bekréaftas.
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Vid samtal med kalla
framkommer

att personen
systematiskt inlett
relationer med
anstallda som innehar
sakerhetsklassade
tjdnster.

Arbetet med drendet
intensifieras och
inbegriper férdjupad
kartlaggning och
spaning mot saval
personen som
underrattelseoffice-
ren for att bekrafta
eller avfarda att fler
kontakter sker mellan
dem och om de
fortsatt uppvisar ett

konspirativt beteende.
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Samtal med perso-
nens arbetsgivare
halls fér att inhdmta
ytterligare upplys-
ningar om personen.

Personen genomfér
flera pa varandra
foljande utlandsresor.
Séakerhetspolisen
samverkar med
utlandska sakerhets-
tjanster for att
fortsatta kartlagga
personen. Ett mote
sker med en under-
rattelseofficer

| arbetet med
underrattelse-
analysen framkom-
mer fler uppgifter
om att personen har
kopplingar till andra
kénda aktorer och
arenden. Det
forekommer ocksa
internationella
kopplingar.

Slutfas av kartlagg-
ning, spaning och
analys. Underrattelse-
analysen samman-
stélls och kartlagg-
ningen laggs till
ovriga pusselbitar.
Olika atgéarder for
att reducera under-
rattelsehotet
genomfors.

Kontakt tas med
samverkande tjanster
i Sverige och utom-
lands for att fa
ytterligare under-
rattelser om
personen fore-
kommer i &renden
hos dem.

Ett intensivt analys-
arbete av under-
rattelsehandlaggare
pa Sékerhetspolisens
kontraspionage pagar.
Samtliga uppgifter
som framkommit
sammanstalls och
samkors med andra
arenden. Arbetet
med underrattelse-
analysen garin i

en slutfas.

| underrattelseanaly-
sen laggs nu alltfler
pusselbitar till det
pagéende arendet.
Samtliga fakta laggs
samman for att fa
fram en helhetsbild.

DAG
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En forundersokning
om olovlig under-
rattelseverksamhet
inleds av aklagare
vid Riksenheten
for sékerhetsmal.
Férundersokningen
bedrivs av utredare
vid Sakerhetspolisen.
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Fall 2:
Misstanke om
planering av terror-
attentat pa olika
platser i Sverige

16:23. Sakerhetspolisen far uppgifter om att en person planerar att utfora terrorattentat pa
olika platser i Sverige inom kort.

16:44. Den utpekade personen &r sedan tidigare kand av Sakerhetspolisen. Sékerhetspolisen paborjar
ett intensivt underrattelsearbete for att bekréfta eller avfarda informationen. Samtidigt sékerstélls
spaning och annan dvervakning.

17:03. Sakerhetspolisen tar kontakt med andra myndigheter for samverkan i underrattelsearbetet
och for att skapa formaga att snabbt forhindra ett eventuellt attentat.

20:42. Med anledning av att informationen &r tidskritisk gors en initial beddmning att informationen
varken kan bekré&ftas eller avfardas. Myndigheten beslutar att inleda en sa kallad sarskild handelse och
verksamheten organiseras pa ett optimalt satt.

Séakerhetspolisens underrattelsearbete sker bade nationellt och internationellt. Det bestar av bland
annat inhdmtning, bearbetning, analys och delgivning av information. Inhdmtning av information kan
ske genom spaning, personkallor, hemliga tvangsmedel, férhor och kontakter med andra myndigheter,
organisationer eller samverkande tjanster.

02:27. Baserat pa de uppgifter som framkommit under underrattelseinhamtningen bedémer
Séakerhetspolisen att informationen inte kan avfardas.

Sakerhetspolisen tittar bland annat pa om det finns kopplingar mellan den misstankte och andra
individer, grupper eller ndtverk inom de valdsbejakande extremistmiljoerna. Underrattelsearbetet
pagar dygnet runt och pusslet av information vaxer hela tiden.

12:53. Uppgifter fran inhamtningsarbetet tyder pa att ytterligare tre personer kan vara inblandade
i den missténkta attentatsplaneringen.

17:02. Det finns indikationer pa att kdpcentrum kan vara potentiella maltavior. Sakerhetspolisens
sektioner i tva regioner kopplas in i arbetet och ett intensivt lokalt inhdmtningsarbete paborjas for
att battre kunna beddéma informationen.

De regionala sektionerna bidrar i det operativa arbetet utifran sina perspektiv. Inhdmtningen sker genom
bade spaningsarbete och hemliga tvangsmedel. Hotreducerande atgéarder planeras och vidtas. Malet ar att
vidta ratt atgarder mot ratt individer vid rétt tillfélle. Samverkan sker &ven lokalt med Polismyndigheten.

01:31. Sakerhetspolisen tar alltid alla hot pa storsta allvar. | det har fallet leder de uppgifter
som framkommit under arbetet till att misstankarna om ett attentatshot forsvagas.

08:30. Nar tillrackligt med information har samlats in konfronterar Sakerhetspolisen de mdjliga
attentatspersonerna for att battre kunna bedéma de insamlade uppgifterna.

19:35. Sakerhetspolisen bedémer att uppgifterna om attentatshot nu kan avfardas. Den séarskilda
handelsen avslutas.

Fotnot: Tidpunkter, platser och detaljer &r modifierade fér att skydda uppgiftsldmnare och Sékerhetspolisens operativa arbete.



‘Hacker

| statens tjanst

En sdkerhetsgranskning kan snabbt avsloja sarbarheter i verksamheten.
Sakerhetspolisens medarbetare kan i vissa fall agera hackers.

et bérjade som en teknisk sdkerhetsgranskning
dar Sdkerhetspolisen testade robustheten och
sdkerheten i IT-miljon hos en sikerhetskinslig
verksambhet.

— Nér vi gor en granskning gor vi det utifran
hur en angripare skulle ha agerat. Vi utgdr dven fran
sdkerhetsskyddsanalysen. Tillsammans med verksamheten
bérjar vi med att beskriva vad som ar skyddsvéart och
bestdmma vilken del som vi ska angripa, for att direfter
hitta mojliga angreppsvinklar och svagheter, sidger Pernilla
som dr IT-sdkerhetsspecialist hos Sdkerhetspolisen.

Den tekniska sikerhetsgranskningen riktar sig mot
de allra mest skyddsvirda informationssystemen. Ett
fullbordat angrepp mot dessa skulle skada Sveriges
sdkerhet. Det handlar i grunden om att hacka sig in for att
komma it den kénsligaste informationen, samtidigt som
verksamheten fir en 6kad forstdelse for hur ett angrepp
gdr till for att sjdlva kunna konstruera ett effektivt skydd.
Alltsd — en hacker i statens tjinst.

— Vi vinder upp och ner pa allt, men gor det med
verksamhetens godkdnnande och fulla insyn, sdger
Pernilla.

Under uppdraget sitter medarbetare fran Sikerhets-
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polisen hos verksamheten och jobbar parallellt med olika
angreppsvinklar och mot olika delar av IT-miljon.

— En viktig utgdngspunkt for oss dr att inte okontrolle-
rat stora eller paverka tillgdngligheten till information och
system, dirfor testas angreppssitt under kontrollerade
former och avbryts innan ndgot intraffar, sdger Pernilla.

Det normala nér Sdkerhetspolisen gor tekniska
sdkerhetsgranskningar &r att det resulterar i en rapport dir
sdrbarheter listas. Men i det hir fallet, efter att granskningen
hade pagétt en tid, hittade Pernilla en allvarlig sdrbarhet
som innebar att sikerhetsskyddsklassificerade uppgifter
skulle kunna rojas for obehoriga.

En upptdckt som ledde till att sdkerhetsskyddschefen upp-
rittade en incidentanmélan och vidtog omedelbara dtgérder.

— For verksamheten blev det en viktig lirdom om
sidkerhetsskyddsarbete, till exempel att sdkerstélla att
system som ska vara skyddade &r helt separerade fran
andra mindre skyddade system, sdger Pernilla.

Sdkerhetsgranskningen och incidentanmaélan ledde i
det hdr fallet till att Sdkerhetspolisen aktivt kunde hitta
och ge verksamheten méjlighet att dtgirda en sdrbarhet,
som om den hade nyttjats av en angripare allvarligt hade
kunnat skada Sveriges sdkerhet. ®
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Stark utveckling av

IT- och teknik-
verksamheten

Teknikutvecklingen gar i snabb takt och ju mer uppkopplat ett samhélle blir,
desto mer 6kar hoten mot och sarbarheten hos samhallsviktiga och skyddsvarda
verksamheter. Sakerhetspolisens IT- och teknikverksamhet har stéllts om

for att mota det breddade och mer komplexa hotet.

nder det senaste dret har Sdkerhetspo-
lisen, precis som mdanga andra myndig-
heter och foretag, arbetat intensivt
med digitalisering och anpassning av
arbetssdtt och organisation.

—Det dr fantastiskt roligt att fi vara med och utveckla

LOUISE

» Jag -
vill géra 4
skillnady’

myndighetens IT- och teknikverksamhet. De
tekniska formagorna ar avgorande for att vi ska
kunna 16sa vart uppdrag, att skydda Sverige och
demokratin, sdger Louise som borjade sin anstéll-
ning pa Sdkerhetspolisen under 2020.

Sédkerhetspolisens fokus ligger pd att fortsitta
skapa de forutsdttningar som krévs for att ta nésta
kliv pa teknikomrédet.

En bredare och mer komplex hotbild innebér
att myndigheten utvecklar och forstdrker den
tekniska kompetensen.

IT- och teknikverksamheten integreras
nu allt mer med 6vrig verksamhet. Ny teknik och
nya arbetsséitt infors stegvis.

Louise &r civilingenjor inom IT och teknik. Nir
hon var firdig med studierna visste hon inte
riktigt vad hon ville jobba med, men hon hade
ett stort samhallsintresse och det fick styra
inriktningen.

—Jag har jobbat tolv &r som konsult inom
offentlig sektor och sett mdnga myndigheter,
kommuner och landsting fran insidan. Fér mig ar
det viktigt att jobba inom verksamheter ddr jag
kédnner att jag kan gora skillnad.

Konsultjobbet innebar korta eller lingre
uppdrag, men sdllan moéjligheten att vara med pa
hela resan. Ndr tjdnsten inom IT och teknik pa
Sdkerhetspolisen dok upp kdnde hon sig genast
lockad att soka.

—Just d& drev jag ett foretag med sju andra

personer, och hade egentligen inte en tanke pa
att soka nytt jobb.

Det var Sakerhetspolisens uppdrag och
mdjligheten att fa jobba med samhéllsviktiga
fragor som avgjorde.
— Det ar svart att veta exakt vad du far
ndr du soker jobb hir, man maéste helt
enkelt vdga chansa och lita pa att det blir
bra. Jag visste ju att Sdkerhetspolisen dr en
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myndighet med hogt fértroende och
gott rykte.

Louise dr smabarnsfordlder och
uppskattar den tydliga uppdelningen
mellan arbete och fritid. Eftersom det
inte dr mojligt att ta med jobbet hem i
ndgon storre utstrackning sd dr hon ledig
ndr hon lamnar kontoret.

—Jag kan dock gora vissa arbetsuppgifter
hemifrdn om det skulle behévas. Overlag
fungerar det vildigt bra och dven om vi
inte dr stindigt uppkopplade sa upplever
jag att alla som jobbar hdir ar tillgdngliga
och beredda att hugga i om det behdvs.

Sakerhetspolisen kommer att fortsitta
vdxa inom IT- och teknikomrddet.

— Min uppgift som ansvarig for
strategier inom IT och teknik dr att
definiera hur vi ska bedriva myndighet-
ens IT- och teknikverksamhet utifrdn
uppdraget, verksamhetens behov och de
fordndringar som sker i omvérlden. Det
innebdr ett ndra samarbete med kollegor
som dels har kompetens inom IT-omrddet,
dels inom véar operativa verksamhet.

Kollegorna dr ndgot som Louise gidrna
lyfter fram da hon ska beskriva hur det ar
att arbeta pd Sikerhetspolisen.

— De flesta som jobbar hir tycker att
uppdraget ar det viktiga och vi hjdlps at
for att 10sa ett gemensamt problem. Jag
upplever det som vildigt prestigelost.

Kollegorna blir extra viktiga ndr man
inte fdr prata om jobbet med andra
utanfér myndigheten. Men Louise tycker
det finns fordelar med att inte prata jobb
med familj och vinner.

- Samtalen tenderar att handla om
andra saker i livet istéllet, vilket dr bade
intressant och roligt. ®
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Ny pa jobbet

Liksom Louise har aven Tom, Nergiz
och Patric borjat arbeta pa Sakerhets-
polisen under 2020. De &r dverens om

att det &r uppdraget och kollegorna

som bidrar till att de gillar
sin nya arbetsplats.

PATRIC:

-

»Jobbet v |
k&nns
meningsfullty

Patric borjade sin anstédllning pa Sikerhetspolisen dagen efter att hans
pappa gitt i pension efter 35 dr pd myndigheten.

— Visst har det bidragit till mitt val av arbetsgivare. En viss insyn
och en realistisk syn pa Sikerhetspolisen har jag ju fatt via min far.

Men framforallt var det Sikerhetspolisens uppdrag som lockade
och att varje dag fa kinna att man bidrar till Sveriges sdkerhet.

— Jag hade jobbat som polis i yttre tjinst i nio ar och kinde mig
ganska fardig med det. Dessutom passade det bra att byta jobb rent
privat, sdger Patric som bor pd en ort en bit utanfor Stockholm.

Patric arbetar med att identifiera och beddma hot som riktas mot
den centrala statsledningen och kungafamiljen fran enskilda sd kallade
hotaktorer. De flesta uppdrag kommer in via sikerhetsorganisationerna
hos regeringen, riksdagen och hovet, men de kan ocksd komma fran
samverkande sdkerhetstjdnster eller genom egen inhdmtning.

— Det kan till exempel handla om att en person har skickat ett
hotfullt mejl till ndgon av vara skyddspersoner. DA kan en av vara
dtgdrder vara att vi héller ett samtal med den individ som vi har
identifierat, for att pd sd sdtt minska hotet.

Nér Patric bérjade sin anstédllning pa Sdkerhetspolisen fick han
ga en aspirantutbildning for nyanstéllda handldggare och analytiker.
Han visste inte da exakt vilken roll han skulle f3.

—Jag var den enda polisen i aspirantgruppen. De andra hade
varierande bakgrunder och erfarenheter, vilket var otroligt intressant
och givande.

Vardagen pa Sidkerhetspolisen dr omvédxlande, med olika arbetsupp-
gifter och minga kontakter, bdde internt och externt. Framforallt drivs
Patric av att varje dag gora ett sd bra jobb som mdjligt, s att Sveriges
folkvalda kan gora sitt jobb pa ett tryggt och sékert sitt.

- Mitt jobb kédnns vildigt meningsfullt. Det &r ett hot mot var
demokrati om en politiker inte vigar engagera sig i en fraga eller
fatta beslut pa grund av obehag, hot eller trakasserier. ® >
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NERGIZ:

»dag kdnde mig vdlkommen direkt»

Anstaéllningen pa Sdkerhetspolisen startar i regel
med ett antal introduktionsdagar som ar gemen-
samma for alla som ar nyanstdllda under en viss
period. Nergiz dr kravanalytiker pa IT- och
teknikavdelningen och fick ett mycket gott
intryck av sin nya arbetsplats redan under
introduktionen.

— Det var 6ver forvantan och allt kidndes
mycket strukturerat och proffsigt, jag fick det jag
behdvde for att kunna borja jobba fran dag ett.

Manga nyanstéllda fir inte tillgdng till vissa
system och uppgifter forrdn efter det att prov-
anstdllningen avslutats. Nergiz fick snabbt ett
projekt att arbeta med, vilket gjorde att hon
direkt kdnde att hon gjorde nytta.

— Den forsta tiden bar du en bricka som det
stdr "Ny medarbetare” pd. Det tror jag gor att man
bemots lite extra vdlkomnande. Alla d&r mdna om
att nya kollegor snabbt kommer in i arbetet
och det &r litt att fa hjdlp om du undrar
over nagot.

Innan Nergiz bérjade pa Sdker-

vilka effekter som ska uppnds med fordndrade
processer och verktyg. Detta ska sedan omséttas i
detaljerade krav pd hur en 16sning ska se ut.

— Det ir ett prestigeldst arbetsklimat pa
Sikerhetspolisen. Aven om det liter klyschigt
sd dr det verkligen laget fore jaget. Vi jobbar
tillsammans och vi delar frikostigt med oss av
var kompetens och vara erfarenheter.

Vissa saker kan upplevas som krdngligare dn
pé andra arbetsplatser. Sdkerhetskraven gor att

»Alla ar mana om att nya
kollegor snabbt kommer
in i arbetet och det ar
latt att fa hjalp.»

det inte dr mojligt for Nergiz att jobba hemifrdn
och det gdr i regel inte att arbeta med de

Las mer

om hur det &r att arbeta
vid Sakerhetspolisen och
vilka tjdnster som &r lediga
sakerhetspolisen.se/
jobbahososs

hetspolisen var hon konsult inom
ndgra olika branscher sdsom
fordonsindustri, e-handel, reklam
och pr.
- Jag borjade trottna och
upplevde det som ytligt. Jag ville
hellre arbeta i en verksamhet dir
min tid bidrar till vad jag upplever
dar ett viktigare varde.
Som kravanalytiker har hon minga
kontaktytor runt om i verksamheten. Nergizs
uppdrag ir att identifiera verksamhetens behov och

molntjdnster som &dr vanliga inom IT- och
teknikbranschen.

— Det dr dock inget storre problem nar du
forstar varfor det mdste vara sd, att det finns ett
syfte med alla sikerhetsatgdrder.

Pa Sdkerhetspolisen kan det vara dagar med
hog puls och intensitet men ocksa perioder med
strategiskt arbete som ger resultat pa 1dng sikt.

—Jag kédnner att jag gor nytta och att mitt
arbete underlittar for kollegor i hela myndig-
heten. I férlingningen bidrar vi till att skydda
Sverige och demokratin. @
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TOM:

»Det hdnder nagot nytt varje dag»

Tom &r jurist och handldggare inom sdkerhets-
skydd. Sdkerhetsskydd handlar om att skydda
den information och de verksamheter som dr av
betydelse for Sveriges sikerhet, mot spioneri,
sabotage och terroristbrott.

— Min uppgift ar att ta fram underlag infor
tillsyn samt att hantera incidenter gentemot
myndigheter och foretag. Jag ger rdd och stdéd och
forelaser om sikerhetsskydd och den hotbild vi
ser, sager Tom.

Efter ndgra ar som soldat i ett av underréttelse-
férbanden inom Foérsvarsmakten borjade Tom ldsa
juridik.

— Efter studierna kéinde jag att jag ville
fortsitta pa samma bana som inom Forsvarsmak-
ten, och arbeta med ett viktigt och meningsfullt
samhéllsuppdrag.

Den information som ges om Sdkerhetspolisen
under rekryteringsprocessen dr ganska begransad
och det gar bara att forestélla sig pd ett ungefdr
hur det kommer att vara ndr man vil kommer
innanfor doérrarna.

- Jag hade inga sirskilda férvintningar pd hur
det skulle vara att arbeta hir och gick in med en
oppen instdllning. Det forsta dret har mer dn vil
uppfyllt de forhoppningar jag hade och jag kinde
mig vilkommen fran forsta stund. Det hinder
ndgot nytt och spdnnande ndstan varje dag och
det dr alltid kul att ga till jobbet.

Tom har vixt in i sin roll och fick en gedigen
utbildning i samband med introduktionen. Det ir
kollegorna som bidrar till trivsel och mdgjlighet till
ldrande i vardagen.

— Vi har ett ndra samarbete och jag upplever
att alla som jobbar hir dr mycket kunniga och
engagerade inom sina respektive yrkesomrdden
och frikostigt delar med sig av sina kunskaper.

Pa ménga sitt dr ett jobb pd Sdkerhetspolisen
som vilket myndighetsjobb som helst. Med allt vad
det innebér. Men det finns ocksd saker som skiljer,
enligt Tom.

—Jag upplever att jag bidrar till Sveriges
sidkerhet varje dag. Genom vdrt forebyggande
arbete skyddar vi sdkerhetskénslig verksamhet
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fran att utsittas for angrepp. Vi bidrar till att héja
sidkerhetsnivdn ute i samhdéllet och skyddar det
mest skyddsvérda, vilket kidnns vildigt betydelse-
fullt.

Toms jobb innebir en hel del externa kontak-
ter, med bdde myndigheter och niringsliv. Men
privat dr han ganska fiordig om vad han gor pd
jobbet. Vanner och bekanta vet vilket verksamhets-
omrdde han arbetar inom, men inte sd mycket mer.

- De flesta &r ganska forsiktiga och stiller fa
fragor, kanske for att de inte vet vad som &r okej
att svara pd. Men egentligen kan vi berdtta ganska
mycket, trots att vi dr en sdkerhetstjanst. Det dkar
kunskapen och forstaelsen for vart uppdrag att
skydda Sverige och demokratin. ®
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Arkivet

- en del av den svenska historien

Séakerhetspolisens moderna historia stracker sig 6ver mer &n 100 ar.
| samband med forsta varldskriget bildades Generalstabens forsta byra,

eller Polisbyran som den kallades. Uppgifter, organisation och arbetssatt
har varierat, men huvuduppdraget - att varna demokratin och forhindra

brott mot Sveriges sakerhet - bestar.

dgot annat som bestdtt dr Sdikerhetspo-

lisens arkiv. Mycket av det material som

inkommit eller anvénts av svensk

sdkerhetstjdnst de senaste 100 dren

finns fortfarande bevarat. Det mesta av
materialet skickas s smdningom till Riksarkivet
eller gallras, men en del sparas. Sdkerhetspolisen
har inget eget museum. Arkivet blir lite av en
historisk exposé over alla de hot mot Sveriges sdker-
het som har hanterats under det senaste seklet.

Att vandra runt hir dr som att vandra genom
svensk nutidshistoria. Arkivmaterial frdn spionfall
under mellan- och efterkrigstidens Sverige finns
samlade i prydliga, ofta skora och dlderstigna
mappar. Forteckningar éver démda spioner och
landsforradare” fran 1940-talet samsas med
spionkartor fran 1950-talets Stockholm, mikrofon-,
kamera- och spaningsutrustning fran 1960-talet
och mycket, mycket mer.

Gulnande tidningsklipp frdn kdnda och okdnda

héndelser genom historien, rapporter, redogorelser
och protokoll, nedtecknade pa skrivmaskin vittnar
om allt det arbete som under dren lagts ner av sd
manga i syfte att skydda Sverige. Varje foremél och
varje dokument utgdr en liten del i Sikerhetspoli-
sens, och Sveriges, historia.

En sdkerhetstjdnst dr unik som myndighet
betraktat, dd en stor del av verksamheten ar belagd
med sekretess. Men hemlighetsmakeri och sekretess
ar aldrig ett sjilvindamal utan en forutsittning for
att en myndighet som Sdkerhetspolisen ska kunna
utfora sitt arbete. De aktdrer mot vilka Sdkerhets-
polisen verkar fir inte veta hur arbetet gar till.

Detta gor att mycket i Sdkerhetspolisens arkiv
omges av sekretess. Aven sidant som ligger 1angt
bak i tiden kan vara viktiga pusselbitar for den
som vill kartligga Sikerhetspolisens metoder.
Tidens gdng gor det dndd mojligt att i vissa fall
sldppa pa sekretessen for ndgra av alla de objekt
som anvants.e

Tandstickskamera

Formagan att obemarkt kunna samla in
relevant information &r en viktig uppgift fér en
sakerhetstjanst. Darfor &r Sékerhetspolisens
spanare en av vara mest vardefulla resurser i det
operativa arbetet. Den utrustning de anvander
ar av naturliga skal omgiven av stréng sekretess.
Denna kamera, forkladd till tandsticksask, var
verklig spetsteknologi néar det begav sig, Manga
ar de spaningsobjekt som ovetandes fastnat

pa film med hjalp av denna kamera.
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Brevéppnare

Under andra varldskriget hette Sakerhetspolisens
féregangare Allmanna sakerhetstjansten (1938-198486).
En viktig arbetsuppgift for en av tjanstens avdelningar,
centralbyran, var sa kallad postkontroll. Drygt 300
personer arbetade med att 6ppna och ta del av innehall

i brev och postférsandelser. Under andra varldskriget
granskades sa manga som 200 00O brev per vecka.

Fér att 6ppna breven anvéndes vattenanga till att [6sa
upp kuvertens klister, ofta med hjélp av vanliga tekannor,
men det fanns &ven specialtillverkade brevoppnare.

En sadan ser du pa bilden. Till brevéppnaren finns i arkivet
aven ett niosidigt dokument bendmnt "PM angaende
tekniska arbetsmetoder vid postkontroll”, daterat den

12 juni 1941. | dokumentet finns instruktioner sasom
"Nar anga uttrader ur roret fores kuvertet med baksidan
fram och ater framfor rorets pip pa ett avstand av

4 a5 cm, varvid man i mojligaste man later angan

stryka over klisterkanten i évre fliken”.

Brevilada

Att utbyta information mellan personer &r en grundforutsattning for ett
framgangsrikt underréattelsearbete. | dag sker denna typ av kommunikation
foretradesvis genom digitala, krypterade kanaler. Men under kalla krigets
dagar kunde 6verlamning av viktiga uppgifter ske pa ett betydligt mer analogt
satt. Detta vedtra fungerade som en "breviada”, dar uppgiftslé@mnaren vid ett
tillfélle kunde I&mna meddelanden i det urgropta utrymmet, som senare kunde
upphamtas av den som meddelandet var avsett for. Exakt nar vedklabben
hamnade hos Sékerhetspolisen ar det ingen som vet, men den finns kvar

som en paminnelse om att vara motstandare ar uppfinningsrika - och att
mycket inte alltid &r vad det forst verkar vara.
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Sverige maste rustas
for att sakra framtiden
for demokratin

De som vill skada Sverige och demokratin har dkat sin
formaga. Varken nar det géller hotet fran frammande
makt eller valdsbejakande extremistmiljoer ar Sverige rustat
for att mota det. Nu krévs en samlad nationell ansats.
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Charlotte von Essen:

Vi maste kunna mota hotet i

framtiden

Sveriges framtida sakerhet avgors av hur vi hanterar den forandrade hotbilden.
For att mota den sakerhetshotande verksamhet som pagéar fran saval frammande
makt som valdsbejakande extremister krévs bade férdndrad lagstiftning och

att fler prioriterar Sveriges sidkerhet.

dkerhetspolisen har sagt det mdnga

ganger, men det dr helt avgérande for var

framtid att Sveriges sdkerhet prioriteras

hogre. Det rdcker inte med att vi vet — vi

madste gora ocksa. Det behover ske pa
bred front i samhdllet och genom en samlad
nationell ansats pa alla nivder inom statsforvalt-
ningen, sdger bitradande sdkerhetspolischef
Charlotte von Essen.

Den fordndrade hotbilden ar stindigt nirva-
rande i Sdkerhetspolisens arbete. Beddmningen ar
att sdkerhetshotet fran saval frimmande makt som
valdsbejakande extremister kommer att 6ka de
ndrmaste dren. De stods av den snabba digitalise-
ringen och teknikutvecklingen. Samtidigt finns
brister bade i sikerhetsskyddsarbetet och den
samordning som behdovs for att méta hotet.

— Det behover finnas en gemensam inriktning
och samsyn om vad som behdver goras i Sverige.
Det handlar om att skapa forutsdttningar for 6kad

formdga, samordning och planering for att kunna
hantera bade hotet frdn frimmande makt och valds-
bejakande extremister, men ocksa de sdrbarheter
som finns. Vi vilkomnar darfor arbetet som pagar
med att ta fram en ny nationell sdkerhetsstrategi.

Nar det galler hotet fran frimmande makt
konstaterar Charlotte von Essen att forstdelsen har
okat. Hon refererar till savdl samhéllsdebatten som
Sakerhetspolisens dialog med beslutsfattare och
andra myndigheter.

— Forstdelsen bidrar till att fora arbetet framat,
den ger oss bittre mojligheter att mota den
sikerhetshotande verksamhet som fraimmande
makt bedriver hir och nu. Samtidigt finns det
mycket kvar att gora.

Vad ser du som den stérsta utmaningen?
— Det &r att fa fler att agera proaktivt. Fler behover
forstd att de olika delarna i det breddade hotet ar >
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Charlotte
von Essen

Bitréadande sakerhetspolischef
sedan den 15 maj 2017.
Charlotte von Essen har en
bakgrund som assessor fran
kammarréatten i Stockholm.
Hon har varit rattssakkunnig,
departementsrad och
rattschef i Justitiedeparte-
mentet. Nar hon utnédmndes
till bitréddande sékerhetspolis-
chef var hon lagman vid
Férvaltningsratten i Uppsala.
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»Fler behover forsta att de

olika delarna i det breddade hotet
ar kopplade till varandra och vidta de
atgarder som behdvs for att skydda

Sverige pa kort och langre sikt.»

kopplade till varandra, se hela bilden - och vidta
de atgirder som behovs for att skydda Sverige pa
kort och lidngre sikt. Har dr lagstiftningen runt 5G
ett positivt exempel. Den sdkerstéller att Sverige
kan kombinera viktig teknisk utveckling med
bibehdllen sdkerhet. Det forhallningssattet
kommer att vara viktigt framdt om vi ska komma
till en punkt dir gapet mellan hot och skydd
bérjar minska. For Sdkerhetspolisens del dr det en
viktig uppgift att bidra med kunskap i det arbetet.

Under senare ar har flera positiva fordndringar
skett i lagstiftningen som géller sikerhetsskydd.
Men det dr inte bara inom sdkerhetsskyddsomra-
det som Sédkerhetspolisen ser behov av lagstiftning
som anpassas efter samhidllets och teknikens
utveckling.

Ett omrdde som behover ses dver ar brottsbe-
kdmpande myndigheters mdjlighet att fa tillgdng
till information frdn meddelandetjanster i appar
och sociala medier. I princip i varje drende
Sédkerhetspolisen hanterar sker kommunikationen
mellan de inblandade via meddelandetjénster och
appar, men mojligheterna att ta reda pd vem som
varit i kontakt med vem och nér det skedde ar
begriansade.

— Samtidigt som frimmande makt och
valdsbejakande extremistmiljoer i allt storre
utstrdckning bedriver sikerhetshotande verksam-
het via internet, har Sdkerhetspolisen inte alla
verktyg vi behover for att kunna arbeta forebyg-

gande och avvirja hot mot Sveriges sidkerhet och
mot medborgarnas fri- och rittigheter, konstaterar
Charlotte von Essen.

Den 6kade aktiviteten pd ndtet innebdr ocksa
vdxande krav pd att kunna hantera informations-
flodet.

— Mingden information dr enorm och den
Okar hela tiden. Sikerhetspolisens uppdrag ar att
identifiera bade de hot och de hotaktdrer som
finns i informationsméngden. Vi ska med andra
ord hitta ndlen i en stindigt vixande hostack. Om
vi ska lyckas med det méste vi kunna behandla
information pa ett nytt, mer effektivt sitt. Ett
exempel dr att i storre utstrackning anvinda
automatiserad hantering.

Betyder inte det att Sikerhetspolisen skulle fa
tillgang till véldigt mycket information?

— Manga forutsitter nog att Sikerhetspolisen har
tillgang till betydligt mer information dn vi
faktiskt har. Utbudet av kommunikationsmojlig-
heter 6kar hela tiden och anvinds av de som vill
Sverige och vir demokrati illa — brottslingar,
terrorister och frimmande makt. Sikerhetspoli-
sens uppdrag dr att sdkra framtiden for demokra-
tin, att se till att det som inte fir hdnda inte heller
hénder. For att vara framgangsrika i det behover
Sdkerhetspolisen f behandla uppgifter pa ett sitt
som gor att vi fir del av ritt information. En
modern sdkerhetstjanst mdste kunna hitta det
okdnda hotet innan det blir verklighet. ®
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Ordlista

Agent: Person som varvas for att spionera for ett annat lands
underrattelsetjanst.

Flyktingspionage: Underrattelseverksamhet som riktas mot
oppositionella, regimkritiker och andra i exil. /

Hemliga tvangsmedel: Exempelvis telefonavlyssning (sa kallad hemlig
avlyssning av elektronisk kammunikation), kameradvervakning, rums-
avlyssning samt hemlig 6vervakning av elektronisk kommunikation, vilket
innebar att man hdmtar in uppgifter om vilka som har talat i telefon och
nar samtalen gt rum, men inte vad som séags.

Insider: Person som oftast pa eget initiativ valjer att arbeta for ett
annat lands underrattelsetjanst.

Persona non grata: Latin, och betyder “icke 6nskvard person”. Detta
ar det verktyg ett land har for att vid behov kunna awisa en diplomat.
Diplomater har immunitet och kan inte atalas eller straffas i det
mottagande landet. Daremot kan det mottagande landet forklara
diplomaten fér persona non grata, vilket innebar att det land som
sént honom eller henne uppmanas att ta hem personen. Om det sker
innebéar det som regel att personen far |[&mna landet och forhindras
att atervanda till Sverige i framtiden.

Skyddsobjekt: Byggnader, anlaggningar, omraden och andra objekt
som enligt skyddslagen (2010:305]) har beviljats férstarkt skydd maot
sabotage, spioneri, terroristbrott och grovt ran.

Underrattelseofficer: Person pa diplomatisk beskickning vars huvudsak-
liga uppgift ar att férsdka komma éver hemliga uppgifter, bland annat
genom att varva agenter. Andra plattformar som underréttelseofficerare
kan verka ifran &r som representanter for foretag, inresande delegationer,
flygbolag och universitet eller som journalister.
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Det ar Sakerhetspolisens ansvar att det som inte far handa, inte heller hander.
Darfor arbetar vi forebyggande. Vi awarjer hot mot Sveriges sakerhet och mot
medborgarnas fri- och rattigheter. For vart uppdrag ar att sakra framtiden for demokratin.
Och vi utfér uppgiften handlingskraftigt och langsiktigt. Vi skyddar centrala statsledningen
och Sveriges hemligheter. Vi motverkar spionage, extremism och terrorism.

For oss &r de viktigaste handelserna de som aldrig intréffar.

Sakerhetspolisen
Box 123 12, 102 28 Stockholm

010-568 70 00 | sakerhetspolisen@sakerhetspolisen.se
sakerhetspolisen.se
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