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ptet fran i gar ar verklighet i dag

Hotbilden mot Sverige
dr forandrad i grunden.
Globalisering och
digitalisering har okat vdra
sdrbarheter. Samtidigt

har frammande makts
aktiviteter for att forsvaga
Sverige intensifierats.
Underrdttelseverksamheten

dr pataglig och under 2019
blev det an mer tydligt att
fler mdste prioritera Sveriges
sakerhet hogre. Hotet fran
gar dar verklighet i dag.

e

takt med teknikutveck-
lingen har metoderna som
fraimmande makt har for att
inhdmta information blivit
allt fler. Angreppen riktar
sig ocksd mot fler omréden,
saval vara grundldggande indi-
viduella rattigheter, vart ekono-
miska vilstand, vart politiska

_ oberoende som var territoriella
* suverdnitet.

Rysslands strategi gar numera
ut pd att paverka och forsvaga
sdvdl Sverige som Ovriga vast
ldnder och EU for att na sina
sdkerhetspolitiska mal utan
att inleda en vdpnad konflikt.
Underréttelseverksamheten mot
Sverige handlar, ut6ver spionage
mot sdkerhetskédnslig verksam-
het, bland annat om att bedriva
péverkansoperationer, skaffa
ekonomiska maktmedel och 6ka
polariseringen i samhallet.

Kina bedriver avancerat
cyberspionage for att frdmja sin
egen ekonomiska utveckling
och utveckla sin militdra formaga.
Det sker genom omfattande
underrdttelseinhdmtning och
stold av teknologi, forskning och
utveckling.

-—-—-—-_




Dérutover har vi sett exempel
pa hur bade Ryssland och Kina
angriper individer som verkar for
demokrati och manskliga rattig-
heter.

Sakerhetspolisens uppdrag ar att
skydda Sverige och var demokrati
och vi arbetar standigt for att hind-
ra frimmande makt att bedriva
olovlig underrdttelseverksamhet
ot Sverige. Under 2019 avslojades
ch utreddes flera underrittelse-
fficerare och agenter.

Vi vet att inhdmtningen av
kénsliga uppgifter sker hela tiden,

el

eho

ordajupad

Utvecklingen innebdr stora ut-

maningar. Till exempel kommer

den pagdende 5G-utbyggnaden

och utvecklingen av IoT (Internet

of Things), dir vardagsforemal
- '_grses med inbyggd elektronik
och internetuppkoppling, att
vaverka Sveriges sdkerhet for lang
tid framat. Ingen vet i dag fullt ut

ilken potential, sdvdl positiv som

negativ, som finns i denna teknik-
utveckling.

Den bredare, djupare och mer
komplexa hotbilden mot Sverige i
kombination med de 6kade sarbar-
heterna innebdr att Sveriges siker-
het maste prioriteras framover. Det
galler pa den strategiska politiska
nivan, hos vara myndigheter och
i ndringslivet. Ett sdkrare Sverige
kraver resurser, langsiktighet och
uthallighet. Sverige har inte rad
att inte prioritera skyddet.

Dérfor valkomnar Sikerhets-
polisen att Sverige under 2019 fick
en ny sdkerhetsskyddslag. Lagen
och dess efterlevnad dr mycket
viktig for att minska samhaéllets
sdrbarheter och Sdkerhetspolisen

—]

~ Sékerhetspolisen dr en aktor i

har publicerat vagledningar som

i arBéMnﬂnnayiktig
dtgard for att starka skyddet ar
det cybersdkerhetscenter som
Sakerhetspolisen tillsammans
med flera myndigheter arbetar for
att bygga upp. Vi maste samverka
brett for att mota hotet. Sveriges
sdkerhet ar en laguppgift.

Ett tillfdlle att 6va samverkan
ar ndr den forsta totalférsvars-
ovningen pa 30 dr i Sverige,
TFO2020, nu genomfors.

1ppgift att hantera frammande
naki nderrattelseverksamhe
FO 2020 [O1

ndra land

Nniresst

Sakerhetshotet mot Sverige bestdr
ocksd av de vdldsbejakande extre-
mister som utgor ett bade kort-
siktigt och langsiktigt hot mot var
demokrati. Under 2019 handlade
debatten i stor utstrickning om
dem som rest till och dterkommit
fran konfliktomraden. Dessa
enskilda individer ska vi givetvis
ha koll pd, men fokus maste dven
vara pa miljoerna som de reste
ifrdn. Det dr miljéer som finns
kvar och som vaxt sig starkare.
Har dr samhaillets gemensamma
insatser av stor vikt for att skapa
ett sdkrare Sverige.

Under 2019 sag vi dven en ut-
veckling inom den valdsbejakande
hogerextremismen som innebar
att risken o6kar for att individer
kan inspireras att bega attentat
eller grova valdsbrott. Terrordad
med hogerextremistiska fortecken
intrdffade i bland annat Nya
Zeeland, USA, Norge och Tyskland.
Vi kan se att den vdldsbejakande
hogerextrema ideologin far allt
storre spridning och attraherar
fler. Utvecklingen understods av
frimmande makt som har att

tjana pé en okad

Sakerhetspolisen har under dret
arbetat intensivt med att minska
tillvixten i extremistmiljoerna,
bland annat genom att anvdnda all

tillganglig lagstiftning mot indivi- !
der som bidrar till radikalisering,
finansiering och rekrytering. I
sammanhanget ar det oroande att
det finns ett relativt stort antal
organisationer med kopplingar till
aldsbejakande extremistmiljoer

okade hot och sdrbarheter i Sve-
rige stora utmaningar och svdra
prioriteringar. Samtidigt som vi
behover utveckla och forstiarka
var tekniska kompetens har vi att
hantera en verklighet dir antalet
drenden i var operativa verksam-
het under en tiodrsperiod har
férdubblats. Arendena it ocksa
mer komplexa.

En annan utmaning ar att lag-
stiftningen och dess tillaimpning
inom en rad omrdaden inte har
utvecklats i takt med hotbilden.

Frammande makts avsikt att
péverka Sverige och svenska in-
tressen har under senare ar starkts
och deras formdaga har okat. Det
innebdr att vi alla miste borja
tdnka sdakerhet, oavsett om det
handlar om att skydda vara hem-
ligheter eller forebygga hotet frdn
den valdsbejakande extremismen.

oo W

Klas Friberg, sdkerhetspolischef
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Sakerhetspolisen i korthet

Scdkerhetspolisen dr en sdkerhetstjdnst med ett nationellt uppdrag som polismyndighet.
En sdkerhetstjdnst arbetar for att hoja sakerhetsnivan i det egna landet. Detta gors dels genom
att avsloja och forebygga sdkerhetshot som riktas mot landet och dess skyddsvdrda verksamheter,

dels genom att reducera sdrbarheter i dessa verksamheter.

Styrning

Myndigheten lyder under regeringen och
leds av sdkerhetspolischefen, som har

det hogsta ansvaret for verksamheten.
Sédkerhetspolisen styrs bland annat genom
en instruktion och ett regleringsbrev dar
mal och uppdrag preciseras. Reglerings-
brevet ar sekretessbelagt och férnyas varje
ar. Myndigheten ska folja hindelseutveck-
lingen i omvirlden och snabbt kunna
anpassa verksamheten utifrdn vad som
sker. Sdkerhetspolisen styrs dven av olika
forfattningar, till exempel polislagen. Det
som skiljer Sédkerhetspolisen frdn andra
myndigheter dr att de flesta av de styrande,
planerande och avrapporterande doku-
menten dr sekretessbelagda med hinsyn
till Sveriges sdkerhet.

Hot

For att Sveriges demokrati och suverdnitet
ska fungera och uppritthdllas ar statschefen,
regeringen och riksdagen, information
om Sveriges forsvar och byggnader med
viktiga funktioner att betrakta som
skyddsvirda. Ett hot uppstar nir en
person, organisation eller frimmande
makt har en avsikt och forméga att utfora
en brottslig handling, exempelvis ett
terroristattentat eller spionage.

Avsikt och férmdaga kan forandras 6ver
tid och Siakerhetspolisens beddmningar
och dtgirder anpassas efter det aktuella
laget.

Underrattelser
Sakerhetspolisens underrdttelsearbete
sker nationellt och internationellt.
Underrittelsearbete bestdr av inriktning,

inhdmtning, bearbetning, analys och
delgivning av information. Nationell in-
hdmtning av information sker bland annat
genom spaning, personkéllor, forhor och
kontakter med andra myndigheter och
organisationer. Nar informationen har be-
arbetats, utretts, analyserats och slutsatser
dragits, behandlas dessa vidare inom
Sédkerhetspolisen. En férundersokning kan
inledas och bedrivas av Sdkerhetspolisens
utredare eller av dklagare. Aven andra
myndigheter och organisationer kan fa
information, for att kunna vidta atgdrder
inom sina omraden. Det kan till exempel
vara att inleda en rattsprocess, forklara en
utldndsk diplomat icke 6nskvérd i Sverige
(persona non grata) eller forbdttra skyddet

i ndgot avseende. Internationellt sker ofta
inhdmtning av uppgifter som dr vidsentliga
for myndighetens uppdrag av Sikerhets-
polisens sambandsméin som ir stationera-
de utomlands.

Register

Sakerhetspolisen far enligt Sdpodatalagen
behandla personuppgifter om det behovs
for att forebygga, forhindra eller upp-
tdcka brott mot Sveriges sikerhet. Person-
uppgifter far ocksd behandlas dd en
person soker en sikerhetsklassad tjanst.
D4 kontrolleras bland annat uppgifter mot
belastningsregistret. Sikerhetspolisen far
inte registrera uppgifter om en person
enbart pd grund av personens etniska
ursprung, politiska dsikter, religion, hélsa
eller sexuella liggning.

Sekretess
Sakerhetspolisen forsoker, sd 1angt det gdr,
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att vara oppen med vad som gors och de
slutsatser som dras. Av operativa skél eller
av hinsyn till Sveriges sdkerhet dr det
ofta inte mojligt. Arbetsmetoder far inte
rojas och kéllor maste skyddas. Nar det
till exempel pagér en forundersokning far
Sédkerhetspolisen, precis som Polismyndig-
heten, 6verlata till féorundersokningsleda-
ren att ta stillning till vad som omfattas

Justitieombudsmannen (JO) och Justitie-
kanslern (JK), granskas Sdakerhetspolisen
dven av Siakerhets- och integritetsskydds-
ndmnden (SIN). Myndigheten SIN gor
bland annat inspektioner for att kontrol-
lera hur Sdkerhetspolisen behandlar per-
sonuppgifter och kontrollerar pd begidran
av enskilda hur hemliga tvingsmedel har
anvants. Sikerhetspolisen har ocksd ett

Sdkerhetspolisen forsoker, sd langt det gdr, att vara oppen
med vad som gors och de slutsatser som dras.

av forundersokningssekretess. Sekretessen
finns for att arbetet i en utredning inte ska
forsvaras eller forstoras.

Insyn
Forutom de organ som kontrollerar
den statliga forvaltningen, till exempel

insynsrdd som har till uppgift att utéva
medborgerlig insyn. Insynsrddets medlem-
mar utses av regeringen och representerar
samtliga riksdagspartier. De foljer verk-
samheten pd nira hill och kan komma
med rdd och ge forslag till myndighets-
chefen. ®

Sakerhetspolisen — i hela Sverige

akerhetspolisen

har ett natio-

nellt uppdrag
och bedriver verksam-
het dels fran huvud-
kontoret i Stockholm,
dels fran sex regionalt
placerade sektioner. De
regionala sektionerna
arbetar pa uppdrag
frén huvudkontoret
med underrattelse-
inhdmtning och hot-
reducerande atgarder.
| en stor del av arbetet
ingar samverkan med
andra myndigheter,
bland annat Polismyn-
digheten. De regionala
sektionerna genom-
for ockséa sakerhets-

skyddsupplysning och
radgivning samt deltar
i arbetet med att skyd-
da den centrala stats-
ledningen. Sektionerna
ar ett stod till och
bidrar i myndighetens
operativa verksamhet
utifran sina regionala
perspektiv.

Sakerhetspolisen
landet runt

@ Sektion Nord i Umed
— omfattar Jamtlands,
Norrbottens, Vaster-
bottens och Vaster-
norrlands lan.

@ Sektion Mitt i Upp-
sala — omfattar Gavle-
borgs, Uppsala och

Vastmanlands lan.

@ Sektion Bergslagen i
Orebro — omfattar Da-
larnas, Varmlands och
Orebro lan.

@ Sektion Vast i
Goteborg — omfattar
Hallands och Vastra
Gotalands lan.

@ Sektion Syd i Malmo
— omfattar Blekinge,
Kalmar, Kronobergs
och Skane lan.

@ Sektion Ost i Linko-
ping — omfattar Jonko-
pings, Sédermanlands
och Osterg6tlands lan.
@ Sektion Stock-

holm i Solna — om-
fattar Gotlands och
Stockholms lan.
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Sidkerhetspolisen har ett omfattande
samarbete saval nationellt som
internationellt. En stor del handlar om
utbyte av erfarenhet och information.
Det omfattar ocksa att bista och sjilva
fa hjdlp av andra i utredningar eller
operativa insatser.

Nationellt samarbete
Nationellt samarbetar Sikerhetspolisen
frimst med underrittelsemyndigheter och
brottsbekdmpande organ som Militdra un-
derrdttelse- och sdkerhetstjansten (Must),
Forsvarets radioanstalt (FRA), Polismyndig-
heten och Ekobrottsmyndigheten. En stor
del av samarbetet handlar om informa-
tions- och erfarenhetsutbyte men dr ocksa
operativt, till exempel stod till Polis-
myndigheten i brottsutredningar i form av
expertkunskaper, hotbilder, spaning och
analys.

Samarbeten — for ett sakrare Sverige

dtgdrder inom deras geografiska omraden.

Séakerhetspolisen samverkar ocksd med
dem som omfattas av sdkerhetsskydds-
lagstiftningen, det vill sdga myndig-
heter, kommuner och regioner samt vissa
foretag.

Samverkansradet mot terrorism dr ett
samarbete mellan svenska myndigheter
som syftar till att stirka Sveriges forméga
att motverka och hantera terrorism.
Samverkansrddet mot terrorism holl sitt
férsta moéte i borjan av 2005, pd Sdkerhets-
polisens initiativ. Rddet leds och samman-
kallas av sdkerhetspolischefen. Samtliga
deltagande myndigheter representeras pa
myndighetschefsniva. Féljande myndig-
heter ingdr: Sdkerhetspolisen, Ekobrotts-
myndigheten, Forsvarets radioanstalt
(FRA), Forsvarsmakten, Kriminalvdrden,
Kustbevakningen, Migrationsverket,

Inom personskyddsarbetet finns ett ndra
samarbete med den lokala polisen vid
planering och genomforande av skydds-

Sadkerhetspolisens verksamhetsomraden

Kontraspionage
innebar att...

forebygga och avsloja
spioneri och annan olovlig
underrattelseverksam-
het. Denna kan rikta sig
mot Sverige och svenska
intressen utomlands samt
mot utlandska intressen i
landet och mot flyktingar.

Sakerhetsskydd
innebar att...

hoja sakerhetsnivan i
samhallet genom analyser,
registerkontroller, tillsyn
och rekommendationer till
myndigheter och foretag
vars verksamhet har ba-
ring pa Sveriges sakerhet.

Personskydd
innebar att...

arbeta med bevakning
av och sakerhet for den
centrala statsledningen,
frammande stats beskick-
ningsmedlemmar och vid
statsbescok och liknande
handelser.

Kontraterrorism
innebar att...
forebygga och avsloja
terrorism som riktas
mot Sverige eller svenska
intressen i utlandet, ut-
landska intressen i Sve-
rige, terroristhandlingar
i andra lander, forekoms-
ten av internationella
terroristnatverks far-

greningar i Sverige samt
stod och finansiering av
terraristverksamhet.

Forfattningsskydd
innebar att...

motverka trakasserier,
hot, vald, tvang eller kor-
ruption som syftar till att
paverka det demokratiska
statsskickets funktioner.

Sakerhetspolisen arbetar
aven med icke-spridning,
vilket innebar att forhindra
spridning, anskaffning

och produktion av mass-
forstorelsevapen. Arbetet
gar framst ut pa att for-
hindra att kunskaper, pro-
dukter, amnen eller mikro-

Myndigheten for samhaillsskydd och
beredskap (MSB), Polismyndigheten,
Skatteverket, Strdlsdkerhetsmyndig-

organismer fors fran eller
via Sverige till aktorer som
har ambitioner att an-
skaffa eller vidareutveckla
massforstorelsevapen
eller dess barare. Arbetet
sker i nara samverkan med
andra myndigheter.

| Sakerhetspolisens upp-
drag ingar ocksa att for-
hindra att individer som ar
eller kan bli ett sakerhets-
hot uppehaller sig eller
etablerar sig i Sverige. En
viktig del i det forebyg-
gande arbetet ar Saker-
hetspolisens uppdrag inom
utlanningslagstiftningen
och som remissinstans
i utlanningsarenden till
Migrationsverket.
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heten, Totalforsvarets forskningsinstitut
(FQI), Transportstyrelsen, Tullverket och
Aklagarmyndigheten.

Nationellt centrum for terrorhotbedém-
ning (NCT) ir ytterligare ett exempel pé
myndighetsoverskridande samverkan. Det
dr en permanent arbetsgrupp med personal
fran Sikerhetspolisen, FRA och Must. NCT:s
uppgift ar att gora strategiska bedomningar
av terrorhotet mot Sverige och svenska in-
tressen pa kort och 1dng sikt. NCT:s terror-
hotniva for Sverige grundar sig pa strate-
giska bedémningar av aktorers avsikt och
formaga att begd terrorattentat mot Sverige
och hotskalan dr ddrmed en strategisk skala
for hela Sverige, 6ver tid och beddmningen
ar strategisk och framadtblickande.

Internationellt samarbete
Héandelser i utlandet kan fa konsekvenser

i Sverige och kan komma att paverka den
nationella hotbilden och sdkerheten. Det dr
darfor viktigt att Sdkerhetspolisen har ett vl
utvecklat samarbete med vdra samverkans-
partners. Tatast samverkan har Sikerhets-
polisen med sdkerhetstjinsterna i de nor-
diska landerna, EU och 6vriga vastldnder.

Europol ir EU:s brottsbekdmpande organ.
Syftet ar att hjdlpa EU:s medlemsstater till
ett effektivare samarbete for att forebygga
och bekdmpa organiserad internationell

brottslighet och terrorism. Sdkerhetspolisen
har en sambandsman pé plats vid Europol.

Interpol dr virldens storsta internationella
polisorganisation, med 190 medlemsldn-
der. Interpols uppdrag &r att férebygga och
bekdmpa internationell brottslighet genom
att mojliggora och underlitta internationellt
polissamarbete. Interpol har fem prioritera-
de brottsomrdden, bland annat terrorism.

FN och EU édr viktiga internationella akto-
rer vars beslut och aktiviteter ofta beror
Sékerhetspolisens uppdrag, till exempel de
tvdngsatgdrder i form av sanktioner som
dessa organ beslutar om. Sdkerhetspolisens
samverkan med andra linder har utéver
viardegemenskapen sin grund i en rad kon-
ventioner och fordrag som Sverige under-
tecknat, framfor allt inom ramen for EU
och FN.

I Counter-Terrorism Group (CTG) samar-
betar Sidkerhetspolisen med 30 europeiska
sidkerhetstjdnster. Plattformen for samarbete
bildades 2001 och bestér av EU-lindernas sd-
kerhetstjinster samt motsvarigheterna i Nor-
ge och Schweiz. Det innebadr att Sdkerhets-
polisen snabbare kan dela underrittelser,
minska byrdkratin och arbeta &nnu mer
effektivt mot terrorism. Samarbetet inom
CTG har lett till att flera terrorddd i Europa
har forhindrats. @
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Nagra hdandelser som paverkat verksamheten
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Januari

8 januari. I topp pa Linkedin. Varje ar
sldpper Linkedin en topp-20-lista 6ver de
jobbannonser som setts av flest. Under 2019
blev en annons dir Sdkerhetspolisen sokte
itmedarbetare den mest sedda.

13-15 januari. Sikerhetspolischef Klas
Friberg medverkar vid Folk och Férsvars
rikskonferens i Sdlen. Tillsammans med
chefen for Militdra underrittelse- och
sdkerhetstjdnsten (Must) anordnas ett
seminarium om »Hoten mot Sverige — in-
ternationella drivkrafter och nationella
konsekvenserx.

21 januari. Regeringsforklaringen av-
ges av statsministern i riksdagen. I och
med regeringsbildningen avslutas ocksd
Sakerhetspolisens valkommendering for
arbetet med valet 2018.

Februari

11 februari. En man doms av Svea hovrdtt
for flera fall av grovt olaga hot och forsok till
mord till dtta drs fangelse och skadestdnd.
Mannen har skickat hotbrev till ett antal
statsrdd samt ytterligare personer. Forsok

till mord berdr malsdgare i Storbritannien.
Eftersom delar av brottsmisstankarna mot
mannen ror den centrala statsledningen har

Sdkerhetspolisen arbetat med utredningen.

22 februari. Sikerhetspolisen deltog for
forsta gdngen pa arbetsmarknadsmaéssan
Armada pa Kungliga Tekniska hogsko-

lan (KTH) i Stockholm i november 2018.

I samband med maéssan holls tavlingar

dédr vinnarna fick mojlighet att bestka
Sdkerhetspolisen. Under eftermiddagen
samlas ett stort antal intresserade studenter
pa Sdkerhetspolisens huvudkontor och far
information om verksamheten.

26 februari. En person grips vid ett mote

i centrala Stockholm misstdnkt for olov-

lig underrattelseverksamhet mot Sverige.
Personen misstidnks ha vdrvats som agent

av en rysk underrittelseofficer som arbetat
under diplomatisk tickmantel i Sverige. Den
misstinkte arbetar inom svensk hogteknolo-
gisk industri med uppgifter som Sdkerhets-
polisen vet ar av intresse for frimmande
makts underrattelseverksamhet. Sékerhets-
polisen har arbetat med drendet under en
langre tid.

27 februari. En person grips misstinkt for
grov olovlig underrittelseverksamhet mot
person, flyktingspionage. Sikerhetspolisen
har arbetat med drendet under en lingre tid
och bedrivit ett intensivt underréttelse- och
utredningsarbete.

Mars

5 mars. En gemensam handlingsplan for att
hoja samhadllets informations- och cyber-
sdakerhet presenteras av sju myndigheter. Syf-
tet med planen &r att intensifiera samarbetet
mellan myndigheterna och darmed hdja
informations- och cybersdkerheten i samhdl-
let. Huvuddelen av de dtgdrder som ingdr i
planen syftar till att sdkerstdlla en systema-
tisk och samlad ansats i arbetet med infor-
mations- och cybersdkerhet, 6ka sikerheten
i ndtverk, produkter och system samt starka
formdagan att férebygga, uppticka och han-
tera cyberattacker och andra it-incidenter.

21 januari: | och med regeringsforklaringen och
8 mars. En person doms av Solna tings-
rétt till sju ars fangelse for forberedelse till

regeringsbildningen avslutas Sakerhetspolisens
valkommendering for arbetet med valet 2018.
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26 februari: En person grips vid ett mote i centrala
Stockholm misstankt for olovlig underrattelseverksamhet

8 mars: En person doms till sju ars fangelse for forbere-
delse till terroristbrott och brott mot lagen om straff for

mot Sverige. Personen haktas senare. finansiering av sarskilt allvarlig brottslighet i vissa fall.
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terroristbrott och brott mot lagen om straff
for finansiering av sdrskilt allvarlig brottslig-
het i vissa fall. Ytterligare tre personer déms
for terrorfinansiering. Enligt tingsratten
har det funnits tillricklig bevisning for att
personen som domts for forberedelse till
terroristbrott har skaffat vissa kemikalier
som skulle kunna anvindas for att dstad-
komma en sprangning. Personen har ocksd
tagit del av en bombinstruktion och haft
uppsat att genomfora en sprangning i IS
namn. Det var den 30 april 2018 som tre
personer anholls i Stockholmsomradet och
inorra Sverige misstdnkta for forberedelse
till terroristbrott. Svea hovratt gor senare en
annan bedémning (se den 12 juni).

8 mars. Nya foreskrifter om sdkerhetsskydd
ges ut. Det dr infor att den nya sdkerhets-
skyddslagen ska borja gélla den 1 april som
foreskrifterna har tagits fram. De innehdl-
ler mer detaljerade bestimmelser for att
komplettera lagstiftningen och borjar gélla
samtidigt som den nya lagen.

14 mars. Sikerhetspolisens drsbok for

2018 presenteras. Hotbilden mot Sverige ar
bredare och ser annorlunda ut dn for ndgra
ar sedan, vilket i sin tur 6kar behovet att
skydda de mest skyddsvdrda verksamheterna
i samhadllet, konstaterar Sdkerhetspolisen.

22 mars. Nationellt centrum for terrorhot-
beddmning (NCT) presenterar sin heldrs-
bedémning for 2019. Det finns ett fatal
individer som har bade avsikt och férmaga
att begéd terroristattentat i Sverige,
konstateras i rapporten.

April

1 april. En ny sdkerhetsskyddslag och nya
sdkerhetsskyddsklassificeringar infors.

Den nya lagen berér badde myndigheter och
privata aktorer som bedriver sikerhetskans-
lig verksamhet av betydelse for Sveriges
sikerhet. Det nya systemet for sikerhets-
skyddsklassificeringar innebdr fyra nivaer:
begrdnsat hemlig, konfidentiell, hemlig och
kvalificerat hemlig. Sdkerhetsskydd omfattar
personalsdkerhet, informationssdkerhet och
fysisk sdkerhet.

2 april. En man som misstinks ha bedrivit
spionage mot personer kopplade till den tibe-
tanska miljon i Sverige doms av Svea hovritt
for flyktingspionage. Han doms till ett ar
och atta ménaders fingelse. Det var den 26
februari 2017 som mannen greps misstankt
for att pd uppdrag av Kina olovligen ha
samlat in underrittelser om personer i den
tibetanska miljon. Hovrétten faststdller att
syftet med verksamheten har varit att mot
betalning 6verlamna dessa uppgifter till
foretrddare for den kinesiska staten.

9 april. Den drliga rapporten om arbetet mot
organiserad brottslighet presenteras. Sedan
2009 bedriver tolv myndigheter pd regering-
ens uppdrag ett gemensamt arbete for att
bekdmpa organiserad brottslighet. Arbetet
leds av Polismyndigheten. Under 2018 pagick
som mest 27 nationella operativa insatser
inom ramen for samverkan, dartill flera
regionala insatser.

10-11 april. Sdkerhetspolisen deltar tillsam-
mans med Polismyndigheten och Forsvars-
makten vid en dterkommande évning som
genomfors varje ar. Syftet ar att éva samver-
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kan mellan myndigheterna for att forhindra
eller hantera ett terroristattentat i Sverige.

10-11 april. Cyberforsvarsovningen
Locked Shields som arrangeras av Natos
cyberforsvarscenter i Estland genomfors.
Sédkerhetspolisen deltar i det svenska laget,
som placerar sig pa tredje plats. Totalt
medverkar omkring 1000 deltagare fran
23 lander.

2 maj. Sdkerhetspolisen talar om dtgidrder
som genomfors mot individer som har
tongivande roller i extremistmiljoerna.
Atgirderna gors for att minska tillviixten

i extremistmiljderna och pd sikt minska
terrorhotet i Sverige och skydda demokratin.
Enligt lagen om sdrskild utldnningskontroll
(LSU) vidtas atgdrder mot individer som inte
ar svenska medborgare och som bedoéms
utgora ett hot mot Sveriges sdkerhet.

15 maj. Sékerhetspolisens drsbok 2018
publiceras i engelsk version.

20 maj. En man doms i Kdépenhamns Byret i
Danmark till tolv ars fangelse och utvisning
for forberedelse till terroristbrott. Mannen
har tidigare friats i Sverige for terroristbrott,
alternativt mordbrand, for en anlagd brand i
en shiamuslimsk foreningslokal i Malmo.

26 maj. Val till Europaparlamentet genom-
fors i Sverige. Som en del i att skydda Sveri-
ges demokratiska system dr Sdkerhetspolisen
en del i arbetet med att skydda rostrakning,
valsystem och dven fortroendet for valet
samt att valet och valrérelsen kan genom-
foras pd ett tryggt och sakert sétt.

Juni

4 juni. Redovisning av hemliga tvdngs-
medel lamnas till regeringen. Under 2018
anvdnde Sdkerhetspolisen hemliga tvdngs-
medel i ungefdr samma utstrdckning som
tidigare dr. Det framgdr av myndighetens
drliga redovisning av anvdndningen av
hemliga tvingsmedel. Totalt fattades 288
beslut under 2018 om hemliga tvingsmedel.
Motsvarande siffra for 2017 var 309.

4 juni. Allminhetens fortroende for Siker-
hetspolisen ar fortsatt hogt och 6kar dess-
utom. Det visar drets nationella SOM-under-
sokning. Samtidigt som andelen med stort
fortroende har stigit till 59 procent minskar
andelen som uppger att de har litet fortroen-
de for Sdkerhetspolisen. Den nationella SOM-
undersdkningen gors av Goteborgs universi-
tet och miéter varje ar bland annat allmén-
hetens fortroende for samhdllsinstitutioner.

6 juni. Sveriges nationaldag firas. Sikerhets-
polisen hanterar sdkerheten kring skydds-
personer och evenemang i samverkan

med Polismyndigheten och flera andra
verksamheter.

12 juni. Tre personer doms till fingelse av
Svea hovritt for brott mot lagen om straff
for finansiering av sdrskilt allvarlig brottslig-
het i vissa fall. Samtidigt ogillas atalet mot
en av personerna som av tingsritten tidigare
domts for forberedelse till terroristbrott. Det
var den 30 april 2018 som tre personer greps
i Stockholmsomradet och norra Sverige
misstankta for forberedelse till terrorist-
brott. Insatsen gjordes efter ett omfattande
underrdttelse- och utredningsarbete vid
Sakerhetspolisen.

FOTO: INTS KALNINS/TT

2 april: En man som misstanks ha bedrivit spionage mot

10-11 april: Cyberforsvarsovningen Locked Shields
personer kopplade till den tibetanska miljon i Sverige doms
av Svea havratt for flyktingspionage.

arrangeras. Sakerhetspalisen deltar i det svenska laget,
som placerar sig pa tredje plats.
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26 maj: Vid val till Europaparlamentet ar Sakerhets-
polisens uppdrag att skydda Sveriges demokratiska
system genom att skydda rostrakning och valsystem.

17 juni. Nya vigledningar till sikerhets-
skydd publiceras. Som ett stod i arbetet med
sdkerhetsskydd ger Sdkerhetspolisen ut ett
antal vigledningar. De riktar sig till myndig-
heter och foretag som bedriver sikerhets-
kénslig verksamhet. Viagledningarna
kompletterar den nya sdkerhetsskyddslag-
stiftningen som borjade gélla den 1 april.

25 juni. En debattartikel publiceras om
mojligheten att kriminalisera terrorpropa-
ganda. Sdkerhetspolischefen foreslar att det
tillsdtts en utredning for att se 6ver mojlig-
heten att gora det straffbart att inneha och
se pd terrorpropaganda, som till exempel
avrattningsfilmer och grova valdsskildring-
ar. Syftet med terrorpropagandan ir att
rekrytera och radikalisera, samt skrimma
omvarlden och fi en avtrubbande effekt pa
anhédngare.

30 juni—7 juli. Almedalsveckan pa Gotland
dr en av Sveriges storsta demokratiska
motesplatser. Det dr ocksa den stérsta pla-
nerade insatsen under dret for Sdkerhets-
polisen. Uppdraget dr att sdkerstélla att
politiker i den centrala statsledningen kan
utfora sitt uppdrag och sina aktiviteter pd
ett sakert sitt. Sdkerhetspolisen anordnar
och medverkar ocksd i seminarier och deltar
vid 6ppna samtal under Almedalsveckan.
Teman dr bland annat: Hur skyddar vi Sverige
i grdzonen mellan fred och vipnad konflikt? Hur
arbetar Sdkerhetspolisen med kontraspionage
och Sveriges sdkerhet? Pd vilket sdtt dr extremist-
miljoerna ett ldngsiktigt hot mot demokratin?

Juli

1 juli. Allmédnhetens fortroende for
Sédkerhetspolisen okar. Det visar nu ocksd

i seminarier samt deltar vid 6ppna samtal under

Almedalsveckan.

en opinionsundersokning om fortroendet
for Sveriges myndigheter som marknads-
undersokningsforetaget Kantar Sifo har
gjort. Sdkerhetspolisen kommer i ar pd
tredje plats, forra dret pa nionde plats.

29 juli. En man doms till fyra ars fangelse av
Gota hovritt for grovt vapenbrott. Mannen
har innehaft olagliga vapen, vapendelar och
ammunition. Enligt domen tillhér mannen
en valdsbejakande extremistisk miljo.
Sakerhetspolisen har bistatt Polismyndig-
heten i utredningen.

Augusti

3 augusti. Sikerhetspolisen deltar i Pride-
paraden i Stockholm. Sdkerhetspolischef
Klas Friberg och bitrddande sidkerhets-
polischef Charlotte von Essen represen-
terar Sdkerhetspolisen tillsammans med
arbetstagarorganisationerna.

6 augusti. En man atalas vid Goteborgs
tingsratt for obehorig befattning med hem-
lig uppgift av stor betydelse for Sveriges
sdkerhet. Misstankarna om brott omfattar
en systematisk kartldggning av militdra
anldggningar fran april 2013 till

december 2017.

16 augusti. En person hiktas misstankt for
stampling till terroristbrott. Den misstankte
greps den 14 augusti av polis i Ostersund.
Sakerhetspolisen bedriver forundersokning-
en, som leds av dklagare vid Riksenheten for
sdkerhetsmadl. Forundersokningen ldggs ned
i november.

22 augusti. Utvecklingen av den valds-
bejakande hogerextremismen uppmaérksam-

30 juni—7 juli. Sakerhetspolisen anordnar och medverkar
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mas av Sidkerhetspolisen. Sikerhetspolisen
ser en utveckling inom den vildsbejakande
hogerextremismen som innebdr att risken
okar for att individer kan inspireras att begd
attentat eller grova vdldsbrott. Utvecklingen,
dar den valdsbejakande hogerextrema ideo-
login riskerar att g frdn ndgot som uppfat-
tas som extremt till normalt, kan leda till att
enskilda individer radikaliseras.

September

2 september. En man dtalas vid Falu tings-
ratt for olaga vdldsskildring. Mannen miss-
tanks ha spridit en film i sociala medier som
skildrar grovt vdld mot ménniskor.

10 september. Riksmoétets 6ppnande i
riksdagen. Sdkerhetspolisen hanterar saker-
heten kring skyddspersoner och evenemang
i samverkan med Polismyndigheten och flera
andra verksambheter.

18 september. Anslaget till Sikerhets-
polisen foreslds bli 1641 miljoner kronor.
Det star klart sedan regeringen presenterat
budgetpropositionen for 2020.

Oktober

1 oktober. Nya regler om datalagring vid
brottsbekdmpning borjar gédlla. De nya
reglerna dr en anpassning till EU-rdtten

och innebdr dndringar i fraimst lagen om
elektronisk kommunikation (LEK) och lagen
om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande
myndigheternas underrittelseverksamhet
(IHL). De nya reglerna innebdr att det

finns en begrdnsad lagringsskyldighet for
teleoperatorerna.

3 augusti: Sakerhetspolisen representeras i

1 oktober. Andringar trider i kraft i lagen
angdende inhdmtning av elektronisk kom-
munikation i de brottsbekimpande myndig-
heternas underrittelseverksamhet (IHL).
Andringarna innebir bland annat att det ir
dklagare som beslutar om inhdmtning enligt
IHL i stéllet for Sikerhetspolisen.

17 oktober. En myndighetsgemensam
ldgesbild 6ver organiserad brottslighet
presenteras. Bland den brottslighet som
uppmadrksammas i rapporten mérks bland
annat bidragsbrott och brott mot vilfards-
systemen. Ligesbilden uppdateras vartannat
dr och &r ett beslutsunderlag fér myndighets-
gemensamma strategiska dtgdrder. Totalt
ingdr tolv myndigheter i samarbetet.

24 oktober. Sikerhetspolisen, Forsvars-
makten, Forsvarets radioanstalt (FRA),
Myndigheten for samhéllsskydd och bered-
skap (MSB) samt Polismyndigheten, Post- och
telestyrelsen (PTS) och Forsvarets Materiel-
verk (FMV) kommer ¢verens om fordjupad
myndighetssamverkan om cybersdkerhet.
Tidigare under hosten fick myndigheterna
ett uppdrag frdn regeringen att laimna
forslag om inrdttandet av ett nationellt
cybersdkerhetscenter.

31 oktober. Regeringen fattar beslut om ut-
visning av ett antal individer dir Sdkerhets-
polisen ansokt om utvisning enligt lagen
om sdrskild utldnningskontroll (LSU).
Individerna anses utgora ett sikerhets-

hot och bedéms ha en tongivande roll vad
galler radikalisering. Det dr inom ramen
for Sakerhetspolisens uppdrag att minska
tillvixten i de vdldsbejakande extremist-
miljéerna som dtgirderna har vidtagits.

Prideparaden av sakerhetspolischef Klas Friberg och

bitradande sakerhetspolischef Charlotte von Essen.
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18 september: | regeringens budgetproposition for
2020 foreslas Sakerhetspolisens anslag bli 1 641 miljoner

kronor.

November

6 november. En man dtalas for grov olov-
lig underrattelseverksamhet mot person.
Mannen misstdnks for flyktingspionage och
for att pd uppdrag av den iranska staten
olovligen ha samlat in uppgifter om exil-
iranier i Sverige och utomlands. Den miss-
tankte doms senare av Stockholms tingsratt
(se den 20 december). Sékerhetspolisen har
bedrivit utredningen.

11 november. Sikerhetspolisen uppmaérk-
sammar att ett relativt stort antal organisa-
tioner med kopplingar till vdldsbejakande
extremistmiljoer tar emot offentliga medel
genom statliga eller kommunala bidrag.
Det ror sig om stora belopp som bidrar

till radikalisering och ddrmed tillvixti
extremistmiljoerna i Sverige. I ett remiss-
svar till regeringen forordas bland annat
inrdttandet av ett kunskapscenter for att ge
stdod och kunskap till myndigheter i beddm-
ningar av organisationer som uppfyller
demokratikraven.

19 november. Under tvd dagar medverkar
Sédkerhetspolisen pd arbetsmarknadsmaéssan
Armada som arrangeras av Kungliga Tekni-
ska hogskolan (KTH) i Stockholm. Armada ar
Skandinaviens storsta arbetsmarknadsmassa
med omkring 12 000 besokande ingenjors-
och arkitektstudenter.

21 november. Sikerhetspolisen erbjuder
studenter att gora sina examensarbeten vid
myndigheten.

19 november: Under tva dagar medverkar
Sakerhetspolisen pa arbetsmarknadsmassan Armada
som arrangeras av Kungliga Tekniska hogskolan, KTH.

FOTO: VERONICA JOHANSSON/TT

December

9 december. En person dtalas misstinkt
for egenmaktighet vid forhandling med
frimmande makt. Personen misstdnks for
att pa ett felaktigt satt ha varit i kontakt
med individer som foretrider den kinesiska
statens intressen. Utredningen har bedrivits
av Siakerhetspolisen.

10 december. Nobelfestligheterna genom-
fors traditionsenligt i Stockholm med
prisutdelning i Konserthuset och bankett i
Stadshuset. Sdikerhetspolisen hanterar sdker-
heten kring skyddspersoner och evenemang
i samverkan med Polismyndigheten och flera
andra verksamheter.

16 december. For att starka de nationella
féormdgorna pd cybersdkerhetsomrédet ska
samarbetet fordjupas och konkretiseras yt-
terligare. Det konstaterar Forsvarets radio-
anstalt (FRA), Férsvarsmakten, Myndigheten
for samhallsskydd och beredskap (MSB) och
Sakerhetspolisen i ett gemensamt forslag.
Myndigheterna har fatt i uppdrag av rege-
ringen att ta fram ett forslag for att inratta
ett nationellt cybersdkerhetscenter under
2020.

20 december. Den man som dtalades den

6 november for grov olovlig underrittelse-
verksamhet mot person doms av Stockholms
tingsratt till tvd ar och sex ménaders
fangelse. Mannen doms for flyktingspionage
och for att pd uppdrag av den iranska

staten olovligen ha samlat in uppgifter om
exiliranier i Sverige och utomlands. @



Hot och sarbarheter som
paverkar Sveriges sakerhet

Globalisering och digitalisering skapar nya mojligheter men ocksd nya och fordndrade sdrbarheter

i samhdillet. Brister i sdkerheten utnyttjas av frammande makt for att inhdmta information men

ocksd for att paverka beslutsfattare och andra. Under 2019 har internationell terrorism till viss del
fordndrats, genom att antalet terrorattentat i vdstvdrlden utforda av vdldsbejakande hogerextremister
okat. Det ar ndgra bedomningar som Sakerhetspolisen gor angdende hoten mot Sverige.

Sveriges sdkerhetspolitiska ldge har forsamrats. Utvecklingen i omvédrlden préglas av en tilltagande
kraftmitning mellan stormakter dir internationella normer och samarbeten férsvagas.
Ofdrutsdgbarheten har 6kat och frimmande makt agerar allt oftare medvetet under troskeln

for vipnad konflikt.

Cyberhotet riskerar att fa allvarliga konsekvenser for samhéllets funktionalitet. Den genomgripande

digitaliseringen, att fler enheter kopplas upp mot internet samt fortsatt stora brister i it-sdkerheten

innebir att riskerna for stérningar i samhillsviktiga verksamheter 6kar. Aven cyberangrepp som riktas
mot mdl i andra ldnder kan fé allvarliga foljdverkningar i Sverige.

Frammande makt bedriver 6ppen och dold pdverkan mot Sverige. Under det senaste dret har det,

vid sidan av det ryska underrittelsehotet, blivit sdrskilt tydligt att Kina 6ppet forsoker paverka

grundlagsfésta fri- och rattigheter i Sverige. Paverkan bedrivs pa sdvil nationell som regional
och lokal niva.

Under det senaste dret har Sikerhetspolisen uppmdarksammat ett 6kat intresse frdn frimmande makt

for personer i Sverige som har personlig ndra anknytning till andra linder. Detta ror dels personer

som frimmande makt betraktar som regimkritiska, dels personer som &dr anstéllda i
sdkerhetskdnslig verksamhet.

Uppbyggnaden av det nya totalférsvaret pagdr for att 6ka samhadllets forméga vid en eventuell

vapnad konflikt. En del i uppbyggnaden ir att 6ka samhadllets motstandskraft i férhdllande till olovlig

underrittelseverksamhet, cyberangrepp och pédverkansoperationer. Brister i sdkerhetsskyddet hos
verksambheter riskerar att fd allvarliga konsekvenser for Sveriges sikerhet.

Inom de véldsbejakande extremistiska miljderna finns individer som systematiskt anvander vdld, hot

och trakasserier mot politiker, andra samhéllsforetradare och minoritetsgrupper. Utvecklingen dar fler

personer som finns i extremistmiljoernas utkant och som upplevs sympatisera med extremistmiljoernas
ideologier innebdr att det finns en grogrund for rekrytering och tillviaxt. Det pdverkar det 1dngsiktiga hotet mot
Sveriges demokrati och sidkerhet.

Under 2019 har antalet terrorattentat i vastvdrlden utférda av vdldsbejakande hogerextremister 6kat

medan antalet valdsbejakande islamistiskt motiverade terrorattentat har minskat frdn en tidigare hog

niva. Merparten av dessa attentat har utforts av ensamagerande giarningspersoner och i minga fall har
de radikaliserats pd egen hand genom att ta del av vdldsbejakande propaganda péd internet och i sociala medier.



Hot mot Sverige

Varje dag, dygnet runt, dret runt skyddar Sckerhetspolisen det demokratiska systemet
och Sveriges sdkerhet. Det dr ett uppdrag som aldrig stannar av.
Johan Olsson dr operativ chef vid Sdkerhetspolisen.




Hot mot Sverige

tlindska underrattelse-
officerare som gdmmer
sig bland ambassadper-
sonal, vdrvar spioner
och stjdl information.
Utsdnda agenter som
forfoljer regimkritiker. Valdsbejakande
extremister som tillverkar och hanterar
vapen. Och enstaka personer som hatar
och hotar i sociala medier och ger sig pa
riksdagspolitiker och statsrad.

— Hoten mot Sverige och demokratin
ar omfattande. Oftast dr terrorism och
attentatshot i fokus. Det dr patagligt och
vdcker starka kdnslor. Underrattelse-
hotet och pdverkansoperationer kan vara
svdrare att ta till sig och forstd. Vi maste
klara av att hantera alla hot. Allt frdn att
fa stopp pd rekryteringen till extremist-
miljoerna till att skydda Sveriges hemlig-
heter frdn att bli stulna och komma i
ordtta hdnder, sdger Johan Olsson, opera-
tiv chef vid Sakerhetspolisen.

Férdndringarna i omvérlden gar fort
och paverkar Sveriges sikerhet. De 6kade

ring och attentatsplanering.

— En okad polarisering i samhallet
och det spdnda sdkerhetspolitiska ldaget
ar starka krafter som driver pd hotet fran
frimmande makt och védldsbejakande
extremism. Samtidigt som hotet 6kar blir
ocksd handlingsfriheten storre for dessa
aktorer, sdger Johan Olsson.

Standigt underrittelsearbete
Sékerhetspolisens uppdrag &r att forebyg-
ga och avsldja brott mot Sveriges saker-
het, bekdmpa terrorism och skydda den
centrala statsledningen. Det handlar om
att skydda det demokratiska systemet, fri-
och réttigheter och den nationella sdker-
heten. Konkret innebdr det allt frdn att
spdra upp och avslgja misstdnkta spioner
och agenter, forhindra hot och trakas-
serier mot statsrdd, riksdagspolitiker och
andra i den centrala statsledningen till
att utreda misstankta intrdng i skydds-
objekt eller terroristbrott. Men framfor
allt handlar det om att férhindra att
allvarliga brott begds. Det gor Sdkerhets-

»Hotet mot Sverige dr bredare och djupare dn tidigare
och kommer i manga skepnader.«

spdnningarna och hindelseutvecklingen
isdvdl ndromréadet, Mellandstern som i
ovriga vdrlden f6ljs noga av Sidkerhets-
polisen. Hotet mot Sverige dr bredare och
djupare dn tidigare. Otillborliga aktivi-
teter och angrepp pagéar hela tiden och
ser olika ut. Metoderna vdxlar och teknik-
utvecklingen gor att frimmande makt
har helt andra mojligheter att bade lagligt
och olagligt komma 6ver uppgifter, fakta
och annan information, eller sprida des-
information, falska nyheter och forsoka
pédverka beslutsfattare.

Digitaliseringen skapar helt nya forut-
sdttningar for olovlig underréttelse-
verksamhet, sabotage mot kritisk infra-
struktur och pdverkansoperationer.
Genom internet och sociala medier dkar
mojligheter till radikalisering, rekryte-

polisen genom ett stindigt pdgdende
underréttelsearbete.

Svar balansgang
Varje manad hanterar Sikerhetspolisen
tusentals underrittelser som ror allt frdn
extremism och attentatshot till spionage,
intrdng i skyddsvird verksamhet och hot
mot centrala statsledningen. Uppgifterna
himtas in via egen verksamhet, frdn and-
ra myndigheter i Sverige och utomlands
eller frdn allmédnheten. Alla uppgifter be-
doéms. Antingen avfiardas informationen
eller arbetas det vidare med den inom
Sékerhetspolisen eller vid annan myndig-
het. Det dr ett omfattande arbete som
kraver stora insatser.

— Det dr en svdr balans dir vissa
uppgifter sdllas bort, andra kraver ome-



Johan Olsson, operativ chef

vid Sakerhetspolisen.

delbara dtgérder eller dtgarder over tid.
Sékerhetspolisen méste kunna hantera
ett stort och aldrig sinande informations-
flode. Det handlar om uppgifter om akuta
hot och langsiktiga hot, som att springa
ett hundrameterslopp samtidigt som
ett maraton. Det r utmaningen, sdger
Johan Olsson.

Hotet som riktas mot Sverige kommer
i ménga skepnader, till exempel som
underrdttelseofficerare, i form av bulvan-
foretag, som forskningsdelegationer
eller som cyberattacker. Sdkerhetspolisen
arbetar stindigt med att forhindra fram-
mande makt fran att bedriva olovlig
underrittelseverksamhet mot Sverige
dér information och kunskap stjils och
kan anvdndas mot Sverige direkt eller
vid ett senare tillfdlle. Under forra aret
uppmadrksammades i medierna flera av
Sakerhetspolisens ingripanden.

Omfattande angrepp
Hotet frdn i gdr inneholl resonemang
om olovlig underréttelseverksamhet och

»De standigt pdgdende aktiviteterna och angreppen fran frammande
makt begransar sakta men sdkert Sveriges handlingsfrihet.«

flyktingspionage mot oppositionella, an-
grepp mot foretag och forsok att paverka
politiska beslut. Ligesbilden i dag ar att
flera ldnder kraftigt forsoker paverka
oppositionella i Sverige.

Frimmande makt riktar angrepp mot
grundlidggande individuella rittigheter,
ekonomi, det politiska oberoendet och
den territoriella suverdniteten.

Ett 15-tal stater har i dag underrittelse-
officerare stationerade i Sverige. Det
storsta hotet kommer frdn Ryssland och
Kina. Fraimmande makt bedriver 6ppen
och dold pdverkan mot Sverige. Under
det senaste dret har det, vid sidan av det
ryska underrdttelsehotet, blivit sarskilt
tydligt att Kina oppet forsoker paverka
grundlagsfasta fri- och rattigheter i
Sverige. Det ror sig om flyktingspionage

och forsok att paverka bade svenska
politiker och medierna.

Sakerhetspolisen har dven uppmérk-
sammat ett okat intresse frdn frimmande
makt for personer i Sverige som har per-
sonlig ndra anknytning till andra lander.
Det ror dels personer som frimmande
makt betraktar som regimkritiska, dels
personer som dr anstidllda i sikerhets-
kénslig verksamhet.

Att information och hemligheter stjils
innebdr dven stora ekonomiska forluster
och kan paverka sysselsdttning, tillviaxt
och vélstdnd. Underréttelsehotet dr pa-
tagligt och det dr ett sdkerhetshot mot
Sverige.

— Det ir tydligt att de stindigt paga-
ende aktiviteterna och angreppen fran
frimmande makt sakta men sdkert
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begrdnsar Sveriges handlingsfrihet, och
underminerar grundldggande strukturer
och virderingar som vart samhélle
bygger pé, sdger Johan Olsson.
Sakerhetspolisen har diremot smé
mojligheter att agera mot foreteelser som

inte kan kopplas till brottslig verksamhet.

I princip alla befogenheter Sékerhets-
polisen har forutsitter att myndigheten
arbetar mot brottslig verksamhet. Andra
foreteelser som kan pédverka Sveriges
sdkerhet pd 1ang sikt &r till exemplel ut-
lindska strategiska uppkop och investe-
ringar samt pdverkansoperationer.

5G, Al och loT

Héndelser i omvdrlden visar dven att
frimmande makt har bdde avsikt och
féormdga att utféra cyberangrepp som
kan skada centrala samhaéllsfunktioner
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stallningstaganden i olika frdgor. Under-
réittelseverksamheten leder ocksa till om-
fattande ekonomiska forluster ddr jobb
och tillvaxt i Sverige kan pdverkas, siger
Johan Olsson.

Formégan att bedriva ett systematiskt
och effektivt sikerhetsarbete dr samtidigt
1dg hos mdnga skyddsvdrda verksamheter.
Har har Sdkerhetspolisen en viktig upp-
gift att med rdd och stéd oka myndighe-
ters kompetens inom sdkerhetsskydd.

Det handlar om Sveriges sdakerhet
och att skydda det mest skyddsvarda.
Sédkerhetspolisen konstaterar att samver-
kan och samarbete mellan myndigheter
och verksamheter dr en central del i att
6ka motstdndskraften och hantera hot
och utmaningar som finns i dag. I andra
ldnder talas det om begreppet »whole of go-
vernment approach«, som innebdr att hela

»Underrdttelseverksamheten leder ocksd till omfattande ekonomiska
forluster ddr jobb och tillvdxt i Sverige kan pdverkas.«

i Sverige. Den genomgripande digitali-
seringen, att fler enheter kopplas upp
mot internet samt fortsatt stora brister
iit-sdkerheten innebdr att riskerna for
storningar i samhallsviktiga verksam-
heter okar.

Exempel pd utmaningar kring teknik-
utveckling och sikerhet de kommande
dren omfattar bland annat femte genera-
tionens mobilkommunikation (5G),
artificiell intelligens (AI) och Internet
of Things (IoT) dar vardagsforemal
forses med inbyggd elektronik och
internetuppkoppling.

I en allt mer orolig omvirld har oférut-
sdgbarheten 6kat och frimmande makt
agerar mer aggressivt i samhdllet, under
troskeln for vipnad konflikt.

— Underréttelseverksamheten bedrivs
i en sddan omfattning att det far konse-
kvenser for Sveriges sdkerhet. Till exem-
pel kan information och kunskap som
frimmande makt kommer &ver anvandas
direkt, eller vid ett senare tillfille, for
att paverka politiska beslut och svenska

samhaéllet mobiliseras for att uppna ett
mal och bemoéta det breddade hotet.

Grunden for totalforsvar

Ett fungerande totalférsvar maste vila
pé en solid grund. Det innebdr att sam-
héllet maste hantera de aktiviteter och
angrepp som pdgdr hir och nu, annars
finns inte forutsdttningarna for total-
férsvarsuppbyggnaden. Information och
kunskap madste skyddas redan i dag. Ett
véal fungerande och samtidigt medvetet
sdkerhetsskyddsarbete dar information
och kunskap skyddas dr grunden for hela
uppbyggnaden av totalférsvaret.

Ett av Sdkerhetspolisens viktigaste
uppdrag inom totalforsvaret dr att skydda
den centrala statsledningen, regering och
riksdag. Det giller det fysiska skyddet
men ocksd att sikerstdlla beslutsfattandet
genom att ta fram lagesbilder och verka
for att skyddsvérd information ar korrekt.

Terrorism till viss del forandrad
Under 2019 har internationell terrorism
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till viss del fordndrats. Antalet utforda
vdldsbejakande islamistiskt motiverade
attentat i vastvdrlden har minskat, frdn
en tidigare hog niva. Samtidigt har an-
talet valdsbejakande hogerextremistiskt
motiverade attentat 6kat. Liksom tidigare
har det i stor utstrdckning varit ensam-
agerande gidrningspersoner som utfort
attentaten. I ménga fall har de radikali-
serats genom att ta del av vdldsbejakande
propaganda pa internet och i sociala
medier.

— Den vdldsbejakande hogerextrema
ideologin far allt storre spridning och
attraherar fler. Utvecklingen innebdr att
risken okar for att individer kan inspi-
reras att begd attentat eller grova valds-
brott. Radikaliseringen kan gd snabbt
och kan vara svér att upptdcka. En av
Sdkerhetspolisens stora utmaningar dr att

hundratals till tusentals, frdn kallar-
lokaler till skolkoncerner och stiftelser,
frdn timsldnga foreldsningar pd film och
internet till actionfyllda videoklipp i
sociala medier.

Inom de vdldsbejakande extremistiska
miljoerna finns individer som systema-
tiskt anvdnder vald, hot och trakasserier
mot politiker, samhaillsforetrddare och
minoritetsgrupper. Utvecklingen dar
fler personer som i dag finns i extremist-
miljoernas utkant och som upplevs sym-
patisera med extremistmiljoernas ideo-
logier, gor att det finns en grogrund for
rekrytering och tillvixt. Det pdverkar det
langsiktiga hotet mot Sveriges demokrati
och sdkerhet.

Utmaningar att vanta
For att mota hotet frin extremist-
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»Det dr en utmaning att hantera de hot som finns i dag, kortsiktiga och

langsiktiga. Det handlar om Sveriges sdkerhet och att skydda demokratin.«

hitta girningspersonerna, som ofta doljer
sig bakom krypterade plattformar, siger
Johan Olsson.

Sédkerhetspolisens arbete med att mot-
verka vdldsbejakande extremism bestar
dels av att identifiera och avvirja atten-
tatsplaner, dels av att motverka radikali-
sering, rekrytering och finansiering. Det
motsvarar ett kortsiktigt och ett 1ang-
siktigt hot som hidnger samman.

— Det madste finnas en vdldsbejakande
miljo for att attentatsplaner ska uppstd
och miljons storlek paverkar attentats-
hotet. Samtidigt leder tillvixten av valds-
bejakande miljoer inte bara till atten-
tat utan dven till en 6kad polarisering i
samhdllet. Den 6kade polariseringen och
extremistmiljoernas bidrag till denna
utveckling utgor i dag ett minst lika stort
hot mot demokratin som risken for atten-
tat, sidger Johan Olsson.

Fran hundratals till tusentals
De senaste tio dren har antalet valds-
bejakande extremister i Sverige gdtt frdn

miljoerna racker det inte med att arbeta
med attentatshot utan ett bredare grepp
maste tas kring radikalisering, rekryte-
ring och finansiering som gor att hotet
vaxer. Att stoppa tillvixten av extremis-
ter dr hela samhallets ansvar.

Det behéver ocksé ske ett arbete mot
den institutionalisering som skett inom
den vdldsbejakande extremismen dar
radikalisering, rekrytering och finansi-
eringen sker genom bolag, stiftelser och
féreningar som omsdtter hundratals
miljoner kronor. Ytterligare en utmaning
ar de individer som har identifierats i
migrationsflodet. Antalet individer som
har ett lagakraftvunnet utvisningsbeslut
men som dr kvar i Sverige fortsitter att
oka.

— Det dr en utmaning att hantera de
hot som finns i dag, badde kortsiktiga och
ldngsiktiga. Det handlar om Sveriges
sdkerhet och att skydda demokratin,
sdger Johan Olsson.



Okat spioneri fran dst

Inhamtning av kdnsliga uppgifter, diplomatiska pdtryckningar och elektroniska angrepp.
Det dr ndgra exempel pd aktiviteter och angrepp som frdmmande makt anvdnder sig av for att
destabilisera Sverige. Framfor allt dr det Ryssland och Kina som ligger bakom. Sverige stdr infor

ett nytt och fordjupat sdkerhetshot.

nderrattelseverksam-
heten frdn andra linder
mot Sverige har breddats
och fordjupats. Varje dag
aret om forsoker under-
réttelseofficerare fran
andra ldnder samla in hemliga uppgifter
om Sverige, kartldgga minoritetsgrupper
och bedriva sdkerhetshotande verksamhet.

— Det har skett en normforskjutning
dér icke-demokratiska linder stdndigt
forsoker forflytta gransen for vad som ar
acceptabelt, sdger Daniel Stenling, chef for
Sdkerhetspolisens kontraspionage.

— Underréttelsehotet mot Sverige ar
hogt och pédgdr stindigt, intensiteten vrids
upp och ner och varierar éver dren. Det dr
en strategi och ett verktyg i sig och gor det
svart att forutse hur hotet utvecklas, sdger
Kennet Alexandersson, senior analytiker
vid Sakerhetspolisen.

Nar underrittelseofficerare sjdlva, eller
med hjilp av agenter som de virvat,
samlar in kinsliga och hemliga uppgifter
eller kartldgger minoritetsgrupper begar
de ett brott mot Sveriges sikerhet. Det kan
till exempel handla om olovlig under-
rdttelseverksamhet som spioneri eller
flyktingspionage. Det senaste dret har
flera agenter som rekryterats av under-
réttelseofficerare frdn andra ldnder gri-
pits, och ndgra har dven domts till fang-
else for olovlig underrittelseverksamhet,
som en f6ljd av Sdkerhetspolisens under-
rdttelse- och utredningsarbete.

Den information och kunskap som
underrdttelseofficerare forsoker inhdmta
dr av stort varde for Sverige och darfor
viktig att skydda. Arbetet med sdkerhet
och skydd dr ndgot som mdste fa ta tid
och kosta pengar.

— Sédkerhetspolisen uppskattar att den
information och kunskap som olovligen
inhdmtas kan vérderas till miljardbelopp.

Underrittelseverksamheten leder till
ekonomiska forluster dér jobb och tillvaxt
i Sverige kan paverkas. Men en del av

den information som frimmande makt
forsoker inhdmta gar inte att viardera.

Det dr information som dr avgérande

for att Sverige som land ska fungera

och som fraimmande makt kan komma
att anvanda i framtiden, siger Kennet
Alexandersson.

En viktig del i Sikerhetspolisens arbete
dr att aktivt arbeta med att férhindra och
motverka att brott mot Sveriges sdkerhet
begds. Just nu pagar den forsta total-
forsvarsdvningen pa 30 ar i Sverige. Det
ar ett viktigt steg for att bygga upp mot-
stdndskraft och 6ka medvetenheten om
vad som hinder om den svenska militdra
beredskapen hojs vid forberedelse for ett
eventuellt framtida krig. Forsvarsbered-
ningen har tidigare konstaterat att ett
vdpnat angrepp mot Sverige i dagsldget
inte dr sannolikt, men att det inte kan
uteslutas.

Aven om det i dag inte finns ngot
land med tydlig avsikt att inleda krig
mot Sverige finns det flera som stindigt
forsoker forsvaga Sveriges handlingskraft.
Det handlar om en kombination av under-
rittelseverksamhet och sikerhetshotande
verksamhet riktad mot till exempel
myndigheter och foretag for att férsvaga
Sverige eller uppna sidkerhetspolitiska
madl utan att provocera fram en kostsam
viapnad konflikt.

— Det som kdnnetecknar de ldnder
som bedriver sikerhetshotande verksam-
het mot Sverige ir att de ldgger ner stora
summor pengar, omfattande personella
resurser och ménga 4r, ibland flera decen-
nier pd, att uppna sina sdkerhetspolitiska
mal, sdger Kennet Alexandersson.

Ryssland ar det land som mest utmarker
sig i detta hinseende. Bara pa de ryska
diplomatiska beskickningarna i Sverige
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verkar var tredje rysk diplomat under
tdckmantel. Vid sidan av den traditionella
underrdttelseverksamheten bedriver Ryss-
land sdkerhetshotande verksamhet for att
péverka Sverige och né sdkerhetspolitiska
mal, som att hélla Sverige utanfor for-
svarsalliansen Nato eller forsvaga och
skapa splittring i vastlindernas ekonomis-
ka och militdra samarbeten.

Ett annat land som det senaste dret blivit
ett storre underrdttelsehot mot Sverige ar

tjdnster, dels genom civila kinesiskdgda Kennet
foretag, som maste dela med sig av tekno-
logi och kunskap till den kinesiska mili-
téren, sdger Kennet Alexandersson.

Kina har ocksd utmarkt sig genom ett
hojt tonldge gentemot Sverige och svens-
ka foretradare det senaste dret. Siker-
hetspolisen ser hur Kina forsoker paverka
politiska beslutsfattare for att starka sin
stdllning och forsvara Kinas uppfattade
hot mot den territoriella integriteten. Det
handlar ocksd om att skydda den kom-

Alexandersson
och Daniel Stenling
vid Sakerhetspolisen.

»Sakerhetspolisen uppskattar att den information och kunskap
som olovligen inhdmtas kan vdrderas till miljardbelopp.«

Kina. Aven om Sverige inte finns i Kinas
geografiska nirhet finns kunskap och
innovationer som dr av intresse for den
kinesiska staten.

— I Sverige har det ryska underréttelse-
hotet under lang tid varit storst. Vad vi
sett pd senare tid dr hur det kinesiska
underrdttelsehotet nu borjat ndrma sig och
ligger i nivd med Rysslands. Samtidigt
skiljer sig hoten at. I Kinas fall handlar
de strategiska mélen om att komma
at teknologi och kunskap som finns
i Sverige, dels genom underrittelse-

munistiska partiorganisationen och att
etablera sin bild av verkligheten i och
utanfor landet. Kinesiska foretradare

har under dret forsokt hindra svenska
politiska foretrddare frdn att uppmark-
samma personer som Kina uppfattar som
misshagliga.

Sékerhetshotande verksamhet kan vara
olaglig, exempelvis elektroniska angrepp,
olaga hot, ekonomisk brottslighet och
forberedelse till mord. Men den kan ocksa
vara laglig, till exempel paverkans-
operationer och strategiska uppkop.
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Underrattelseofficerare
fran andra lander kan
rekrytera agenter pé olika
satt och med olika metoder.

»For Sveriges del behdver vi mota den sdkerhetshotande verksamhet
som varje dag riktas mot Sverige tillsammans, som ett land.«

For Sdkerhetspolisen dr det viktigt att
lyfta blicken och se pad andra ldnders
sdkerhetspolitiska och ekonomiska
mal och doktriner, som stodjer deras
praktiska handlande.

— Denna verksamhet har ofta sitt ur-

sprung i beslut som fattats i andra ldnder.

Sédkerhetspolisen ser till exempel hur
frimmande makt bedriver pdverkans-
operationer och propaganda, inte sdllan
genom att anvdnda sig av inhemska
extremistmiljoer som ombud, sd kallade
proxy. Strategiska uppkop av vardefull
infrastruktur, teknik eller kunskap som
finns i Sverige dr ett annat verktyg av in-
tresse for frimmande makt, bland annat

i samband med offentliga upphandlingar,

sdger Kennet Alexandersson.
Kombinationen av lagliga och olagliga

metoder gor att hotet maste bemotas pa

olika sitt. For att effektivare komma

at den sidkerhetshotande verksamheten

krdvs ocksd delvis andra typer av verktyg.
I dag dr paverkansoperationer som utfors
mot Sverige inte forbjudet i svensk lag,
utan i hog utstrickning tilldtet inom
yttrandefrihetens ramar.

Ett sdtt att bemota sdkerhetshotande
verksambhet dr en vilfungerande samord-
ning mellan myndigheter och foretag
vars verksamhet dr av intresse for fram-
mande makt. I andra linder talas det om
whole of government approach, som innebar
att hela samhallet mobiliseras for att
uppnd ett mal eller bemota ett hot.

— For Sveriges del behover vi mota den
sdkerhetshotande verksamhet som varje
dag riktas mot Sverige tillsammans, som
ett land. Det dr inte enbart en uppgift
for sakerhetstjdnsten. Vi behover ocksa i
dnnu hogre grad bemoéta det tillsammans
med andra linder inom Norden och EU,
sdger Daniel Stenling. ®
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Cvbersakerhet i centrum

or att 6ka formégan att
hantera cybersidkerhetshot
starks samarbetet mellan
flera myndigheter genom ett
nationellt cybersdkerhets-
center. Syftet med ett center
ar att forstirka myndigheternas formaga
att 10sa sina respektive uppdrag, samtidigt
som det ger bittre mojligheter att héja
den nationella férmdgan att forebygga,
uppticka och hantera cyberangrepp och
andra it-incidenter som riskerar att skada

Sveriges sdkerhet.

P4 sikt d&r malet med det fordjupade
och mer konkreta samarbetet att centret
ska sammanstdlla gemensamma analyser
och 6vergripande ldgesbilder for hot och
sdrbarheter, sprida information mellan
myndigheterna och andra aktérer samt
koordinera arbetet vid it-incidenter och
cyberangrepp.

Forutsédttningarna for en fordjupad
samverkan dr att det finns bdde tekniska
och rittsliga mojligheter for att dela sa-

kerhetsskyddsklassificerad information.
Inledningsvis kan ett center finansieras
och resurser tillféras inom ramen for res-
pektive myndighets verksamhetsansvar.
Myndigheterna som ingdr i samarbetet
ar Forsvarets materielverk (FMV), Forsva-
rets radioanstalt (FRA), Forsvarsmakten,
Myndigheten f6r samhaéllsskydd och be-
redskap (MSB), Polismyndigheten, Post- och
telestyrelsen (PTS) och Sdkerhetspolisen.

Nu inrattas ett
nationellt cyber-
sakerhetscenter,

dar bland annat
Sakerhetspolisen

ingar.

Hot mot totalforsvarsovning

En sdkerhetstjanst arbetar for att hoja sdkerhetsnivdn i det egna landet. Under

Totalforsvarsovning 2020 hanterar Sdkerhetspolisen underrdttelsehotet som riktas mot dvningen.

ppbyggnaden av total-

forsvaret pdgdr i Sverige.

Hosten 2019 inleddes

den forsta totalforsvars-

6évningen pd 30 4r,

TFO2020. Over 400
aktorer inom det civila och militdra
forsvaret ovar under 2020 olika delar av
totalforsvaret. Sikerhetspolisen med-
verkar i 6vningen. Framfor allt hanterar
Sédkerhetspolisen underrdttelsehotet mot
ovningen och Sverige. Inhdmtningen av
kénsliga uppgifter frdn frimmande makt
pédgdar hela tiden, ldngt innan samhallet
ndr en eventuell hojd beredskap.

Att verksamhet som TFO 2020 ir
mycket intressant for frimmande makt
dr ndgot Sdkerhetspolisen kidnner till
fran tidigare liknande 6vningar dir det

forekommit incidenter. Till exempel
visade frimmande makt stort intresse for
tidigare genomforda forsvarsmaktsov-
ningar, bdde innan évningarna inleddes
och under tiden de pagick.



Landerna som spionerar
mot Sverige

Ett 15-tal lander bedriver

underrdttelseverksamhet och har

underrdttelseofficerare i Sverige. Hot, spionage,
pdverkansoperationer och uppkop av strategisk
betydelse dar ndgra exempel pd hur andra

lander forsoker forsvaga Sverige och pdverka

demokratin.

Ryssland har avsikt och
formdga att forsvaga Sveriges
handlingskraft.

Ryssland har under senare ar
dterkommande i véistvdrlden visat

att landet ar berett att g lingre dn
till underrittelseverksamhet for att

nd sina politiska madl, som i fallet
med den ryske fore detta under-
réttelseofficeren som tillsammans
med sin dotter forgiftades i Stor-
britannien 2018. Ryska pdverkans-
operationer har ocksd genomforts
mot andra landers demokratiska
val.

Rysslands mal dr bland annat
att hélla lander utanfor forsvarsal-
liansen Nato och verka for att Sve-
rige dirmed ska vara alliansfritt.
Sverige dr ocksd en del av Ostersjo-

regionen som dr militdrt och sidker-

hetspolitiskt viktig for Ryssland.
Ryssland anvander ocksd en rad

lagliga och olagliga metoder for att
pédverka andra lander och darmed
uppnd sidkerhetspolitiska mal,
utan att provocera fram en vdpnad
konflikt. Det handlar om att fa Sve-
riges och andra linders politiska,
ekonomiska och forsvarssamarbe-
ten samt samverkan att férsvagas.
Ryssland har de senaste dren
ingripit militdrt i Ukraina och Syri-
en. Det finns i nuldget fortsatt inga
ryska ambitioner att anvdnda sig av
militdra medel gentemot Sverige,
dven om det inte gar att utesluta,
enligt forsvarsberedningen. Dére-
mot forsoker Ryssland till exempel
formedla bilden av Sverige som ett
land i kaos och forfall, bland annat
for att stidrka det egna landets hill-
ning hos den ryska befolkningen.

et som kidnnetecknar de ldnder som

bedriver sdkerhetshotande verksam-

het mot Sverige dr att de ligger

ner pengar, personella resurser

och mdnga dr pd att uppnd sina

sdkerhetspolitiska madl. Ryssland,
Kina och Iran ir de lander som utgor det storsta
underrédttelsehotet.

Exempel pa aktiviteter som
Ryssland genomfor mot Sverige

Spionage. Genom underrdttelse-
officerare med diplomatisk
tackmantel rekryterar Ryssland
agenter och inhdmtar uppgifter
om Sverige. Var tredje diplo-
mat pa de ryska beskickning-
arna i Sverige dr underrittelse-
officerare som verkar under
diplomatisk tdckmantel.
Pdverkan via proxy. Ryssland
later andra grupper utritta

det de sjdlva vill formedla och
uppn4, till exempel genom
extremistgrupper.
Paverkansoperationer. Genom
vilseledande eller oriktig infor-
mation som sprids via sociala
och traditionella medier for-

soker Ryssland paverka beslut,
uppfattningar eller beteenden
hos statsledningen eller utvalda
malgrupper i Sverige.
Strategiska uppkop. Ryssland
visar intresse for eller kdper upp
till exempel svensk infrastruk-
tur och teknik, antingen direkt
eller via ryskkontrollerade
foretag, som ett led i att paverka
Sverige.

Cyberspionage. Ryssland forso-
ker inhdmta uppgifter om till
exempel svensk infrastruktur,
teknik och information att
anvanda sig av direkt eller vid
ett senare tillfdlle.




De som spionerar

Iran

Iran bedriver framst flykting- och
industrispionage mot Sverige.

Den iranska statens flykting-
spionage i Sverige ar riktad mot
minoritetsgrupper som den
iranska regimen uppfattar som ett
hot. Det handlar till exempel om
att kartlagga regimkritiker och
mal i Sverige kopplade till shia-
och sunnimuslimer.

Iran bedriver ocksd industri-
spionage som framst riktas mot
svensk hogteknologisk industri
och svenska produkter som kan
anvandas i kdrnvapenprogram. ©

Kina har avsikt och férmaga att
forsvaga Sveriges handlingskraft.
Sverige ligger geografiskt
1dngt frdn Kina men inom den
kinesiska intressesfdren nar det
kommer till Kinas ldngsiktiga
sdkerhetspolitiska, ekonomiska
och politiska mal. Kinas ekono-
miska planer dr ocksd kopplade
till landets sdkerhetspolitiska
mal. Det dr inte Sverige som
land som Kina i forsta hand ar
intresserat av, utan teknologi
och kunskap som finns i Sverige.
Det kan till exempel handla om
industrispionage och strategiska
uppkop av svenska energi- och
teknikforetag for att uppnd Kinas
femdrsplaner. Ett exempel dr att
kinesiskédgda foretag enligt lag
ar skyldiga att dela med sig av
teknologi och kunskap de har
till landets civila och militdra

underrdttelsetjinster.

Det kan ocksa handla om
flyktingspionage mot dissidenter
och personer i den tibetanska och
uiguriska miljon i Sverige, som ett
led i att forsvara Kinas uppfattade
hot mot den territoriella integri-
teten eller skydda den kommunis-
tiska partiorganisationen.

Sdkerhetspolisen har sett hur
det kinesiska underrdttelsehotet
har breddats och fordjupats och
omfattar dven cyberspionage, stra-
tegiska uppkop och patryckningar
eller hot mot bland annat svenska
politiska beslutsfattare, forskare
och offentliga personer. Ett exem-
pel pé kinesiska patryckningsme-
del dr att varna for eller genom-
fora ekonomiska dtgdrder om
andra lander genomfor aktiviteter
som Kina anser misshagliga. ®
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Flyktingspionen
som tog farjan

Det dr en grd februaridag 2017. Fdrjan frdn Polen har precis lagt till. En av passagerarna som
gdr i land i ett nollgradigt och grdtt Nyndshamn dr en person som Sckerhetspolisen under
en ldngre tid haft 6gonen pd. Det dr inte forsta gdngen han dker med fdrjan.

dr mannen dr pd vagin i
terminalen grips han av
personal frdn Sidkerhets-
polisen, som vid visita-
tion finner 6000 dollar i
kontanter och ett antal
tomma likemedelsforpackningar. Agenten
som Sdkerhetspolisen griper i februari
2017 fors till polisens arrest pA Norrmalm
i Stockholm dér han delges misstanke

om grov olovlig underrittelseverksamhet
mot exiltibetaner i Sverige. Han nekar till
brott.

Olovlig underrattelseverksamhet mot
person, sd kallat flyktingspionage, dr ett
allvarligt brott. Brottet dr ett av de brott
som listas i 19 kapitlet brottsbalken, som
ror brott mot Sveriges sikerhet. Brottet
beskrivs i lagtexten »...att gd frimmande
makt tillhanda, héir i landet, genom att i
hemlighet eller genom svikliga och otill-
borliga medel anskaffa uppgifter om né-
gon annans personliga forhdllanden eller
medverkar till sddan verksamhet.«

For att kunna domas for flyktingspionage
behover det finnas bevis pa att spionaget
har padgdtt under en tid och att det inte ror
sig om enstaka handlingar, utan en serie
av handlingar. Spionaget ska ocksd ha
genomforts dolt, med sdrskilda forsiktig-
hetsmatt. Det gor att flyktingspionage ofta
ar komplicerat, har kopplingar till flera
lander och tar tid att utreda.

Sakerhetspolisens uppdrag dr att for-
hindra och motverka flyktingspionage i
Sverige. Nar det finns indikationer pé att
flyktingspionage bedrivits foljs detta upp

genom underrdttelse- och utrednings-
arbete. I fallet med flyktingspionen frdn
Kina vidtar Sdkerhetspolisen dtgiarder bdde
for att upptdcka, forhindra och utreda.

Tidiga kontakter med kinesisk
underrattelseofficer

Kinesiskt flyktingspionage ir ingen ny
foreteelse. Ndgra dr tidigare, ar 2010,
doémdes en annan man for flykting-
spionage mot personer i den uiguriska
miljon i Sverige. Han démdes for att ha
lamnat over uppgifter till en kinesisk
underrdttelseofficer stationerad i Stock-
holm under tdckmantel.

Under utredningen féorekom agenten,
som senare grips i Nyndshamn, som en av
kontakterna till underréttelseofficeren.
Men da var bevisen inte tillrdckliga for att
koppla honom till ndgot brott.

Forutom en fillande dom mot den man
som bedrivit flyktingspionage mot uigurer
resulterade utredningen dven i att under-
réttelseofficeren frdn den kinesiska staten
dtervinde till Kina.

Den fédllande domen i kombination med
bevakningen av rdttegdngen bidrog dven
till en 6kad medvetenhet om kinesiskt
flyktingspionage i Sverige.

Nya indikationer pa flyktingspionage
Under juli 2015 féar Sékerhetspolisen
kinnedom om att agenten, som senare
grips i Nyndshamn, pa nytt misstdnks
bedriva olovlig underrdttelseverksamhet
mot personer i den tibetanska miljon i
Sverige. Misstankarna gor att Sakerhets-
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Under ndgra ar gjorde
mannen som falldes
for flyktingspionage
aterkommande resor
till bland annat Palen.
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»En fdllande dom frdn 2010 bidrog till en okad medvetenhet
om kinesiskt flyktingspionage i Sverige.«

polisen inleder en féorundersdkning under
ledning av dklagare vid Riksenheten for
sdkerhetsmal.

Inom ramen for férundersokningen far
Sdkerhetspolisen in flera uppgifter genom
bland annat avlyssning av agentens telefon
och insamlande av uppgifter om agentens
resor utomlands. Dar framkommer att
mannen gjort dterkommande resor till
bland annat Polen.

Efter ett forsta forhor i arresten pd Norr-
malm fors agenten till Kronobergshéktet
i Stockholm dér fortsatta forhor halls.
Henry, utredare pa Sdkerhetspolisen, var
en av dem som forhorde mannen:

— Vi hade uppgifter frdn bland annat
spaning om att mannen rest ett femton-
tal ganger till Polen for att triffa en

underréttelseofficer och att han oftast
dtervinde med viandande firja, sdger
Henry.

Den misstdnkte agenten beskriver i
forhor att de 6000 dollarna kommer fran
en fastighetsforsaljning i Kina och att han
fatt pengarna av en vén i Polen. Det ar
dock inte forsta gdngen som agenten dter-
vander frdn Polen med liknande summor
kontanter i dollar.

Genom telefonavlyssning har Sdkerhets-
polisen bland annat kommit 6ver ett sam-
tal dir den misstdnkte efter ett tidigare
Polenbesok gor en polisanmalan efter att
ha blivit av med sin legitimation. I sam-
talet med polisen beskriver agenten att
han blivit av med den i Stockholm. Diref-
ter ringer agenten ett samtal till en kon-
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takt i Kina dir han beklagar sig 6ver att ha
blivit bestulen pa sin pldnbok med 6000
dollar i Polen. Agenten antyder for sin
kinesiska kontakt att pengarna kommer
fran en kollega till underrittelseofficeren,
som numera dr bosatt i Kina och som
agenten tidigare hade kontakt med i
Sverige. Denna kollega till underréttelse-
officeren befinner sig nu i Polen.

Nir agenten konfronteras med uppgif-
terna vid forhor havdar han att pengarna
som han tidigare bestulits pd kommer frdn
forsdljning av Kashmirsjalar frdn Indien.
Nar Sakerhetspolisen stéller frdgor om tidi-
gare insdttningar pd agentens konto, kort
efter hemkomst frdn Polen, har han nya
forklaringar.

— I forhoren var agenten pratsam och
han beskrev till exempel att han syss-

»I forhoren var agenten pratsam och han beskrev till exempel att han
sysslade med valutavdxling eller spelade hem vinster pd casino.«

lade med valutavixling eller spelade hem
vinster pd casino, siger Henry.

I sjdlva verket har Sdkerhetspolisen haft
agenten under uppsikt och kunnat f6lja
hur han pd ett systematiskt satt samlat in
personliga uppgifter om personer i den
tibetanska miljon. Uppgifter som agenten
utan deras vetskap féormedlat vidare till
underrattelseofficerare frdn den kinesiska
staten mot betalning.

— Betalningen skedde genom att agen-
ten mottog kontanter i kinesiska like-
medelsforpackningar nédr han tréffade
underrdttelseofficeren, sdger Henry.

Doms till fangelse
Mot mannens nekande déoms han av tings-
rtten till fangelse for flyktingspionage.
Domen 6verklagas till hovrdtten, som fast-
stdller fingelsestraffet. Hovrdtten konsta-
terar bland annat i sin dom att agenten:
»Varit vél integrerad i den tibetanska
miljon i Sverige och har med litthet kun-
nat kartligga de personer som vistas ddr.
Hans kontakter med B och den kinesiska
underrdttelsetjdnsten varit omfattande.
Aven om kartliggningen avsett till synes
trivial information ligger det i brottets na-
tur att dven sddana uppgifter kan orsaka

stor skada for sdval for tibetaner i Sverige
som for deras anhoriga i Tibet. Detta un-
derstryks inte minst av det en av forhors-
personerna uppgett om att en slikting i
Tibet uppmanats av foretrddare for den
kinesiska staten att se till att en dotter i
Sverige skoter sig.«

Uppgifterna som agenten lamnade till
Kina handlade om personliga uppgifter,
familjeférhallanden, uppgifter om vinner
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»Aven om kartléggningen avsett till synes trivial

information ligger det i brottets natur att aven sadana
uppgifter kan arsaka stor skada.” (ur hovrattens doml«

»Kartlaggningen anvands for att hota individer eller grupper
med vald for att formad dem att sluta med sina politiska aktiviteter.«

och familjer i Kina, som den kinesiska
staten sedan kunde anvinda som patryck-
ning och hot eller som lockbete for att
vérva fler agenter.

Fallet med agenten visar hur den
kinesiska underrittelsetjdnsten arbetar.
De identifierar och rekryterar en person
(agent) med tillgang till en miljé som
underrdttelsetjdnsten inte har tillgdng till.
Genom agenten kartldggs individer eller
en grupp som den kinesiska staten vill ha
kontroll ¢ver. Kartliggningen anvinds for
att forutsdga vad miljon har for avsikter,
men ocksd for att hota eller utsdtta indi-
vider eller grupper med vald for att forméa
dem att sluta med sina politiska aktiviteter
eller spionera pa gruppen.

— Flyktingspionage dr ett mycket all-
varligt brott. Det dr en brottslighet som

leder till att den demokratiska processen
undermineras eftersom ménniskor, som
redan ar utsatta och har flytt sitt land, inte
vdgar utnyttja sina grundlagsskyddade
fri- och rdttigheter i Sverige. Dessutom kan
flyktingspionage resultera i att personer
i hemlandet utsétts for allvarliga krdnk-
ningar och tortyr, sdger Daniel Stenling,
chef for Sdkerhetspolisens kontraspionage.
For Sdkerhetspolisens del fortsdtter
arbetet med att forhindra och motverka
flyktingspionage frdn bland annat Kina.
Fallet med flyktingspionen frdn Kina visar
att det dr komplicerade brott att utreda, att
det pdgdr i flera ldnder och att metoderna
utvecklas och fordndras over tid.

Fotnot: Henry heter egentligen ndgot annat.



Kontraspionage

Sd fungerar det

Scdkerhetspolisen inhamtar aktivt underrdttelser for att analysera och motverka utldndskt
spioneri och sakerhetshotande verksamhet i arbetet med kontraspionage.

ftersom spioneri dr olagligt

hdlls verksamheten dold for

vardlandets sikerhetstjanst.

Dérfor anvdnder andra

ldnder flera olika typer

av konspirativa metoder.
Konspirativt beteende &r en naturlig del i
spioneri for att ge omgivningen en falsk
bild av vad som verkligen pagar, som till
exempel att anvdnda falska namn eller
tackbefattningar.

Ett flertal ldnder bedriver olika former
av underrdttelseverksamhet mot Sverige
som till exempel spioneri eller flykting-
spionage. Underrittelseverksamhet bedrivs
for att uppnad sakerhetspolitiska mél och
starka det egna landets makt- och kun-
skapsovertag samt vid behov pdverka
andra stater.

For att motverka spioneri bedriver
Sakerhetspolisen kontraspionage. Det
innebdr att Sdkerhetspolisen aktivt inhdm-
tar uppgifter for att analysera och mot-
verka utlandskt spioneri och sidkerhets-
hotande verksamhet. Uppgifterna kan leda
till spaning eller samtal med uppgiftslam-
nare, som resulterar i olika dtgdrder for att
motverka sdkerhetshotande verksamhet
frdn andra lander. Uppgifterna kan ocksa
leda till att en férundersékning inleds om
misstdnkta brott mot Sveriges sdkerhet.

Brott mot Sveriges sdkerhet

Nir Sikerhetspolisen far indikationer pa
att individer pd uppdrag av ett annat land
bedriver spioneri mot Sverige utreds det
misstdnkta brottet. I brottsbalkens 19:e
kapitel finns brott mot Sveriges sdkerhet
listade, daribland spioneri, som kan ge
fangelse i mellan tva ar och livstid om det
beddms som grovt.

Svensk medborgare, som utan till-
stdnd av regeringen eller den rege-
ringen bemyndigat liter bruka sig

sdsom ombud for frimmande makt

i diplomatisk angeligenhet som ror
riket, sd ock envar, som i foregiven
egenskap av behorigt ombud inldter
sig i underhandling om sddan ange-
ldgenhet med ndgon som foretrader
frimmande makts intresse, domes for
egenmaiktighet vid forhandling
med frimmande makt. (BrB 19:4)
Den som med avsikt att gd frim-
mande makt tillhanda obehorigen
anskaffar, lamnar, befordrar eller
rojer uppgifter, vars uppenbarande
for frimmande makt kan medféra
skada for Sveriges sikerhet doms for
spioneri. (BrB 19:5) De inhdmtade
uppgifterna behover inte vara hem-
liga eller riktiga.

Den som utan avsikt att gd frimman-
de makt tillhanda obehérigen an-
skaffar, lamnar, befordrar eller réjer
uppgifter av hemlig natur doms for
obehorig befattning med hemlig
uppgift. (BrB 19:7)

Den som av grov oaktsamhet an-
tingen befordrar, lamnar eller rojer
en hemlig uppgift, eller hanterar den
sd att fara uppkommer for att ndgon
obehorig kan ta del av den doms for
vardsloshet med hemlig uppgift.
(BrB 19:9)

Den som med avsikt att gd frimman-
de makt tillhanda hemligen eller med
anvidndande av svikliga medel anting-
en bedriver verksamhet for anskaf-
fande av uppgifter vars uppenbarande
for fraimmande makt kan medfoéra
skada for Sveriges sidkerhet eller med-
verkar till sddan verksamhet doms for
olovlig underrittelseverksamhet
mot Sverige. (BrB 19:10)

Den som med uppsat att gd frimman-
de makt tillhanda, hir i landet hemli-
gen eller med anvdndandet av svikliga
eller otillborliga medel antingen
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bedriver verksamhet vars syfte ar
anskaffandet av uppgifter om ndgon
annans personliga forhdllanden eller
medverkar till sddan verksamhet mer
dn tillfalligt, doms for olovlig under-
rattelseverksamhet mot person.
(BrB 19:10b)

Forebyggande arbete
Sakerhetspolisens uppgift dr att forhindra
och motverka att brott mot Sveriges
sdkerhet uppstar. Det ir ett arbete som
Sdkerhetspolisen bedriver hela tiden, ge-

som icke onskvird i landet, sd kallad
persona non grata (PNG). Som utldndsk

diplomat skyddas personer frdn att dtalas

for brott i Sverige. Ett annat exempel ar
vid elektroniska angrepp ddr dgaren av
den angripna enheten eller ndtverket
kan skydda informationen och avbryta
spioneriet.

Sakerhetspolisen genomfor ocksé saker-

hetshojande atgirder genom att minska
sarbarheter i skyddsviarda verksamheter.

Sékerhetspolisen identifierar verksamheter
i det svenska samhdllet som skulle kunna

Regeringen kan forklara en utldndsk underrdttelseofficer som
arbetar under diplomatisk tdckmantel som icke onskvdrd i landet,
sd kallad persona non grata.

nom bland annat inhdmtning av informa-
tion och spaning.

Sédkerhetspolisen kan ocksa dela
information till andra myndigheter som
genomfor dtgdrder for att minska hotet.
Till exempel kan regeringen forklara en
utldndsk underréttelseofficer som arbetar
under diplomatisk tickmantel i Sverige

vara foremal for intresse fran andra
ldnders underrittelsetjinster. Genom att
informera och foreldsa for personer som
arbetar i skyddsvirda verksamheter om
underrittelsehotet, varvningsforsok och
elektronisk sakerhet starks skyddet av
Sveriges sdkerhet. ®

Samarbete stoppar spionage

I arbetet med att forhindra och av-
sldja spioneri, olovlig underrittelse-
verksamhet och flyktingspionage
samarbetar Sakerhetspolisen med ett
flertal myndigheter och organisationer
i Sverige och utomlands.

Svenskt samarbete

Sakerhetspolisen har ett nara samarbete
med de svenska myndigheter och organi-
sationer som hanterar hemliga uppgifter.
Inom ramen for vart sakerhetsskydds-
arbete ger vi dem rad om hur de ska
skydda sin verksamhet. Det handlar till
exempel om att informera de medarbetare
vid Utrikesdepartementet som ska arbeta
vid svenska ambassader runt om i varlden.
Myndigheterna i sin tur informerar oss om
underrattelseverksamhet som riktas mot
deras verksamhet eller personal.

Inom ramen for Sakerhetspolisens under-

rattelsearbete finns ett nara samarbete

med det ovriga polisvasendet och de fyra

forsvarsunderrattelsemyndigheterna:

@ Militara underrattelse- och sakerhets-
tjansten (Must)

© Forsvarets radioanstalt (FRA)

© Totalforsvarets forskningsinstitut (FOI)

© Forsvarets materielverk (FMV)

Bilateralt och multilateralt
samarbete
Internationellt samarbetar Sakerhetspoli-
sen framst med andra sakerhets- och un-
derrattelsetjanster. Sakerhetspolisen har
ett bilateralt samarbete med en rad saker-
hets- och underrattelsetjanster varlden
over. For att underlatta samarbetet finns
sambandsman stationerade utomlands.
Sakerhetspolisen deltar ocksa i det
multilaterala samarbetet mellan Europas
sakerhetstjanster. Samarbetet handlar till
stor del om informationsutbyte.

Fakta: persona
non grata
Persona non grata
ar latin och bety-
der »icke onskvard
personc.

Detta ar det
verktyg ett land har
for att vid behov
kunna avvisa en
diplomat. Diploma-
ter har immunitet
och kan inte atalas
eller straffas i det
mottagande landet.
Daremot kan det
mottagande landet
forklara diplomaten
for persona non
grata, vilket innebar
att det land som
sant hanom eller
henne uppmanas
att ta hem perso-
nen. Om det sker
innebar det som
regel att personen
far lamna landet och
forhindras att ater-
vanda till Sverige i
framtiden.
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Spioneri mot Sverige

Sd varvas en agent i sex steg

Narmandet sker
pa ett satt som
ska uppfattas
som spontant och
slumpmassigt.

e lander som bedriver spionage i Sverige eller mot
svenska mdl utomlands kan gora det med en utsdnd
underrittelseofficer. Hogsta prioritet dr att viarva
personer som kan leverera information och dirmed
arbeta for ett annat lands rikning, sd kallade agenter.
Agentens uppdrag dr att samla information om svenska
forhallanden och ldmna den vidare till sin uppdragsgivare, det vill siga
att spionera mot Sverige. Mojliga agenter bearbetas systematiskt av andra
ldnder i en process som kan delas upp i sex steg.




Fakta om kontraspionage

Viarvningsprocessen borjar
med en analys av vilken
information den utldndska
underréttelsetjinsten behover.

Analysen utgoér grunden for
madlsékningsfasen, dd en
underrittelseofficer fir i uppdrag
att hitta en person som har
tillgdng till och skulle kunna
dela med sig av den efterfragade
informationen.

Personen som underréttelse-
officeren bedémer har tillgdng
till rdtt information kartldggs
sedan i en studiefas. Uppgifter om
personliga egenskaper, svagheter,
ekonomi och familjesituation
ligger till grund for en
beddémning av mojligheterna

att fa personen att arbeta for ett
annat land.

Om underréttelseofficeren

anser att den utvalda personen
ar lamplig soker han eller hon
kontakt i en nirmandefas. Det
sker pd ett sitt som ska uppfattas
som spontant och slumpmassigt,

Varvningen

ar det svaraste
ogonblicket i
processen.

till exempel pa krogen,
konferensen eller lekplatsen.
I sjdlva verket sker kontakten
mycket vilplanerat utifrdn de
uppgifter som framkommit i
studiefasen.

Om det forsta motet blir lyckat
inleder underrittelseofficeren

en relation med den tilltdnkta
agenten i en vinskapsfas. Den
utvalda personen utsitts for en
charmoffensiv och far ocksa
oskyldiga uppdrag for att testa
relationen, exempelvis genom
att han eller hon blir ombedd att
limna 6ver dokument som inte
ar hemliga. Personen vinjs ocksd
vid att ta emot gavor av olika slag.
Vaksamheten och omdémet bryts
ner hos den utvalda personen,
ibland under flera ars tid.

Slutligen stédller underrdttelse-
officeren den tilltdnkta agenten
infor frdgan att limna ut hemlig
eller annan kinslig information.
Vérvningsfasen ar det svdraste
ogonblicket i processen, men om
underréttelseofficeren lyckas har
personen blivit agent for ett annat
lands underrdttelsetjanst.

sid 37

Terminologi inom
underrattelsetjansten

Agent — person som varvas
till att spionera for ett annat
lands underrattelsetjanst.
Insider — person som oftast
pa eget initiativ valjer att
arbeta for ett annat lands
underrattelsetjanst.
Underrattelseofficer — person
pa diplomatisk beskickning
vars huvudsakliga uppgift
ar att forsoka kamma over
hemliga uppgifter, bland
annat genom att varva
agenter. Andra plattformar
som underrattelseofficerare
kan verka ifrén ar som
representanter for foretag,
inresande delegationer,
flygbolag och universitet eller
som journalister.
Flyktingspionage —
underrattelseverksamhet
som riktas mot oppositionella,
regimkritiker och andra i exil.
Antidvervakning — dtgarder for
att kontrollera om man foljs av
en sakerhetstjansts spanare.

Ar du utsatt for ett
varvningsforsok?

Varje ar utsatts ett antal
personer i Sverige for
varvningsforsok. Om du
upplever att du har blivit
det, aven om du ar osaker,
uppmanas du att ta kontakt
med Sakerhetspalisen.

Anteckna vem som
kontaktat dig och vilken
anledning till kontakten
S0M personen uppgav.
Notera ocksa nar och
hur den forsta kontakten
togs.

Kontakta sedan
Sakerhetspolisen.



Stoppa spridning av massforstorelsevapen

Varije dr gors forsok att kopa och fd tag pd produkter och kunskap i Sverige — med syftet

att anvdndas i andra ldnders massforstorelsevapenprogram. Scdkerhetspolisens uppdrag dr
att motverka detta. En effektiv metod i arbetet dr, forutom ett intensivt underrdttelsearbete,

riktade informationskampanjer.

dkerhetspolisen
arbetar for att
begrinsa tillgdng
till och spridning
av massforstorelse-
vapen, det vill
sdga kdrnvapen, biologiska och
kemiska vapen samt vapenbdirare,
som ballistiska robotar. Darfor
ska produkter och kunskap for-
hindras fran att féras ut ur landet
och vidare till andra stater som
vill komma at dessa. I Sdkerhets-
polisens uppdrag ingdr dven att
forhindra att kemiska, biologiska,
radiologiska eller nukledra 4mnen
(CBRNE) kommer i fel hdnder.

Brotten som ska motverkas
Malet dr att forhindra att svenska
féretag och ldrosdten medvetet
eller omedvetet bidrar till andra
linders massforstorelsevapen-
program. Storre delen av de
produkter som behdvs for att
framstédlla massforstorelse-
vapen dr inte unika for vapen-
framstdllning. De forekommer

i flera typer av industrier for

att tillverka helt vanliga civila
produkter. Sddana produkter, till
exempel vakuumpumpar, kan
ocksd anvindas for att framstélla
massforstorelsevapen och kallas
PDA (produkter med dubbla
anvandningsomrdden).

Déarfor sker brotten har
Sverige har ett 6ppet forsknings-
klimat med stort internationellt
utbyte, vilket gynnar och bidrar
till att landet har en framstdende
position inom en rad teknolo-
giska omrdden. Detta dr mycket
positivt, men eftersom spets-

teknologi och specialkompetens
dven kan anvdndas i militart
syfte behover uppmarksamhet
riktas mot vilka som far tillgdng
till teknologin och kompetensen.
Detta, i kombination med den sto-
ra exportindustrin, gor att Sverige
ar attraktivt for lander som vill
framstdlla massforstorelsevapen.
Det giller produkter och kunskap
for saval tillverkning som
utveckling.

Flera av de stater som
Sédkerhetspolisen misstanker har
massforstorelsevapenprogram
behover kunskap frdn hogre
forskning utanfor det egna landet.
Stater som dr i behov av férdju-
pad kunskap kan till exempel
skicka forskare frdn det egna
landet till universitet utomlands
eller sa inleder ett universitet
frdn den staten ett samarbetspro-
jekt med ett svenskt universitet.
Inriktningen brukar dd vara om-
rdden dar kunskapen kan anvin-
das for bade civilt bruk och till
massforstorelsevapenprogram.

Sa forhindras brotten
Ett av de viktigaste sédtten att fore-
bygga spridning av massforstorel-

sevapen dr att ha en aktiv dialog
med foretag, ldrositen och myn-
digheter som har produkter, tek-
nologi eller kunskap av betydelse
for utvecklingen av massforsto-
relsevapen. Mdnga foretag dr inte
alltid medvetna om att de produ-
cerar ndgot som kan anvidndas
for utveckling av massforstorelse-
vapen. Sdkerhetspolisen besdker
darfor foretag, massor, bransch-
organisationer och ldrosdten i
syfte att minska risken att dessa
blir inblandade i anskaffning
till program for massforstorelse-
vapen. Aktuell lagstiftning och
vikten av att soka exporttillstind
for kontrollerade produkter beto-
nas vid sddana besok. Ibland sker
besoken tillsammans med Inspek-
tionen for strategiska produkter
(ISP). Sdkerhetspolisen samarbetar
iickespridningsfragor ocksd med
andra myndigheter som Tull-
verket, Totalforsvarets forsknings-
institut (FOI), Stralsikerhetsmyn-
digheten och Forsvarsmakten.
Dessutom deltar Sdkerhets-
polisen i det internationella
arbetet for att forhindra att
kunskap eller produkter fors frdn
eller via Sverige.

Avbrutna forsok
under 2019

Aven under 2019 har
Sakerhetspolisen
bidragit till att ett
antal forsok att an-
skaffa produkter eller
kunskap for mass-
forstorelsevapen har
avbrutits. Malet far

Sakerhetspolisen ar
att fortsatta forhind-

ra anskaffningsforsok.

Det sker framfor allt
via aktiva atgarder
kopplade till
informationsinsatser.
Mojligheterna for
Sakerhetspolisen,
andra rattsvardande

myndigheter och ex-
portkontrollmyndighe-
ter att upptacka denna
kriminalitet omfattar
ett intensivt underrat-
telsearbete, delgivning
av information och tatt
samarbete med andra
myndigheter och
verksamheter.
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Att skydda det som maste skyddas

Kunskapen om vikten av sikerhetsskydd har okat i Sverige. Andd ser Sckerhetspolisen fortfarande
brister hos de myndigheter och andra verksamheter som hanterar det mest skyddsvdrda.
Samtidigt fortsdtter angreppen som skadar Sverige.

veriges skydds-
vdarden dr i dag
utspridda pé fler
verksamhetsuto-
vare dn tidigare.
Samtidigt har tek-
nikutveckling och digitalisering
medfort fler och nya sdrbarheter,
och angreppen har blivit fler. Ut-
vecklingen av sdakerhetsskyddsat-
gdrder har inte gdtt i samma takt,
vilket skapat ett gap mellan skydd
och sdrbarheter. Gapet innebdr en
okad risk for att frimmande makt
kommer it skyddsvdrden, vilket
skulle innebdra konsekvenser for
Sveriges sdkerhet som skulle vara
allvarliga och kostsamma och ta
1ldng tid att reparera.

De inventeringar som Sdkerhets-
polisen gjort bland skyddsvdrda
verksamheter har visat att det
finns brister i sdkerhetsskyddet
och att dessa brister bestdr.

— Arbetet med att skydda det
mest skyddsvdrda behover intensi-

fieras. Gapet mellan sdrbarheter
och sidkerhetsskydd ar fortfarande
for stort. En battre kunskap om
hot, sdrbarheter och sdkerhets-
skydd, samt en hogre prioritering
av dessa fragor skulle minska
gapet, siger Anna Sjoberg, chef
for sikerhetsavdelningen, dar
Sédkerhetspolisens arbete med
sidkerhetsskydd ingér.

For att kunna bygga ett adekvat
sdkerhetsskydd behévs kunskap
om hur hotet mot det specifika
skyddsvérdet eller den specifika
verksamheten ser ut. Det behovs
ocksd en tydlig bild av samman-
hanget som skyddsvdrdet existerar
i. Man behdver bdde vara medve-
ten om samverkande sdkerhets-
skyddsdtgirder och om beroenden
av andra verksamheter och
system. Det behovs ocksa forstéel-
se for hur den egna informationen
skulle kunna utnyttjas i kombina-
tion med andra uppgifter.

— Det kommer alltid att finnas

en ovisshet om vilka pusselbitar
en antagonist redan skaffat sig,
och vilka som saknas for att de
ska fd hela bilden. Darfor ar det
mycket viktigt att skydda sina
egna skyddsvédrden och pa sé sitt
forsvara for frimmande makt att
ligga hela pusslet, siger Anna
Sjoberg.

Den 1 april 2019 trddde en ny
sdkerhetsskyddslag och forordning
i kraft. Regelverket géller for bade
myndigheter och privata verksam-
heter som bedriver sakerhets-
kénslig verksamhet och ger bittre
mojligheter att forebygga sdrbar-
heter som Sédkerhetspolisen under
flera r har uppmaérksammat.
Lagen omfattar fler verksamheter
dn tidigare och skyldigheterna for
den som bedriver verksamhet av
betydelse for Sveriges sikerhet har
blivit tydligare och béttre anpas-
sade till befintliga hot.

— Att minska sarbarheterna ar
ndgot som hela samhéllet beho-
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ver ta ansvar for och prioritera
hogre. Den nya lagstiftningen
pd omradet mojliggor detta pd
ett tydligare sétt, bland annat
eftersom den sitter skydds-
vardet i fokus oavsett om det
finns hos en myndighet eller

1 en privat verksamhet, siger
Anna Sjoberg.

Arbetet med att dteruppbygga
det svenska totalforsvaret har
pdborjats. De verksamheter som
ar av sdrskild betydelse for total-
forsvaret bedrivs till en del i
privat regi. En del i uppbyggna-
den av det civila férsvaret dr att
Oka samhadllets motstandskraft i
forhéllande till olovlig under-
rittelseverksamhet, cyberattack-
er och pdverkansoperationer.

— Totalforsvaret méste vila
pé en solid grund. Darfor ar
det nodvandigt att sakerhets-
skyddsarbetet kan hantera sdvél
de angrepp som pdgar hir och nu
som framtida angrepp. Annars
finns inte forutsiattningar for
totalforsvarsuppbyggnaden, siger
Anna Sjoberg.

Anna Sjoberg, chef for sakerhetsavdelningen
vid Sakerhetspolisen.

Ett vil fungerande sdkerhets-
skyddsarbete dr grunden for
hela totalforsvaret. Ett fullgott
sidkerhetsskydd behover vara pd
plats innan sjdlva arbetet med
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totalférsvarsplaneringen
péborjas.

— For att sikerhetsskydds-
frdgorna ska fa genomslag i en
verksamhet behéver de genom-
syra hela organisationen och
hanteras av den hogsta ledning-
en, som har mandat att styra
over tid och resurser. Det giller
att skapa en god sdkerhets-
kultur, sdger Anna Sjoberg.

Sédkerhetsskyddets alla
delar méste finnas pd plats.
Det spelar ingen roll hur bra
skydd som finns i form av
exempelvis 1ds och larm eller
olika sidkerhetsskyddsatgarder
iit-system om goda sdkerhets-
skyddsrutiner saknas, eller om
medarbetarna inte dr lojala.

Siakerhetsskyddsanalysen
ar grunden
For att verksamheten ska hitta

en vl avvigd niva for sikerhets-
skyddet behéver en analys goras

dar man identifierar vad som be-
hover skyddas och var i verksam-
heten skyddsvirdena finns. Man

Sakerhetspolisens arbete med sakerhetsskydd

Exempel pa fragorien

sdkerhetsskyddsanalys:
Har man identifierat ratt
befattningar for inplace-
ring i sakerhetsklass?
Sakerhetsprovas och
uthildas de medarbe-
tare som berors av den
sakerhetsskyddskansliga
verksamheten?
Har man klassificerat sin
information?
Finns adekvata behorig-
hetsstyrningar i system
och fysiska utrymmen?
Folier man upp kravstall-
ning pa sakerhetsskydd
for skyddsvarden som ar
utkontrakterade?

Stod och kontroll
Som tillsynsmyndighet
ansvarar Sakerhetspolisen
for att bedriva tillsyn av
sakerhetskanslig verksam-
het. Sakerhetspolisen arbe-
tar ocksa med att pa olika
satt stodja och informera
de verksamheter som be-
rors av lagstiftningen. Det
sker bland annat i form av
utbildningar och vagledning.
Under 2019 har
Sakerhetspolisen erbju-
dit de mest skyddsvarda
verksamheterna olika ut-
bildningar inom sakerhets-
skydd, framfor allt for att
de ska kunna arbeta fram
sa heltackande sakerhets-
skyddsanalyser som majligt.

Under 2020 kommer fokus
att laggas pa andra delar
i uppdraget, framst tillsyn
och samréad.

| vissa fall finns en skyldig-
het att genomfora samrad
med Sakerhetspolisen, till
exempel vid vissa saker-
hetsskyddade upphand-
lingar eller forandringar i
informationssystem. Det
handlar inte om att Saker-
hetspolisen i detalj ger
rekommendationer for olika
|6sningar inom sakerhets-
skyddet, eller foreslar kon-
kreta atgarder. Samrads-
processen handlar snarare
om att kvalitetssakra att
verksamhetsutovaren har
vidtagit tillrackliga saker-

hetsskyddsatgarder givet
aktuellt skyddsvarde. Nar
samradet ar fardigt lamnar
Sakerhetspolisen ett ytt-
rande som verksamhets-
utovaren har att ta stall-
ning till infor beslut.

| och med inforandet av
den nya lagen har samrad
runt informationssystem
okat. Det kan handla om allt
fran samrad om fristdende
datorer till andringar i eller
inforande av system som
har bred nationell paver-
kan. Manga efterfragar
mer detaljerade krav kring
samrad, men for att kunna
mota de breda behoven
har Sakerhetspolisen valt
att koppla vagledningar
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behover ocksa ha en bild av vilka
antagonistiska verktyg och for-
madgor som sdkerhetsskyddet ska
kunna std emot innan det avgors
hur skyddet ska byggas.

Sakerhetsskyddsanalysen utgor
sjdlva grunden for arbetet med
sdakerhetsskydd. En noggrann
sdakerhetsskyddsanalys syftar
framst till att klargora det skydds-
vdrda som ska skyddas, men siaker-
staller ocksa att tid och resurser
investeras i rétt delar, vilket i sig
ar kostnadsbesparande. Kunska-
pen kring de egna skyddsviardena
och deras behov av sikerhetsskydd
mojliggor ocksd planering och
prioritering och kan dven ligga
till grund fér exempelvis krav-
stillning i samband med
utkontraktering.

I sikerhetsskyddsanalysen
framtrdder ocksa systemet av
sdakerhetsskyddets olika delar
tydligare och det blir littare
att beddma om man fétt ihop
helheten med personalsikerhet,
fysisk sikerhet och informations-
sdkerhet.

till foreskrifterna for att
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Sa gar cyberspionage till

Ett exempel

Frammande makts
underrattelsetjanst vill

komma &t kanslig information
fran ett annat land.

Meddelandet skickas till

persanen, som oppnar
det varpé den skadliga koden
aktiveras.

Underrattelsetjansten

kartlagger den
verksamhet som har tillgang till
informationen och valjer ut en

lamplig person.

Underrattelsetjansten

har nu tillgang till
personens dator och kan ta sig
vidare i natverket for att hitta

den eftersokta informationen.

En skadlig kod som nyttjar

en sarbarhet som nyligen
blivit kand valjs ut for att passa
organisationens it-system.

Den skadliga koden bifogas

ett e-postmeddelande
som utformas sa att personen
ska uppleva meddelandet som
trovardigt.

Den eftersokta
informationen fors ut
via samma molntjanst som
organisationen anvander, for
att minska risken for upptackt.

Underrattelsetjansten
rapporterar det

inhamtade materialet till sina

politiska uppdragsgivare.

skapa forutsattningar for
verksamhetsutovaren att
|6sa sakerhetsskyddsat-
garderna pa olika satt.
Sedan den nya saker-
hetsskyddslagen tradde i
kraft har myndigheter och
verksamheter givits utrym-
me att utveckla sin saker-
hetsskyddsverksamhet
och Sakerhetspolisen har
genomfort tillsyn, framst
pa forekommen anledning.
Framover kommer Saker-
hetspolisen att genomfora
mer planerad tillsyn.
Arbetet med sakerhets-
skydd ar langsiktigt och
proaktivt. Det behover
fa ta tid och resurser i
ansprak. | slutanden ar det
en nodvandig investering
bade for verksamheten och

for Sveriges sakerhet. Det
handlar om att alla behover
vara med och bidra for

att skydda det allra mest
skyddsvarda, Sveriges
sakerhet.

Vid misstanke

— rapportera

Om en verksamhet som
omfattas av sékerhets-
skyddslagen misstanker
att en sakerhetsskydds-
klassificerad uppgift kan

ha rojts eller om man haft
en sakerhetsrelaterad
incident i ett sakerhets-
kansligt it-system finns det
en skyldighet att anmala
detta till Sakerhetspaolisen.
En anmalan ska ocksa goras
om det misstanks att en
sakerhetshotande handelse
har agt rum.

Det ar alltid viktigt att
rapportera, inte bara for
att fa stod i hur man kan
skydda det sakerhetskans-
liga som riskerar att rojas
eller skadereducera det
som eventuellt redan har
rojts, utan aven for att Sa-
kerhetspolisen ska kan byg-
ga upp en bredare kunskap
kring hot och séarbarheter.

Genom att lagga ihop de
incidenter som rapporteras
till S&kerhetspolisen skapas
en storre forstaelse och
kunskap kring hot, sarbar-
heter och skyddsvarden.
| férlangningen kan denna
aggregerade kunskap lag-
gas till annan typ av infor-
mation, som underrattelser
om antagonistiska aktorer,
och pa sa satt bidra till en
battre helhetsbild.

Incident?

Vid vissa typer av inciden-
ter ar de verksamheter
som omfattas av saker-
hetsskyddslagen skyldiga
att gora en anmalan till
Sakerhetspolisen. Skyldig-
heten galler:

Anmalan om att en sa-
kerhetsskyddsklassifice-
rad uppgift kan ha rojts
Anmalan vid vissa it-
incidenter i informa-
tionssystem som har
betydelse for sakerhets-
kanslig verksamhet
Anmalan vid kannedom
eller misstanke om
nagon annan allvar-

lig sakerhetshotande
verksamhet.
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Samrad for sakerhet

Nar ett nytt system som ska hantera sdkerhetsskyddsklassificerade uppgifter ska inforas eller dandras,
eller ndr vissa sakerhetsskyddade upphandlingar ska goras, behovs ett samrdd med Sakerhetspolisen.
Samrdd dr en kontrollfunktion som syftar till att det mest skyddsvdrda fdr rdtt skydd.

Om en sdkerhetskidnslig verksamhet ska
driftsitta ett system eller gora en vdsent-
lig forandring i ett informationssystem
som hanterar sdakerhetsskyddsklassifi-
cerade uppgifter ska ett samrad genom-
foras med Sakerhetspolisen. Man behéver
dven samrdda om man bedoémer att det
kan medfora skada for Sveriges sdkerhet
om ndgon obehorig skulle f3 tillgdng till
informationssystemet.

Samrédet ska klarldgga dels om dndring-
en i informationssystemet foljer verksam-
hetens sdkerhetsskyddskrav och Sédkerhets-
polisens foreskrifter, dels om balansen
mellan skyddsvdrden och skyddsatgiarder
bibehdlls. Processen syftar till att kvalitets-
sdkra att verksamhetsutovaren har genom-
fort tillrackliga skyddsatgdrder.

Under ett samrdd kan Sdkerhetspolisen
bidra med végledning i dessa frdgor. Sam-
radet avslutas med att Sdkerhetspolisen
lamnar ett yttrande som verksamhets-
utdvaren har att ta stdllning till infér
beslut om sdakerhetsgodkidnnande.

Om en statlig myndighet ska genomfotra
en sdkerhetsskyddad upphandling dar
hemliga uppgifter ska lamna myndig-
hetens lokaler eller tillgdng ska ges till
sdkerhetskdnsliga informationssystem
som allvarligt kan skada Sveriges sdker-
het behover ett samrdd genomforas med
Sdkerhetspolisen. Samradet ska sdkerstédlla
att tillrdckliga sdkerhetsskyddsatgarder
finns for att obehoriga inte ska f4 ta del av
de hemliga uppgifterna.

Under samrddet tittar Sikerhetspolisen
pd myndighetens sdkerhetsskyddsbeddm-
ning och hur skyddet ska efterlevas under
upphandlingen och genomférandetiden.
Sakerhetspolisen kan bidra med beddm-
ningar och virderingar av de olika atgér-
der som kan bli aktuella under verksam-
hetsutévarens uppdrag.

Om samrdadet géller enklare upphand-
lingar, exempelvis av en konsult som
behover ta del av hemliga uppgifter, kan
samrddet genomforas pa ganska kort tid.
Om det giller hogre skyddsvirden eller
tillgdng till sirskilt sikerhetskdnsliga
informationssystem kan Sdkerhetspolisen
behova ha fortsatt samrad dnda fram till
sdakerhetsskyddsavtalets undertecknande.
Sakerhetspolisen kan i sdllsynta fall for-
bjuda att upphandlingen genomfors om
bedomningen dr att det dr direkt olamp-
ligt i forhallande till skyddsvdrdena.

Verksamheter som omfattas av sdkerhets-
skyddslagen behover samrdda med Saker-
hetspolisen vid foljande tillfdllen:
Infor driftsattning eller forandring av
informationssystem som ska behandla
sdkerhetsskyddsklassificerade uppgif-
ter i nivdn konfidentiell eller hogre.
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Och i sddana fall ddr en obehorig
dtkomst kan medfora en icke obetydlig
skada for Sveriges sdkerhet.

Infor att en statlig myndighet gor

vissa typer av sikerhetsskyddade
upphandlingar.

I Sverige finns en stor mdngd informa-
tionssystem som dr viktiga for Sveriges
sdakerhet. Det kan bero péd att de innehéller
information som om den kommer i ordtta
héinder skulle skada Sveriges sakerhet,

sd kallade sdkerhetsskyddsklassificerade
uppgifter.

Men det kan ocksa vara sd att informa-
tionssystemet dr bdrande for en stor del
av samhdllet, till exempel om systemet
péverkar hela eller stora delar av Sveriges
elforsorjning. Om ett sddant system utsatts
for angrepp skulle det fa stora konsekven-
ser for Sveriges sdkerhet.

En stor del av Sdkerhetspolisens arbete
med sdkerhetsskydd gdr ut pa att kontrol-
lera och ge forutsdttningar for att sddana
informationssystem har ett tillrackligt
sikerhetsskydd. Fore driftsittning eller
forandring av vissa av dessa system mdste
verksamhetsutdvaren samrada med Sédker-
hetspolisen. Det ger Sdkerhetspolisen
mojlighet bade att fi en bild av vilka in-
formationssystem som dr driftsatta och att
kunna papeka brister i sikerhetsskyddet.

For varje informationssystem som utgor
ett skyddsvirde eller som dr avsett for
att behandla sidkerhetsskyddsklassifice-
rade uppgifter ska verksamhetsutdvaren
uppratta en sdrskild sdkerhetsskydds-
bedémning. Denna ska uppréttas innan
informationssystemet tas i drift och hdllas
uppdaterad under systemets livscykel.
Den sdrskilda sdkerhetsskyddsbedom-
ningen utgdr frdn sikerhetsskyddsana-
lysen och inleds med en beskrivning av
pd vilket sitt informationssystemet utgor
ett skyddsvirde i verksamheten. I den
sarskilda sdkerhetsskyddsbeddmningen
tar verksamhetsutdvaren sedan stillning
till vilka sdkerhetskrav som dr motive-
rade i systemet och ser till att sikerhets-
skyddsdtgdrder utformas sa att dessa krav
tillgodoses. De motiverade sdakerhetskra-
ven tillsammans med de krav som foljer av
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forfattningar dokumenteras tillsammans
med de sikerhetsskyddsatgirder som
moter kraven. Innan systemet driftsitts
testar verksamhetsutovaren att sikerhets-
skyddsdtgdrderna fungerar och kom-
pletterar den sdrskilda sdkerhetsskydds-
bedémningen med testresultaten.

Normalt sett kontaktar verksamheten
Sédkerhetspolisen med information om vad
som dr planerat. Sdkerhetspolisen dr girna
med tidigt i processen for att kunna limna
vagledning i hur sdkerhetsskyddsfridgorna
ska omhéndertas. Beroende pad hur omfat-
tande samrddet dr sker ett antal dialoger.
Det slutliga yttrandet, som utgdr frdn den
sdrskilda sdkerhetsskyddsbeddmningen,
kommer att lamnas sent i processen nar
verksamheten dr klar med alla tester som
visar att alla sdkerhetsskyddskrav dr upp-
fyllda. Nér yttrandet frdn Sdkerhetspolisen
lamnas kan verksamheten fatta beslut om
driftgodkdnnande.

Registerkontroll — en del av att fordjupa personkannedomen.

sdkerhetsprovningen Aven nér en anstallning avslutas

Antalet registerkontroller som behover samtal hallas for att be-

Sakerhetspolisen genomfor okade
med tio procent under 2019.
Registerkontrollen ar en del av
den sakerhetsprovning som

varje myndighet eller verksamhet
ska gora nar sakerhetsklassade
tjanster ska tillsattas.

Den rekryterande myndigheten
eller verksamheten ansvarar for
sakerhetsprovningen och behover
gbra en grundutredning dar bland
annat intervju, kontroll av betyg
och intyg samt referenstagning
ingar. Vidare behover sakerhets-
provningen foljas upp med fort-
|6pande kontakt och samtal for

doma om personen kan antas vara
fortsatt lojal mot de intressen
som omfattas av sakerhetsskydd.
| Sakerhetspolisens register-
kontroll hamtas uppgifter in fran
bland annat belastningsregistret
och misstankeregistret. Om det
forekommer uppgifter kring
personen som kontrolleras ar
det Registerkontraolldelegationen
vid Sakerhets- och integritets-
skyddsnamnden (SIN) som fattar
beslut om det som framkommit
ska lamnas ut till den rekryte-
rande myndigheten som avser att
anstalla personen.
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Okad tillsyn av kinslig verksamhet

Sckerhetspolisen kommer under 2020 att intensifiera tillsynen inom sakerhetsskydd.
De verksamheter ddr konsekvenserna av ett angrepp skulle vara allvarligast for Sveriges sakerhet

kommer att prioriteras i tillsynen.

en 1 april 2019 trddde en
ny sakerhetsskyddslag i
kraft. Sdkerhetspolisen
har under 2019 genom-
fort ett relativt begransat
antal kontroller, detta
for att verksamhetsutdvare ska fd mojlig-
het att anpassa sitt sdkerhetsskydd till

ny lag, férordning och nya foreskrifter.
Under 2020 kommer tillsynsverksam-
heten successivt att 6ka och den kommer

framst att fokusera pd ledning och styr-
ning av sikerhetsskyddsarbetet samt
sakerhetsskyddsanalys.

Sakerhetspolisen prioriterar tillsyns-
verksamheten mot de verksamheter
som bedriver sarskilt sikerhetskdnslig
verksambhet. Det innebdr att kontrollerna
framst dar inriktade mot verksamheter
dar konsekvenserna av ett angrepp skulle
vara allvarligast for Sverige. Om tillsynen
resulterar i att ett antal brister upptédcks
behover verksamhetsutévaren dtgirda
dessa. I det arbetet kan Sidkerhetspolisen
till exempel stoédja med vigledning i hur
kraven i lagstiftningen kan tolkas.

Nar beslut fattas om att inleda en tillsyn
kan det antingen ligga i linje med lang-
siktig planering eller ske pa forekommen
anledning. Vilket eller vilka omrdden
som tillsynen fokuseras pa kan paverkas
av flera olika faktorer. Det kan rora sig
om omstdndigheter som verksamhetens
art, brister eller sdrbarheter som tidigare
upptéckts eller nya forutsdttningar i
omvdrlden.

En typisk tillsyn kan bestd av genom-

gdng av dokumentation, intervjuer med
personer i verksamheten som dr centrala
for arbetet med sidkerhetsskydd eller
penetrationstester av it-system, dir sdrbar-
heter i systemen identifieras. Det under-
soks om verksamheten har uppfyllt de
forutsdttningar som dr noédvandiga for att
ha ett fullgott sdkerhetsskydd.

Eventuella brister patalas for verksamhe-
ten, som dd har ansvaret for att dtgdrda
dem. Ndr sdkerhetsskyddet dar eftersatt
beror det ofta pa resursbrist, att sikerhets-
skyddsarbetet inte i tillrdcklig utstrack-
ning prioriterats och att det i vissa fall
rader brist pd kompetens.

Genom en tillsyn far verksamhets-
utovaren mojlighet att strukturerat
genomlysa sin sdkerhetsskyddsverksam-
het. I flera fall innebér en tillsyn frdn
Sékerhetspolisen att storre delar hos verk-
samhetsutévaren involveras i sdkerhets-
skyddsarbetet, vilket har goda effekter for
den generella sdkerhetskulturen.

Fakta om tillsyn

Sakerhetspolisen ar tillsammans
med Forsvarsmakten, Affarsver-
ket svenska kraftnat, Post- och
telestyrelsen (PTS), Transport-
styrelsen och samtliga lans-
styrelser ansvarig for tillsyn av
sakerhetsskyddet.
Forsvarsmakten utovar till-
syn over Fortifikationsverket,
Farsvarshogskolan och myndig-
heter som hor till Forsvarsde-

partementet. Sakerhetspolisen
utovar tillsyn dver ovriga offent-
liga verksamhetsutovare utom
Justitiekanslern. De andra till-
synsmyndigheterna ansvarar for
tillsyn av enskilda verksamhets-
utovare inom sina respektive sek-
torer, och lansstyrelserna utovar
tillsyn over enskilda verksamhets-
utovare som inte faller under
nagon annan tillsynsmyndighet.
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P& Sakerhetspolisens
webbplats finns
vagledningar inom
sex omraden rorande
sakerhetsskydd.

Viagledningar i sakerhetsskydd

I samband med att den nya
sidkerhetsskyddslagen triadde

i kraft tog Sdkerhetspolisen

fram sex vdagledningar om
sdkerhetsskydd. Vagledningarna
ska fungera som ett stod till
verksamhetsutdvare som
omfattas av den nya lagen.
Malgruppen ér bredare an tidigare
och fler behdver leva upp till
lagstiftningens krav och kanna till
de atgarder som behdver vidtas.

1la som bedriver sikerhets-
kénslig verksamhet, till
exempel myndigheter,

kommuner och privata foretag,
behover utreda om de omfattas av
sdakerhetsskyddslagen och vidta
dtgdrder ddrefter.

Den nya sidkerhetsskyddslagen
som tradde i kraft den 1 april 2019
stdller hogre krav pa verksam-
hetsutévare att sjdlva identifiera
och skydda det i verksamheten
som dr av betydelse for Sveriges
sdakerhet. Det kan till exempel
vara uppgifter som inte far rojas
eller annan verksamhet som kan
skadas vid angrepp som olovlig
underrattelseverksambhet, sabo-
tage eller terroristbrott. Ansvaret
for hela kedjan, frdn analys och
beddmning till val av sdkerhets-
skyddsétgirder, ligger hos
verksamhetsutdvaren.

I arbetet med att ta fram vég-
ledningar inom sdkerhetsskydd
har Sékerhetspolisen samverkat
pé olika sitt med beroérda verk-

samhetsutovare, allt for att stodet
ska bli sd anvdndbart som mojligt.
Genom konkreta tips och exem-
pel ger vigledningarna stod i hur
regelverket kring sdkerhetsskydd
kan tillimpas i praktiken. Fler
vagledningar som dr inriktade pd
mer specifika omrdden kommer
att publiceras. Vigledningarna
uppdateras 16pande och finns

pé Siakerhetspolisens webbplats
sakerhetspolisen.se

Introduktion till sékerhetsskydd
Vigledningen ger en oversiktlig
bild av sdkerhetsskyddets olika
delar och beskriver roller och
ansvar.

Siakerhetsskyddsanalys
Sdkerhetspolisen har tagit fram
en modell som stod for genom-
forandet av en sdkerhetsskydds-
analys. Modellen dr inte tving-
ande, dven andra modeller kan

anvandas for att uppfylla kraven

ilag, forordning och foreskrif-
ter. Sdkerhetsskyddsanalysen
ska ge svar pa de 6vergripande
frdgorna:

Vad ska skyddas?

Mot vad ska det skyddas?

Hur ska det skyddas?

Informationssékerhet
Viégledningen vinder sig till
personer som arbetar med
att styra, leda eller utforma
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informationssikerhet inom
sikerhetsskydd. Aven om
vigledningen dr inriktad pa
informationssdkerhet som saker-
hetsskyddsatgdrd beskrivs dven
till viss del hur en verksamhet
kan forhdlla sig till informa-
tionssidkerhet i stort.

Fysisk sdkerhet
Vigledningen riktar sig till
personer som arbetar med
fysisk sdakerhet inom sdkerhets-
skydd. Den beskriver hur fysisk
sdkerhet ska fungera som
ett system av upptdckande,
férsvdrande och hanterande
sidkerhetsskyddsdtgérder.

Personalsédkerhet
Vigledningen riktar sig till
verksamhetsutovare som pd
ndgot sitt arbetar med personal-
sidkerhet inom sidkerhetsskydd.
Den beskriver processer kring
bland annat sikerhetsprov-
ning och registerkontroll och
innehdller en checklista for
personalsdkerhet.

Sakerhetsskyddad upphandling
Vigledningen beskriver proces-
sen for att identifiera berérda
skyddsvdrden i en upphandling,
analysera dem och ta fram ett
sdkerhetsskyddsavtal for att
sdkerstdlla att skyddsvdrdena
bibehdller sitt skydd i upphand-
lingen och i avtalet med en
leverantor.
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Sakerhetsskydd

Sd fungerar det

Sdkerhetsskydd handlar om att skydda den information och de verksamheter som dr av betydelse
for Sveriges sakerhet mot spioneri, sabotage, terroristbrott och vissa andra hot. Sedan den 1 april
2019 ggller en ny sakerhetsskyddslag som omfattar fler verksamheter dn tidigare.

m vissa myndig-
heter och foretag
i Sverige utsatts
for ett angrepp
kan det innebdra
allvarliga konse-
kvenser for landets sdkerhet.

Det kan till exempel handla om
verksamheter inom totalforsva-
ret, riattsvisendet, energi- eller
vattenforsorjningen, telekom-
munikationer eller transportsek-
torn. Dessa verksamheter kan

i sitt uppdrag behova hantera
uppgifter som dr av betydelse

for Sveriges sdkerhet. Om dessa
uppgifter rojs, forstors eller dnd-
ras kan det inverka pd Sveriges
sdkerhet. Vissa verksamheter
kan dessutom behoéva ett sdr-

skilt skydd mot terrorism. Om de
angrips blir konsekvenserna for
Sverige mycket allvarliga. De har
verksamheterna behover ett sar-
skilt skydd, sdkerhetsskydd. Saker-
hetsskyddet finns reglerat bland
annat i sikerhetsskyddslagen och
sidkerhetsskyddsforordningen.

Sédkerhetskanslig verksamhet
Sédkerhetsskydd handlar om att
genom forebyggande arbete
skydda sikerhetskdnslig verksam-
het hos myndigheter och foretag
mot spioneri, sabotage, terrorist-
brott och andra brott som kan
hota verksamheten. Sdkerhets-
kdnslig verksamhet dr verksamhet
som dr av betydelse for Sveriges
sidkerhet eller som Sverige har

forbundit sig att skydda genom
internationella dtaganden.

I sdkerhetsskydd ingdr ocksa
att skydda uppgifter som ror
sdkerhetskdnslig verksamhet och
som darfor omfattas av sekretess
enligt offentlighets- och sekretess-
lagen, eller som skulle ha omfat-
tats av den lagen om den varit
tillamplig.

De kallas sidkerhetsskyddsklas-
sificerade uppgifter och delas in i
fyra sdkerhetsskyddsklasser, uti-
fran vilken skada for Sveriges sd-
kerhet som kan uppstd om de rdjs:

kvalificerat hemlig
hemlig
konfidentiell
begriansat hemlig

Behov av sakrare kommunikationslosningar

Underrattelsehotet mot
Sverige har breddats och

fordjupats och pagar standigt.

Flera lander anvander sig
av bland annat elektronisk
inhamtning, nagot som

kommer att dka i takt med den

snabba tekniska utvecklingen.
Séakerhetspolisen ser ett
framtida 6kat behov av

sékra tradlosa och mobila
kommunikationsldsningar.

en 1januari 2020 infordes

bestammelserna i lagen

(2003:389) om elektro-
nisk kommunikation for att skydda
Sveriges sakerhet vid anvandning
av radiosandare. Andringarna i
lagen paverkar aven forfarandet vid
tilldelningen av de nya maohbilnats-
frekvenserna for 5G-natet.

Fran och med den 1 februari
2020 har Post- och telestyrelsen
(PTS), som ar den myndighet som
tilldelar de nya mobilnatsfrekven-
serna for 5G-natet, en skyldighet
att samrada med Sakerhetspolisen

och Forsvarsmakten enligt forord-
ningen (2003:396) om elektronisk
kommunikation for att bedoma om
radioanvandningen enligt tillstands-
ansokan kan antas komma att orsa-
ka skada for Sveriges sakerhet, och
behovet av att forena ett sadant
tillstdnd med sarskilda villkor. PTS
hamtar in uppgifter for att skapa
ett underlag for Sakerhetspolisens
och Forsvarsmaktens bedomning.

Sakerhetspolisens arbete med
att skydda det mest skyddsvarda
regleras i sakerhetsskyddslagen
(2018:585).
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Tillsyn, rad och stod — Sdkerhetspolisens roll och ansvar

akerhetspolisen
utovar tillsyn dver
sakerhetsskyddet
hos de flesta myndigheter
och foretag. Forsvars-
makten ar tillsynsmyndig-
het for vissa verksamheter.
Dessutom har ett antal
sektorsmyndigheter ett
direkt tillsynsansvar for
vissa verksamheter.
Séakerhetspolisen inriktar
sjalv sin tillsynsverksam-
het och prioriterar da de
mest skyddsvarda verksam-
heterna i samhallet. Det
innebar att kontrallerna
framst ar inriktade pa de
verksamheter dar konse-
kvenserna av ett angrepp
skulle vara allvarligast for
Sverige. Efter tillsynen ges
forslag pa atgarder som kan
forbattra sakerhetsskyddet
hos verksamheten.
Sakerhetspolisen ger
ocksa lopande rad och stod
till de mest skyddsvarda
verksamheterna for att
forbattra sakerhetsskyddet
i samhallet.
Séakerhetspolisen tillhan-
dahéller hotbilder till verk-
samheterna via de tillsyns-
myndigheter som har ett
sarskilt ansvar for vissa
samhallssektorer. | samrad
med tillsynsmyndigheterna
upprattar Sakerhetspolisen
aven dimensionerande hot-
beskrivningar till dem som
bedriver sarskilt sakerhets-
kanslig verksamhet.
Verksamheterna ska anvan-
da sig av hotbilderna och de
dimensionerande hotbeskriv-
ningarna i sina bedomning-
ar och nar de planerar

sakerhetsskyddsatgarder.

| Sakerhetspolisens
uppdrag ingar aven att ge-
nomfora registerkontroller
pé begaran av myndigheter,
regioner, kommuner och
privata aktorer. Register-
kontrollen ar i regel en del
av sakerhetspravningen
som gors innan en person
ska arbeta i sakerhetskans-
lig verksamhet.

Vid vissa typer av forfaran-
den eller incidenter ar de
verksamheter som omfat-
tas av sakerhetsskyddsla-
gen skyldiga att samrada
med eller gora en anmalan
till Sakerhetspolisen.
Skyldigheten galler
samrad infor driftsatt-
ning av informations-
system som ska
behandla vissa typer av
sakerhetsskyddsklassifi-
cerade uppgifter
samrad infor att en stat-
lig myndighet gor vissa
typer av sakerhets-
skyddade upphandlingar
anmalan infor overlatel-
se av sakerhetskanslig
verksamhet till en privat
aktor
anmalan om att
sakerhetsskyddsavtal
har ingatts, andrats eller
slutat galla
incidentanmalan om
en sakerhetsskydds-
klassificerad uppgift kan
ha rojts
incidentanmalan vid
vissa it-incidenter i
informationssystem som
har betydelse for saker-
hetskanslig verksamhet

incidentanmalan vid kan-
nedom eller misstanke
om nagon annan allvarlig
sakerhetshotande
verksamhet

Ny lagstiftning inom
sdkerhetsskydd

Den nya sakerhetsskyddsla-
gen (2018:585) och saker-
hetsskyddsforordningen
(2018:658) galler fran den

1 april 2019 for alla som
bedriver sakerhetskanslig
verksamhet. Den omfattar
fler verksamheter an tidiga-
re och i lagstiftningen for-
tydligas att den galler bade
offentliga och privatagda
verksamheter.

Sakerhetspolisens
foreskrifter och
vagledningar
Sakerhetspolisens fore-
skrifter om sakerhetsskydd
(PMFS 2019:2) innehaller
mer detaljerade bestam-
melser som kompletterar
lagstiftningen.

Sakerhetspolisen har
ocksa gett ut ett antal
vagledningar om sakerhets-
skydd som kan fungera som
ett stod for verksamhets-
utovare i tillampningen av
sakerhetsskyddsregelver-
ket.

Anmalan vid
sdkerhetshotande
handelser och
verksamhet
Myndigheter och privata
aktorer som bedriver sa-
kerhetskanslig verksamhet
ska skyndsamt anmala till
Séakerhetspolisen om de far

kannedom om sakerhets-
hotande handelser eller
verksamhet. Verksamhets-
utovaren ansvarar for

att det finns ett fullgott
sakerhetsskydd.

En verksamhetsutovare
ska skyndsamt anmala till
Sakerhetspolisen om nagot
av nedanstéende skett:

en sakerhetsskydds-

klassificerad uppgift kan

ha rojts

det har intraffat

en it-incident i ett

informationssystem som

verksamhetsutovaren ar
ansvarig for och som har
betydelse for sakerhets-
kanslig verksamhet och
dar incidenten allvarligt
kan paverka sakerheten i
systemet
verksamhetsutovaren
far kdnnedom eller miss-
tanke om nagon annan
for denne allvarlig saker-
hetshotande verksamhet
Ansvaret for ett fullgott
sakerhetsskydd, skydd for
uppgifter som omfattas
av sekretess till skydd for
Sveriges sakerhet, aligger
den egna verksamheten.
Om verksamhetsutovaren
tillnor Forsvarsmaktens
tillsynsomrade ska an-
malan ocksa goras till
Forsvarsmakten.

Verksamhetsutovare
ar skyldiga att anmala
sakerhetshotande handel-
ser och verksamhet skynd-
samt. En forsta kontakt kan
med fordel tas via mejl till
sakerhetsskydd@saker-
hetspolisen.se eller via
telefon 010-568 70 0O0.
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Tusentals tips att hantera

Varje mdnad hanterar Sdkerhetspolisen tusentals underrdttelser som ror allt frdn extremism

och attentatshot till spionage, intrdng i skyddsvdrd verksamhet och hot mot centrala statsledningen.
Uppgifterna kommer in via den egna verksamheten, frdn andra myndigheter i Sverige

och utomlands eller frdn allmdnheten. Alla uppgifter bedoms. Antingen avfdrdas informationen
eller sd arbetas det vidare med den inom Sckerhetspolisen eller vid annan myndighet.

oggen en vanlig dag

for den enhet inom

Sédkerhetspolisen som

ar forsta mottagare av

de underréttelser som

kommer utifrdn ger en
inblick i verksamheten.

04.19 Tips frin en person i en
stad i sodra Sverige om att ett
mystiskt flygplan flugit éver staden
vid flera tillfdllen.

06.56 samtal fran en privat-
person som kdnner oro pd grund
av misstankar om att det forna
hemlandets underrittelsetjinst
kartldgger honom i Sverige.

08.15 Information frin Polis-
myndigheten om att man i
samband med husrannsakan i en
bostad funnit knivar och gatu-
stridsvapen samt nazistsymboler.

Individen ar tidigare okdnd for
Sédkerhetspolisen.

08.31 Information om en utred-
ning mot ett kriminellt ndtverk
som ocksa sysslar med méannisko-
smuggling och passforfalskning.
Uppgifter finns om kopplingar till
IS i Syrien.

08.53 polismyndigheten i norra
Sverige har fatt information om att
en boende i omrddet eventuellt har
varit i Syrien och stridit for IS for
ndgra ar sedan.

09.27 1nformation frin Polis-
myndigheten om en st6ld frdn ett
foretag dar kemikalier och @mnen
som mojligen kan anvédndas vid
framstdllning av sprangmedel har
stulits.

09.37 information frin inter-

nationell partner med uppdate-
ring om ett terrordrende ddr en
ensamagerande girningsman i
en europeisk stad nyligen utférde
en attack och dédade och skadade
flera personer.

09.40 Tips frdn en privatper-
son angdende en Facebookprofil
som uppges uttala sig aggres-
sivt mot politiker och den férda
migrationspolitiken.

10.01 information om att en
skolelev visar aggressiva och hot-
fulla tendenser. Eleven har bak-
grund frén ett konfliktomrdde och
misstdnks ha deltagit i strider.

10.02 Tips om en grupp
aktivister som i sociala medier
planerar demonstrationer pd olika
flygplatser i Sverige.
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10.12 samtal frin Polismyndig-
heten om att de gripit tva personer
som olovligen befunnit sig vid ett
militirt skyddsobjekt.

10.15 Tips med skirmdump frin
en privatperson om en individ
som i sociala medier skriver
hotfulla kommentarer mot en
riksdagspolitiker.

10.17 Tips om tre personer som
uppges samla pengar till IS. En av
dem ska enligt uppgift dka till Irak
inom kort.

10.22 Information om en hot-
full och missnojd asylsokande som
hotar att ta livet av sig sjdlv eller
andra ifall personen inte far posi-
tivt besked i asylprocessen.

10.29 Tips om att en fore detta
elev i en skola i Mellansverige

11.32 Samtal frin samverkan-
de myndighet som fétt tips om
attentatshot i sociala medier mot
ett shoppingcenter infér komman-
de storhelg.

12.17 samtal frin en verksamhet
i s0dra Sverige angdende en ung
person involverad i bland annat
kriminalitet och vapenhantering.

12.45 Besokare i Sikerhets-
polisens reception som sdger sig
vilja berdtta om sidkerhetshot i
Sverige med béring pa ett land i
Mellanéstern.

13.00 Information om att en
privatperson fétt ett brev som
pekar ut tvd personer som IS-
terrorister. Dessa ska resa in frdn
Mellanostern till ett annat euro-
peiskt land och utfora ett terror-
attentat i ett kdpcenter. Girnings-

14.04 Forfrdgan frdn ett grann-
lands sdkerhetstjinst om eventuel-
la kinda hot info6r ett inkomman-

de utldndskt statsbesok i landet.

15.02 En flitigt dterkommande
privatperson ringer for andra
gdngen under dagen for att dter-
igen prata om och framfora sina
teorier om Palmemordet.

1515 Information frin sam-
verkande myndighet om att tva
personer kdnda for terrorkoppling-
ar stoppats pa E4:an.

15.22 samtal frin en person
som har insyn i hanteringen

av bidrag till olika féreningar.
Farhdgor finns att pengar gdr till
radikaliserande verksamhet.

15.29 Tips om att en dgare till
en pizzeria i Mellansverige regel-

15.22 Samtal frdn en person som har insyn i hanteringen
av bidrag till olika foreningar. Farhdgor finns att pengar gar
till radikaliserande verksambhet.

har uttryckt en vilja att utfora
en skolskjutning som hamnd
for att personen upplever sig ha
behandlats daligt.

10.37 samtal fran en person i
sodra Sverige som uttrycker oro for
en hogstadieelev som beddms som
allt mer radikaliserad.

10.58 Friga fran sikerhetstjanst
1 ett europeiskt land om en svensk
som vistas ddar och som misstinks
ha for avsikt att utfora brott med
framlingsfientliga motiv.

11.03 En person frdn en verk-
samhet ringer for att rddgora med
Sdkerhetspolisen om ett anonymt
brev i vilket det forekommer infor-
mation om en elev och dennes pa-
stddda kopplingar till extremism.

personerna uppger sig vilja ha en
stor summa pengar for att inte
utfora attentatet.

1312 Tips om en individ i Sverige
som pé sin Facebook lagt upp en
bild pd IS-terrorister som ska av-
ritta fingar samt uppmanat andra
att gora likadant mot svenskar.

13.20 Polismyndigheten ringer
for att stdimma av gdllande ett
drende dar en misstankt, kdnd av
Sédkerhetspolisen, ska kallas till
forhor i ett drende rorande olaga
hot.

13.55 Information frin sam-
verkande myndighet om en
asylsdokande som ar efterlyst for
mordforsok.

bundet skdnker stora penning-
belopp till en terrorklassad
organisation.

15.35 Fraga frdn samverkande
sdkerhetstjinst i Europa om krimi-
nell gruppering med koppling till
Sverige samt pdgdende utredning
om vapensmuggling.

17.57 Information fran samver-
kande myndighet om varning fér
terrorattacker utomlands under
kommande storhelg.

20.58 Tips om Facebookprofil
som uppmanar att déda svenskar.

22.22 samtal fran en vird-
inrdttning dér en for Sdkerhets-
polisen vilkdnd boende bara vill
prata lite. @

Fotnot: Tidpunkter, platser och vissa detaljer dr modifierade for att skydda uppgiftsldimnare och Sdkerhetspolisens operativa arbete.



Fran maskerade och dolda till synliga och stolta

Utvecklingen
I extremistmiljoerna

Den vdldsbejakande hogerextremistiska ideologin bedoms attrahera fler dn tidigare och under
2019 intrdffade flera terrorattentat i varlden med hogerextremistiska fortecken. Samtidigt finns
det ett ldngsiktigt hot mot demokratin frdn alla extremistmiljoerna. For att samhadllet ska kunna
motverka hotet mdste kunskapen om hur extremism fungerar oka.

dldsbejakande extremism
grundar sig pd individers
avsikt och féormadga att
begd brott for att &ndra
samhaéllsordningen.
Valdsbejakande ho-
ger-, vidldsbejakande vinster- och valds-
bejakande islamistisk extremism héalls
samman av sina respektive gemensamma
forestdllningar och ser brott som en legi-
tim del av den ideologiska kampen.
Men individerna i eller i utkanten
av extremistmiljderna paverkas dven
av drivkrafter som exempelvis radikal-
nationalism, rasism och framlings-
fientlighet, antisemitism, utanforskap,
segregation, antifeminism eller ett rent
kvinnoférakt. Aven djurrittsaktivism,
klimataktivism, HBTQ-frdgor, jamstalld-
het och jamlikhet kan fé individer i eller i
utkanten av extremistmiljoerna att agera.
— Det dr ingen slump att antalet
foresprakare forefaller 6ka och att dessa
fradgor lyfts fram just nu. Extremistmiljo-
erna blir som mest aktiva nar de via tradi-
tionella medier, och genom att forstirka
varandra pa sociala medier, far kidnslan
av att det &r mdnga som har samma upp-
fattning som de sjdlva och att samhallet
inte agerar mot vad som upplevs som
problem och hot. Och det dr dir vi ar i
dag, sdger Fredrik Hallstrom, chef for
Sdkerhetspolisens kontraterrorism och
forfattningsskydd.
Ahn-Za Hagstrém, senior analytiker vid
Sdkerhetspolisen, foljer noggrant utveck-
lingen i extremistmiljoerna.

— Vi kan se att nationalistiska partier
vinner framgdngar i vdstvdrlden och att
samhadllet och samhdllsdebatten blir allt
mer polariserade. Vi ser dven individer
som anser att samhéllet och politiker
inte kan hantera de problem de anser
finns och som tycker sig varje dag fa
bekriftelse pd att de har ratt.
Uppfattningen underblases
av att extremistmiljéerna
och antalet sympatisérer
upplevs Oka, sdger hon.

Det gors 1opande be-
déomningar av de olika
extremistmiljoerna och
olika foreteelser som kan
pédverka hotbilden.
Sdkerhetspolisen
kan bland

5

annat se att
véldsbeja- .
kande hoger- =,
extremism,
som tidigare
framfor allt
varit begrdnsad
till en liten och
organiserad vit
makt-miljo, far
allt storre spridning x&“"" :
Ton t"—:‘l@

och attraherar fler.
Den véldsbejakande
hogerextremistiska virdegrunden bestdr
ocksa av betydligt mer &n rasism och
framlingsfientlighet. Hir ryms till exem-
pel nationalism, HBTQ-motstadnd och
kvinnoférakt.



Att de hdr drivkrafterna kan pédverka
individer i utkanten av extremistmil;jo-
erna dr ndgot som pa senare tid fatt 6kad
uppmadirksamhet utifran ett antal terror-
attentat och andra grova valdsbrott runt
om i varlden. Under 2019 intrdffade ett
flertal terrorattentat med hogerextremis-
tiska fortecken i vastvirlden. Gemensamt
for flera av dem var att gdrningsmédnnen
inte hade tydlig koppling till ndgon
hogerextrem organisation utan snarare
hidmtat inspiration frdn internet och
sociala medier.

Fran maskerad och dold
— till synlig och stolt
Det hér beskriver vdl den utveckling som
Sdkerhetspolisen ser och som pdgétt un-
der en tid sdvédl i Sverige som i omvérlden.
Det dr en utveckling som Sdkerhets-
polisen beddmer kommer att fortsitta de
kommande dren.
— De som dr mest bendgna att begd
brott behéver nodvindigtvis inte tillhora

en gruppering eller en formell organisa-
tion, utan deras gemenskap byggs pa
internet. Det dr dir det skapas ett narrativ
som formar hat och normaliserar och for-
svarar anvandandet av vdld, sdger Fredrik
Hallstrom.

For att samhallet ska kunna motverka
extremism behovs en 6kad forstdelse for
hur extremismen fungerar, att den ideo-
logiskt motiverade brottsligheten bestar
av fler bestdndsdelar dn enstaka organisa-
tioner. Det vill sdga att ndr ndgot utfors,
och mot vad det riktar sig, ibland beror
péd andra omstdndigheter eller tillfdllig-
heter 4n den organisatoriska tillhorighe-
ten. Sikerhetspolisen ser en utveckling
dar olika drivkrafter sitts samman till
en personlig ideologi. Utifrdn rasism
och frimlingsfientlighet, antifeminism
och konspirationsteorier skapas en egen
varldsbild.

— Det dr en mix av olika ideologier
och personliga drivkrafter och det inne-
bér svarigheter att veta vad som ar vad
och i vilken utstrickning som brotten
dr ideologiskt motiverade, siger Ahn-Za
Hagstrom.

Utmaningen for Sikerhetspolisen dr att
upptidcka och bedéma de individer som
kan utgora ett hot. Det vill siga de som
agerar helt pd egen hand, de som inspire-
ras av andra eller de som blir styrda.

— En uppmaning som i dag finns inom
alla extremistmiljoer dr »gor vad du kan,
med de medel du har, dir du ar nu«. Det
handlar inte bara om attentat och grova
vdaldsbrott utan ocksa om att polarisera,
underbldsa och hetsa fram en samhalls-
kollaps. Med dagens teknik har den hir
taktiken mojlighet att vara framgdngsrik,
sdger Ahn-Za Hagstrom.

Véldsbejakande extremism ir inte en
nationell foreteelse, den har internatio-
nella kopplingar, inte minst ndr det giller
inspiration genom propaganda péd inter-

»De som dr mest bendgna att begd brott behover nodvandigtvis inte
tillhora en gruppering eller en formell organisation.«

net. Digitaliseringen har gjort det littare
att producera och sprida propaganda.
Ett exempel dr ndr vissa extremister vill
férmedla att »det land vi en gdng kidnde
finns inte langre« och »politikerna och
rdttsvirdande myndigheter har tappat
greppet«. Det skapas en kdnsla av att »vi
har framgdng nu — det 4r nu vi har moj-
lighet att agera, innan det ar for sent.
Det dr genom att nyttja hindelser i om-
vdrlden och det andra medier publicerar
som det skapas en grogrund och attrak-
tion for extremistmiljéernas ideologier.
— Jag kan inte nog understryka inter-
nets betydelse for den valdsbejakande ex-
tremismen. Nya digitala plattformar ger
helt andra forutsédttningar for kommuni-
kation och méjligheter att hitta likasinna-
de. Det ar dar de inspireras och uttrycker
sin tillhorighet och trohet till ledare, r6-
relse eller vision. Aktorerna har gdtt frdn



att vara maskerade och dolda till synliga
och stolta, sdger Fredrik Hallstréom, chef
for Sdkerhetspolisens kontraterrorism
och forfattningsskydd.

Vid i princip varje tillslag som Sédker-
hetspolisen gor for att motverka terro-
rism, patraffas filmer och bilder som

brott. Sikerhetspolisen har under en tid
pédpekat hur de vdldsbejakande extremist-
miljoerna inriktar sig pd att anvanda sig
av systematiskt vald, hot och trakasserier
eller brott som var for sig inte behdver
betraktas som grova, for att avskaffa eller
dndra det demokratiska styrelseskicket.

Fredrik Hallstrém
och Ahn-Za
Hagstrém vid
Sakerhetspaolisen.

»Vi mdste ddrfor ha fokus pd bdde det kortsiktiga och det ldngsiktiga
hotet samtidigt. Inte antingen eller, utan bdade och.«

skildrar avrdttningar eller annat mycket
grovt vald.

Hotet fran extremistmiljoerna bestar
av tva delar
Sdkerhetspolisens underrittelseflode ar
fortfarande omfattande, och det hanteras
manga underrdttelser om attentatsplane-
ring eller attentatsavsikter mot Sverige.

Sédkerhetspolisen tar regelbundet emot
information om vapen och springmedel
dér det finns kopplingar till sdval valds-
bejakande hogerextremism som valds-
bejakande vdnsterextremism.

Men hotet mot demokratin bestdr av
mer dn terrorattentat och grova valds-

Det dr ett ldngsiktigt hot mot demokratin.

— Utvecklingen som vi ser dér fler
upplevs sympatisera med extremistmil-
joernas ideologi eller de drivkrafter som
finns i dess ndrhet, gor att det finns en
grogrund for rekrytering, och tillvixten
péaverkar det ldngsiktiga hotet mot var
demokrati. Vi mdste darfor ha fokus pa
bédde det kortsiktiga och det 1dngsiktiga
hotet samtidigt. Inte antingen eller, utan
bédde och. Och det &r viktigt att vi tar det
langsiktiga hotet pd allvar. Det dr det
som blir det kortsiktiga hotet i framtiden,
sdger Ahn-Za Hagstrom.
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Intensivt arbete att minska
tillvaxten i extremistmiljoerna

I Sckerhetspolisens uppdrag ingdr att skydda demokratin och motverka vdldsbejakande
extremism. Under 2019 har Sdkerhetspolisen intensifierat arbetet for att minska tillvixten i
extremistmiljoerna, bland annat genom samarbete med andra myndigheter.

illvixten i extremistmiljo-
erna har varit omfattande
under senare ir. Hotet

frdn extremistmiljoerna

bestdr bdde av attentats-

hot och ett mer langsiktigt
hot mot demokratin. Att stoppa tillvax-
ten dr darfor avgorande for att pa sikt
minska terrorhotet i Sverige och skydda
demokratin.

— Vi dr fler som gor mer av det ldng-
siktiga arbetet mot extremism och vi har
blivit battre tillsammans. Men tyvarr dr
det inte tillrickligt. Annu fler miste gora
annu mer, sdger Fredrik Hallstrom, chef
for Sakerhetspolisens kontraterrorism
och forfattningsskydd.

Inom ramen for uppdraget att skydda

Sverige och demokratin foljer Saker-
hetspolisen brottsaktiva individer inom
extremistmiljoerna.

Extremistmiljdernas verksamhet ar
komplex, och allt de gor for att under-
grava demokratins grundldggande prin-
ciper ar inte brottsligt eller faller inom
ramen for Sikerhetspolisens uppdrag
att forhindra och motverka ideologiskt
motiverade brott. En 6kad kunskap om
mekanismerna bakom brottsligheten ar
noddvindigt for att alla samhallsaktorer
tillsammans ska kunna motverka den
valdsbejakande extremismen och skydda
demokratin.

— Sakerhetspolisen maste fortsatta
sprida kunskap om hur extremismen
fungerar, sd att vi tillsammans kan

Sakerhetspolisen
har ett nara
samarbete med
Polismyndigheten
och utbyter dagligen
information,

till exempel vid
vapenbrott.
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motverka den. Och vi mdaste samtidigt
beakta dem som pdaverkar brottsligheten:
radikaliserar, inspirerar och instruerar,
sdger Fredrik Hallstrom.
Extremistmiljoerna verkar med bade
lagliga och olagliga metoder utifrdn sin
malsittning och det sdtt de uppfattar
vdrlden pé och ger sig sjdlva tolkningsfo-
retrdde for att legitimera sina handlingar.
— En framgdngsfaktor i det ldngsiktiga
arbetet dr att jobba metodiskt och mél-
medvetet, utan att prioritera bort eller
ned det hdr mer strategiska arbetet till
formén for hastigt uppkomna operativa
situationer, sdger Fredrik Hallstrom.

Samarbete som ger resultat

De dtgdrder som Sdkerhetspolisen
vidtar grundar sig pa ett omfattande
underrdttelsearbete. Mdalet dr att pd
kort sikt forhindra terroristattentat
och andra grova véldsbrott och pd
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Den valdsbejakande
hdgerextrema ideologin bedoms
attrahera fler an tidigare.

»Genom samverkan sprids ocksd kunskap om individer som
har koppling till de vdldsbejakande miljoerna.«

lang sikt minska extremistmiljéernas
tillvixt, handlingsutrymme och for-
madga att underbldsa hotet mot Sverige.
Atgirderna kan till exempel handla om
att dela information dir den goér som
mest nytta och att samverka kring biade
brottsutredning och brottsférebyggande
arbete.

Sékerhetspolisen har ett ndra samar-
bete med Polismyndigheten och utbyter
information dagligen. Ett exempel ar
myndigheternas samarbete for att redu-
cera extremistmiljoerna diar malet ir att
vidta ratt atgirder mot ritt individer vid
ratt tillfalle. Samarbetet ska sakerstdlla
att Sdkerhetspolisens information ndr
lokalpolisomrdden och att det 16pande
genomfors reducerande dtgidrder mot
brottsaktiva individer, men dven att det
leder till ett bra och effektivt brottsfore-
byggande arbete.

— Vimarker i Sikerhetspolisens
underrittelseflode att vi har lyckats fa ut
information till lokalpolisomraden. Det

giller till exempel i det brottsforebyg-
gande arbetet, som vid vapenbrott, men
framfor allt skapas forutsattningar for
lokal polis att samverka med andra, till
exempel kommuner. Genom samverkan
sprids ocksd kunskap om individer som
har koppling till de vdldsbejakande miljo-
erna, sdger Fredrik Hallstrom.

Atervindare fran konfliktomraden
Vissa av de individer som rest fran Sverige
till konfliktomrédden for att ansluta sig
till terrororganisationer kan dtervinda
med en storre 6vertygelse om att valds-
brott ar nédvandigt for att férindra sam-
héllet i den riktning de vill. Men de kan
ocksd dtervinda med ett slags status uti-
frdn vilken de kan paverka och rekrytera
andra, och pé sé sétt pdverka tillvixten i
extremistmiljoerna.

— Alla som har rest har inte deltagit i
strid, eller rest i det syftet. Men de flesta
har rest for att de sympatiserar med
organisationen eller med de virderingar
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som IS star for, det vill sdga uppfattningar
som gdr stick i stiv med vdra grundldg-
gande demokratiska virderingar om ex-
empelvis fri- och rittigheter, oavsett kon
och trosuppfattning. De har rest for att de
foredrar en annan samhéllsordning och

i ndgon man for att de inte vill anpassa
sig till var, sdger Ahn-Za Hagstrom, senior
analytiker vid Sdkerhetspolisen.

Hon pdpekar att det sannolikt finns de
som dr desillusionerade, fardiga med sitt
engagemang i IS och traumatiserade av
sina upplevelser i konfliktomrdden.

— Det kravs alltid individuella bedom-
ningar av avsikt och forméga, saval vid
sjdlva atervindandet som senare. Men
det ar viktigt att inte bara fokusera pa
de individer som eventuellt kan komma
att dtervinda utan komma ihdg att mil-
joerna med grogrund for extremism,
som individerna reste ifrdn, finns kvar.
Beslutet att resa fattades i en svensk kon-

»Lagforande och fallande domar dr inte vart primdra syfte,

»Lagen om sarskild
utlanningskontroll
ger majlighet att fa
personer som utgor
ett sakerhetshot
utvisadey, sager
Fredrik Hallstrom.

utan istdllet ska Sverige vara sdkert.«

text dir lokala omstdandigheter sannolikt
ocksd spelade roll for beslutet att resa,
sdger Ahn-Za Hagstrom.

Atgirder mot sikerhetshot
Under 2019 vidtog Sékerhetspolisen at-
girder enligt lagen om sdrskild utlan-
ningskontroll (LSU) mot ett antal indivi-
der som inte dr svenska medborgare och
som hade en tongivande roll i extremist-
miljoerna. Sdkerhetspolisen ansokte till
Migrationsverket om att dessa individer
skulle utvisas. Insatserna som Sdkerhets-
polisen gor grundar sig pa ett omfattande
underrdttelsearbete under en lingre tid.
Det kan handla om olika uppgifter under
ldng tid som visar att individen aktivt be-
driver sikerhetshotande verksamhet. Det
rdcker inte bara med ett enstaka tips.

— Det hir handlade om individer
med kopplingar till den vdldsbejakande
islamistiska extremistmiljon som i stor
utstrdckning under ldngre tid bidragit
till radikalisering. Den hir lagen ger oss

mojlighet att f4 personer som utgor ett
sdkerhetshot utvisade, och pd det sittet
gora det svarare for extremistmiljoerna
att vixa, sager Fredrik Hallstrom.

Utlinningsdrenden och brottmdl ar
helt skilda processer. I varje ansokan om
utvisning gor Sakerhetspolisen en nog-
grann beddémning av hur sidkra uppgifter-
na om individen dr och om férutsittning-
arna for utvisning ar uppfyllda. Om det
inte gdr att verkstilla utvisningen just nu
har Sakerhetspolisen mojlighet att fort-
satt hdlla en person under uppsikt genom
till exempel anmdlningsplikt.

— Sédkerhetspolisen kan konstatera att
ett antal individers utvisning faktiskt
verkstills. Aven om det finns verkstillig-
hetshinder sdnder utvisningsbeslutet en
tydlig signal, och anmailningsplikten for-
svdrar for individer att bedriva sidkerhets-
hotande verksambhet, sdger Fredrik
Hallstrém.

Individer som har ett beslut om utvis-
ning har inte lingre ratt att till exempel
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Ett satt att
minska tillvaxten i
extremistmiljoerna
ar att forhindra
att organisationer
som bidrar till
radikalisering far
ta del av offentliga
medel.

\;/L/f;'ffj e gL

arbeta, studera eller driva foretag i
Sverige.

Forebyggande arbete lokalt
Sédkerhetspolisen har under det senaste
aret lagt mycket kraft pd att bidra med
kunskap och information for att stodja
det forebyggande arbetet i samhallet.

— Sédkerhetspolisen har stor kunskap
om extremistmiljderna som kan anvin-
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antal organisationer med kopplingar till
valdsbejakande extremistmiljder mot-
tar offentliga medel genom statliga eller
kommunala bidrag. Det handlar om
miljontals kronor som pa sikt kan bidra
till radikalisering och didrmed tillvéixt i
extremistmiljoerna i Sverige.

Exempel pa plattformar kan vara or-
ganisationer som skolor, stiftelser och
kulturforeningar. Ett sitt att minska
tillvixten i extremistmiljoerna ar att
férhindra att organisationer som bidrar
till radikalisering far ta del av offentliga
medel.

Sdkerhetspolisen dr en av de myndig-
heter som kan ha relevant informa-
tion, och det ar viktigt att fortsitta att
belysa problematiken och skapa forut-
sittningar for andra aktorer i samhallet
att agera. Sakerhetspolisen dr en
sdkerhetstjdnst och arbetar fraimst med
underrdttelseverksamhet.

Underrittelser dr ofta behédftade med
olika former av begransningar, och killor
samt inhdmtningsmetoder maste till
exempel skyddas. Den information som
Sakerhetspolisen kan dela, och som andra
myndigheter behover, dr alltsd endast
sddan som dr allméant tillgdnglig, 6ppen
information, och dirmed ocksa tillgdng-
lig for andra.

— Tillsammans kan vi bryta tillvixten
i extremistmiljoerna om vi over tid till
exempel sdkerstdller att skolor inte kan

»Samverkan dr mycket viktig med andra myndigheter som
Polismyndigheten och Center mot vdldsbejakande extremism.«

das som en katalysator, och det dr pa
lokal niva som verktygen for det forebyg-
gande arbetet finns. Samverkan dr mycket
viktig med andra myndigheter som
Polismyndigheten och Center mot valds-
bejakande extremism (CVE), sdger Fredrik
Hallstrém.

Sédval valdsbejakande hoger- som valds-
bejakande vanster- och valdsbejakande
islamistiska extremistmiljoer anvinder
olika plattformar for att férankra sina
budskap. I det operativa arbetet konstate-
rar Sdkerhetspolisen att ett relativt stort

anvandas som plattformar for radikali-
sering, gor det svarare att finansiera stif-
telser och forsvarar spridning av vdldsam
propaganda, men dven utvisar de ton-
givande aktérerna som inte ar svenska
medborgare och agerar 16pande mot nya,
sdger Fredrik Hallstrom.

nSverige ska vara sakert«
Sakerhetspolisens underréttelsearbete pd-
gdr hela tiden, det stannar aldrig av och
pusslet av information véxer hela tiden.
Sdkerhetspolisens arbete med att upp-
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tdcka och forhindra terrorbrott innebér
att attentatsplaner avbryts pa ett tidigt
stadium.

— Vi gér in tidigt och chansar inte nar
det giller mdnniskoliv. Darfor dr lag-
foring och fallande domar inte vart pri-
mara syfte. Det dr i stéllet att Sverige ska
vara sakert, sdger Fredrik Hallstrom.

Aven om bevisningen i en férunder-
sokning inte dr tillracklig for en fal-
lande dom, for till exempel forberedelse
till terroristbrott, har Sikerhetspolisen
genom sitt agerande avvarjt brottslighet
for att skydda médnniskoliv. Det dr ocksd
darfor det inte gar att dra ndgra slutsat-
ser om vad Sidkerhetspolisen vet, och
vilka dtgirder som vidtas inom ramen for
underrdttelsearbetet, genom att ldsa ett
forundersokningsprotokoll.

— Med de verktyg som lagstiftningen
ger oss mojlighet att anvdnda kan vi gora
det betydligt svdrare for dem som vill
skada vdr demokrati. Med andra ord: fler
behéver gora dnnu mer. Sikerhetspolisen
kommer att fortsitta vidta olika dtgdrder
for att minska tillvixten i extremistmiljo-
erna och hdlla Sverige sédkert, sdger Fred-
rik Hallstrom, chef for Sikerhetspolisens
kontraterrorism och forfattningsskydd.

»Sakerhetspolisen kommer att fortsatta vidta olika dtgdrder for att
minska tillvdxten i extremistmiljoerna.«

Fredrik Hallstrém
och Ahn-Za
Hagstrom vid
Sakerhetspolisen.



Utlanningsarenden

I Siikerhetspolisens uppdrag ingdr att forhindra att personer som dr eller kan bli ett sakerhetshot
mot Sverige uppehdller sig eller etablerar sig i landet.

om ett led i arbetet
ar Sdkerhetspolisen
remissinstans till
Migrationsverket

i utlinningsdren-
den. Siakerhetspoli-
sen kan dven ansoka hos Migra-
tionsverket om att en person ska
utvisas.

Vissa av de drenden som Migra-
tionsverket handlidgger far Siker-
hetspolisen pa remiss. Det innebdr,
ndgot forenklat, att Migrations-
verket stéller en frdga till Sdker-
hetspolisen i drendet. Det handlar
i forsta hand om drenden dér
personer ansdkt om uppehdllstill-
stdnd eller medborgarskap.

Om Sdkerhetspolisen befarar
att personen i frdga kan utgora
ett sakerhetshot gors en utred-
ning. Utifrdn vad som dr kdnt om
personens bakgrund, kontakter
eller egna aktiviteter i Sverige
eller utomlands gor Sdakerhets-
polisen en beddmning av om per-
sonen kan komma att dgna sig at
sdkerhetshotande verksamhet. Det
kan till exempel handla om att
personen bedéms ha kopplingar
till olovlig underrittelseverksam-

het, det vill siga spionage, eller
till terrorism.

Nir utredningen dr klar lamnar
Sédkerhetspolisen ett yttrande till
Migrationsverket. Om Sikerhets-
polisen forordar att personen
ska fé avslag pd sin ansokan av
sidkerhetsskil lamnar Sidkerhets-
polisen en erinran. Det dr sedan
Migrationsverket som fattar beslut
i drendet.

Om Migrationsverket beslutar
om avslag pd en ansokan har
den sokande ritt att 6verklaga
beslutet. Om Sdkerhetspolisen har
ldmnat en erinran i drendet blir
Sédkerhetspolisen ocksd partien
eventuell 6verklagandeprocess.

Enligt lagen om sdrskild utldn-
ningskontroll (LSU) kan Sidkerhets-
polisen vidta sdrskilda dtgar-
der mot personer som inte ar
svenska medborgare och som
beddms utgora ett sdkerhetshot.
Det kan till exempel handla om
personer som kan kopplas till
olovlig underrittelseverksamhet
eller som annars kan kopplas till
sdkerhetshotande verksamhet.
Utifrdn de underrittelser
Sédkerhetspolisen har om en per-

sons bakgrund, kontakter eller
egna aktiviteter under en lingre
tid, i Sverige eller utomlands,
gor Siakerhetspolisen en beddm-
ning av om personen dgnar sig
at sdkerhetshotande verksamhet.
Sdkerhetspolisen kan dad ansoka
hos Migrationsverket om att fi
personen utvisad ur landet.

Sakerhetspolisen kan i samband
med att myndigheten ansoker
om utvisning av en person ta
personen i forvar. Om det anses
tillrdckligt kan personen stédllas under
uppsikt i stillet. En person som
tas i forvar placeras pd kriminal-
vardsanstalt, i hikte eller i polis-
arrest. Sdkerhetspolisen anmadler
sitt beslut till Migrationsverket,
som provar om forvaret ska bestd
och handldgger Sdkerhetspolisens
ansdkan om utvisning.

Ndr Migrationsverket handldg-
ger ansdkan om utvisning och
beslut om forvar far personen
drendet ror mojlighet att yttra sig.
Beslut om forvar kan 6verklagas
till Migrationséverdomstolen.
Utvisningsbeslutet kan 6verklagas
till regeringen. Innan regeringen
fattar beslut ska Migrations-
overdomstolen yttra sig.

Fakta: LSU-processen
Sakerhetspolisen anso-
ker till Migrationsverket
om utvisning av en person
som bedoms utgora ett
sakerhetshot. | samband
med ansokan kan Saker-
hetspalisen besluta att
interimistisks, tillfalligt, ta
personen i forvar.
Migrationsverket provar
Sakerhetspolisens ansokan
om utvisning och fattar
beslut om huruvida perso-

nen ska vara kvar i forvar.
Nar Migrationsverket hand-
lagger fragan om forvar
och anstkan om utvisning
far bade den enskilde och
Sakerhetspolisen yttra sig.
Forvarsbeslut kan
overklagas till Migrations-
overdomstolen. Farvars-
beslut omprovas lopande av
Migrationsverket.
Utvisningsbeslut kan
overklagas till regeringen.
Innan regeringen fattar

beslut ska Migrationsover-
domstolen halla forhandling
i arendet och yttra sig, il
exempel om huruvida det
gar att utvisa personen till
ett visst land.

Om domstolen bedo-
mer att det finns verkstal-
lighetshinder far rege-
ringen inte avvika fran den
bedomningen.

Uppehallstillstand
Under 2019 har Sakerhets-
polisen tagit emot 667
remisser. Sakerhetspolisen
har lamnat erinran i 127
yttranden.

Medborgarskap

Under 2019 har Sakerhets-
polisen bedomt 856 aren-
den av intresse. Sakerhets-
polisen har lamnat erinran i
148 yttranden.
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Kontraterrorism

sd fungerar det

Scdkerhetspolisen bedriver underrdttelsearbete och vidtar dtgdrder for att forhindra
terrorattentat och andra brott relaterade till terrorism.

dkerhetspolisens uppgift

ar att forhindra att terror-

attentat begds i Sverige.

Konsekvenserna av ett

terrorattentat kan bli

mycket allvarliga for sam-
héllet och medborgarna. Darfér dr médlet
att férhindra terrorbrottslighet
pa ett tidigt stadium. Mycket av
Sdkerhetspolisens arbete syns
darfor inte i antal féorunder-
sokningar och domar. Terror-
attentat ar allvarlig brottslighet
som syftar till att allvarligt
skada Sverige som stat och
injaga fruktan i befolkningen.
Aven uppmaning och rekry-
tering till, finansiering av och
utbildning i terrorismsyfte dr
brottsligt.

Garningspersonen har ofta
ett ideologiskt motiv och begar
brottet i syfte att forandra
samhallet.

Sédkerhetspolisens uppgift ar
ocksa att forebygga och for-
hindra terrorverksamhet. Det
kan rora sig om finansiering,
logistiskt stod, utbildning, re-
krytering eller radikalisering.
Det gors genom att skapa ett informations-
overtag. Det vill sdga vara steget fore.
For att uppnad detta kravs ett gediget och
effektivt inriktat underrattelsearbete.
Forutsdttningen for Sakerhetspolisens
underrattelsearbete inom kontraterrorism
dr inhdmtning av relevant information.
Inhdmtningen sker bland annat genom
spaning, hemliga tvingsmedel samt
kontakter och samverkan béde nationellt
och internationellt. Hemliga tvingsmedel
ar ett viktigt verktyg. Har ingdr hemlig
avlyssning och 6vervakning av elektronisk
kommunikation, hemlig rumsavlyssning,

hemlig kameradvervakning och post-
kontroll. Beslut om att anvdnda hemliga
tvdngsmedel fattas av domstol.

Det forebyggande arbetet dr mycket vik-
tigt for att pd sikt minska terrorhotet. Det
kan Sdkerhetspolisen inte gora pd egen
hand. For att komma at grundproblemati-

ken bakom terrorismen krivs en gemen-
sam och samlad insats frdn samhaéllet.

For att kunna forebygga och forhindra
terrorbrott och skydda demokratin dr bdde
nationell och internationell samverkan
viktig. Sdkerhetspolisen samverkar bland
annat med andra myndigheter i Sverige,
men terrorism och extremism &dr grans-
overskridande fenomen. Darfor deltar
Sakerhetspolisen ocksa i ett omfattande in-
ternationellt samarbete dir lander delger
varandra information for att forebygga
terrorattentat.
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Ideologiskt motiverade
brott...

ar brott som till exempel
begas av politiska skal eller
utifran en religios overty-
gelse — ofta kopplat till en
konflikt, en sakfraga eller
situation som uppfattas
som orattvis. Sakerhets-
polisen arbetar med att
forebygga och forhindra sa-
dana brott som riktas mot
grundlaggande demokra-
tiska funktioner for att pa-
verka beslutsfattandet eller
myndighetsutavningen eller
som omfattas av lagstift-
ningen om terroristbrott.

Det galler oavsett vilken
ideologisk bevekelsegrund,
alltsa vilken politisk inrikt-
ning eller religios uppfatt-
ning aktorerna har. Det kan
rora sig om att skapa radsla
hos befolkningen, tvinga
fram dtgarder som annars
inte skulle vidtas eller pa
annat satt skada grundlag-
gande samhallsstrukturer.

Det kan ocksa rora sig

Fakta om:
Ensamagerande

Det finns personer som inte
tydligt ingar i extremist-
miljéerna, men som pa olika
satt sympatiserar med
dessa eller har samma
varderingar och kanner sig
manade att gora vad de kan
for att forandra samhalls-
ordningen eller horsamma
det budskap som tongivan-
de aktorer inom extremist-
miljoerna sander.

Det finns ocksa personer
som pa egen hand begar
attentat eller andra grova
valdsbrott pa uppdrag av en
etablerad organisation, det

om rekrytering, finansiering
och uthildning i syfte att
bega terroristattentat. Om
ett brott ska bedomas som
terroristbrott eller inte
beslutas av aklagare och
ytterst av domstol.
Merparten avdem som
anser att brottsliga meto-
der ar ofrankomliga for att
forandra samhallet ingar i
nagon av de tre extremist-
miljoerna: valdsbejakande
islamistisk extremism,
véldsbejakande hogerextre-
mism och valdsbejakande
vansterextremism. Det
finns ocksa personer som
inte tillhor ndgon av extre-
mistmiljoerna, men som har
samma vardegrund som
dessa och som ensamma
eller tillsammans med nagon
sager sig vilja genomfora ett
attentat eller bega nagot
annat grovt valdsbrott uti-
fran denna vardegrund.
Aktorer inom de valds-
bejakande extremist-
miljderna anvander inte bara

vill saga dar sjalvstandig-
heten ar en strategi for att
forsvéara for rattsvasendet
att upptacka dem.
Ensamagerande
garningspersoner utgor
ingen homogen grupp. Till-
vagagangssattet har histo-
riskt sett anvants av alla de
tre extremistmiljoerna. Det
finns ocksa personer som
pa egen hand begar samma
typ av brott mat liknande
mal och med i stort sett
samma metoder utan att
det finns ndgon ideologisk
bevekelsegrund.

brottsliga metoder. Den
ideologiska kampen handlar
ocksa om att rekrytera
sympatisorer och vacka
opinion genom sociala akti-
viteter, flygbladsutdelningar
och demonstrationer. Nagra
aktioner ar brott av sym-
bolisk karaktar som syftar
till att skapa debatt kring
en viss fraga. Det kan till
exempel rora sig om blocka-
der eller sabotage. Ibland
gors aven den efterfoljande
rattsprocessen till en del av
aktionen.

Sakerhetspolisen foku-
serar pa de grovre brotten
som begas for att direkt pa-
verka demokratin. Till dessa
hor bland annat attentat
och andra valdsbrott, hot
och trakasserier. | ovriga
fall ar det Polismyndigheten
som agerar.

Sakerhetspolisen ar en
brottsbekampande myndig-
het och deltar i det brotts-
forebyggande arbetet for
att hotet fran valdsbeja-

Fakta om: Resande till
konfliktomraden

Sedan 2012 har omkring
300 personer rest fran
Sverige till konfliktomraden
for att ansluta sig till en
organisation, tranas for
strid eller inga i ett stridan-
de forband. De flesta har
rest till konfliktomraden i
Mellanastern. Ungefar half-
ten av dem har atervant till
Sverige.

Sakerhetspolisen gor
individuella bedémningar av
samtliga individer som ater-
vander fran konfliktomréaden
utifrédn deras avsikt och
formaga att bega brott. Om
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kande extremistmiljder ska
minska pa langre sikt. For
detta behover alla krafter i
samhallet gdéra gemensam-
ma anstrangningar.

(Genom olika metoder ar-
betar Sakerhetspolisen for
att forebygga och forhindra
den ideclogiskt motiverade
brottsligheten. En metod
ar att gora bedomningar av
vilka mal och pa vilket satt
en person, grupp eller orga-
nisation kan tankas agera.

En annan metod for
att forhindra brott ar att
Sakerhetspolisen delar med
sig av den kunskap som
finns till andra myndigheter
och samhallsaktorer, sé att
de tidigt kan upptacka och
reagera pa olika foreteelser
som tyder pa en avsikt att
bega brott.

| dagslaget ar Sakerhets-
polisens bedémning att
ingen av extremistmiljoerna
har formaga att andra det
demokratiska statsskicket
sam helhet.

det finns misstankar om att
brott begatts, utreds de.
Det galler till exempel de
personer som rest for att
bega allvarlig brottslighet
till stod for valdsbejakande
islamistisk extremism fran
och med den 1 april 2016, da
resandelagstiftningen trad-
de i kraft. Det finns ocksa
de som kan misstankas ha
gjort sig skyldiga till krigs-
brott. Sadana brott hante-
ras av Polismyndigheten.

| fall dar barn riskerar
att fara illa gor Sakerhets-
polisen en orosanmalan
enligt socialtjanstlagen (SoL
14) till socialtjansten.
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Forfattningsskydd — sa fungerar det

Sidkerhetspolisen forebygger och
forhindrar brott som begas i syfte att
fordndra samhallet och dar aktoren har
en ideologisk dvertygelse.

dkerhetspolisen forebygger och
S forhindrar ideologiskt motiverade

brott som utgor ett sikerhetshot
eller som hotar grundliggande demokra-
tiska funktioner, oavsett om de bakom-
liggande orsakerna &r religiosa eller
politiska. Det kan handla om personer,
grupper eller organisationer som uppma-
nar till eller sjalva anvinder vald, hot och
trakasserier for att fordndra samhallet.

Sdkerhetspolisens uppdrag giller bdde

grova valdsbrott som attentat och brott
som begds systematiskt i syfte att pdverka

dér brotten begds och dar gdrnings-
personerna finns. Langsiktigt samver-
kar Sékerhetspolisen ocksd med olika
intresseorganisationer, forskare och fore-
trddare for de grupper och funktioner
som utsdtts for politiskt motiverade brott.

Vad ar en extremistmiljo?

Med extremistmiljo avser Sdkerhets-
polisen individer, grupper och organisa-
tioner som hdlls samman av en ideologi
och betraktas som valdsbejakande genom
att de utifrdn denna foresprakar, frimjar,
eller utovar vald, hot, tvang eller annan
allvarlig brottslighet for att uppnd for-
dndringar i samhdllsordningen, paverka
beslutsfattandet eller myndighetsutov-
ningen eller hindra enskilda individer

Sdkerhetspolisens uppdrag omfattar de grova eller systematiska
brott som riktas mot grundldggande demokratiska funktioner
i syfte att dndra samhadllsordningen.

fortroendevalda eller myndighetsforetra-
dare med anledning av den funktion de
har i samhallet.

En annan typ av hotaktorer dr personer
som drivs av personliga skil och som med
brottsliga metoder ndrmar sig foretrd-
dare for den centrala statsledningen. Det
kan rora sig om en verklig eller upplevd
oforritt eller en forestillning om att de
har en personlig relation till ndgon av
Sédkerhetspolisens skyddspersoner.

For att bedéma utvecklingen av hoten
behover Sdkerhetspolisen hdmta in infor-
mation. Det krdvs en bred samverkan for
att motverka politiskt motiverade brott.

Sdkerhetspolisen delar med sig av den
kunskap som finns till andra myndig-
heter och samhéllsaktorer for att dessa
tidigt ska kunna uppticka och reagera pa
olika foreteelser som indikerar en avsikt
att begd brott. Samverkan sker framfor
allt med Polismyndigheten, som verkar

frdn att utéva sina grundlagsfdsta fTi- och
rittigheter.

Utgdngspunkten dr sdledes synen pa
brott som en legitim och nédvandig
del av den ideologiska, politiska eller
religiésa kampen. Det vill sdga att det ar
ofrdnkomligt att andra manniskors fri-
och réttigheter ibland krdnks for att na
maélet.

Sédkerhetspolisens uppdrag omfattar
de grova eller systematiska brott som
riktas mot grundliggande demokra-
tiska funktioner i syfte att dndra
samhaéllsordningen.

De tre extremistmiljoerna dr: vdlds-
bejakande islamistisk extremism, valds-
bejakande hogerextremism och valds-
bejakande vansterextremism.

Séakerhetspolisen fokuserar pa brottslig-
heten, det vill sdga de extrema metoder
som aktorerna anvédnder sig av, inte pd
ideologier eller dsikter.
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Komplext uppdrag
| foranderlig tid

Inget fdr lamnas dt slumpen ndr det gdller sakerheten for skyddspersonerna som ingdr
i Sdkerhetspolisens uppdrag. Det handlar om noggranna forberedelser och dtgdrder ddr allt
tas om hand i detalj. For att mdta hotet mdste personskyddet hela tiden utvecklas.

dkerhetspolisen har ansvar
for sikerheten kring cen-
trala statsledningen, bland
annat delar av kungafamil-
jen, riksdagens ledaméter,
statsrdden och statssekre-
terarna. Personskyddet bestdr av manga
olika delar for att hoja sikerheten runt en
skyddsperson, dar den yttersta skyddsat-
gdrden dr livvaktsskydd.

— Uppdraget ar komplext och en livvakt
madste vara beredd att agera med mycket
kort framforhallning, sdger Fredrik Bratt,
chef for Sakerhetspolisens personskydds-
verksambhet.

Personskydd handlar till stor del om
forebyggande arbete for att skydds-
personerna ska kunna genomfora sitt
uppdrag tryggt och sdkert, samtidigt som

Mycket av
livvaktsarbetet
handlar om
forberedelser och
att undvika risker.

de ska kunna rora sig fritt och ha néra
kontakt med allmdnheten.

Det kan vara litt att tro att livvakts-
jobbet enbart handlar om att halla sig ndra
en skyddsperson och vara beredd pé att in-
gripa ndr ndgot hdnder. Det dr bara en del
av uppdraget. Mycket av livvaktsarbetet
handlar om att undvika risker och faror
samt ha en plan for vad som ska goras om
ndgot intraffar.

Forberedelserna infor en insats ar om-
fattande och sker ofta i ndra samverkan
mellan Sikerhetspolisen och Polismyndig-
heten. Sdkerhetspolisen ansvarar for den
overgripande utformningen av person-
skyddet och for skyddet ndrmast skydds-
personen. Polismyndigheten ansvarar for
distansskyddet.

— Livvaktsuppdraget handlar till stor
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del om planering, rekognoscering, beddm-
ning och god samverkan. Det dr ett sjilv-
stindigt arbete med stort eget ansvar som
staller stora krav pa planeringsformdga
och gott omdome, sdger Fredrik Bratt.

Han betonar hur viktig den sociala for-
madgan dr liksom féormdagan att samarbeta.
Beddmningarna som livvakterna behover
gora dr av olika karaktdr och skiljer sig at
béde vad géller svarighetsgrad och utma-
ning. Emellandt handlar det om att agera
direkt utan mojlighet till férberedelser.

— Sékerhetspolisens livvakter r mycket
professionella, i bidde bemotande och
yrkesutévande. De dr engagerade och brin-
ner for uppdraget, sdger Fredrik Bratt.

Den digitala utvecklingen i samhaillet
péverkar dven Sidkerhetspolisens arbete
med personskydd. Till exempel sprids
information i dag enkelt via internet och
sociala medier. Det gar snabbt att hota
eller uppmana till brott.

— Ett skrivet inldgg fran vdra skydds-
personer fdr snabbt stor spridning i sociala
medier och uppfattas inldgget som kontro-
versiellt kan det pé kort tid hoja hotbilden.

Ett val fungerade samarbete med andra

myndigheter ar en forutsattning for att
personskyddet ska kunna losa uppgiften.

»Uppdraget dr komplext och en livvakt mdste vara beredd att
agera med mycket kort framforhdllning.«

Det dr ett exempel pa vad vi méiste ta
hinsyn till i samhéllsutvecklingen, sdger
Fredrik Bratt.

For att 16pande kunna bedéma hot och
sdrbarheter hos skyddspersonerna krévs
kunskap och information. Aven ett vil
fungerande samarbete med andra myn-
digheter och verksambheter &r en forut-
sdttning for att kunna 16sa uppgiften att
skydda den centrala statsledningen.

— Skyddspersonernas sdkerhet ar var
hogsta prioritet och darfor maste var
formaga inom personskyddet stindigt
utvecklas, det gdller inte minst livvakts-
rollen. Det dr ett arbete som pdgar och dir
vi tar tillvara de gedigna kunskaper och
erfarenheter som véra livvakter har.

Arbetet underlittas enligt Fredrik Bratt
av att kulturen pa Sdkerhetspolisen
praglas av en vilja att standigt utvecklas
och bli béttre.

— Vivet alla att vart uppdrag ar viktigt,
vi skyddar Sverige och demokratin, sdger
Fredrik Bratt. ®

»Var formaga inom personskyddet maste standigt utvecklas,
sager Fredrik Bratt.



Personskydd sid 64

Ett uppdrag utover
det vanliga

Sokes: Noggrann lagspelare med sjdlvinsikt och hog social formdga som dr van att ta tag i
och losa problem. Finnes: Arbetsgrupp med stark gemenskap och skiftande arbetsuppgifter
som kan vara livsavgorande. Uppdrag: Skydda Sverige och demokratin.

ad gor dé arbetet att skyd-
da den centrala statsled-
ningen intressant? Vad ar
det som gor att flera soker
sig tillbaka och dtervin-
der till Sdkerhetspolisens
personskydd och livvaktsarbetet? Livvak-
ten Per och gruppchefen Tina, som varit
poliser i ndrmare 20 ar, ger sin syn pa
arbetet.

P4 personskyddsenheten arbetar
Sédkerhetspolisens livvakter. Ddr finns
ocksd en rad andra yrkesgrupper som till
exempel sdkerhetschaufforer, administra-
torer, sikerhetshandldggare, koordinato-
rer, instruktorer och analytiker. Upp-
draget dr att ansvara for sikerheten for
till exempel statsministern, kungen och
riksdagens talman.

Vad var det som gjorde att du valde att soka
dig tillbaka?

— Jag saknade jobbet som livvakt. Jag
trivdes med mina arbetsuppgifter pd den
andra arbetsplatsen som jag var pd, men
kdnde under dren som jag var borta att
jag saknade Sdkerhetspolisen, sdger Per.

— Det finns en bra gemenskap och
ett fint kamratskap hér och det dr stort
att vara en del av ett viktigt uppdrag.
Dessutom finns hdr hog kompetens och
professionalism, med en kdnsla av att vi
gemensamt ror oss mot ett mél, siger Per.

Tina har arbetat som gruppchef vid
personskyddsenheten i ndgra ar.

Vad dr det roligaste med ditt arbete?

— Stamningen gor att jag tycker om att
g4 till jobbet varje dag for att triaffa alla
trevliga kollegor. Det ar hjartligt har och
jag skrattar mycket, vilket gbr mig glad

och pdverkar mig att gora ett bra jobb.
Alla pd enheten vill det bdsta, sdger Tina.

Samverkan med andra ar viktigt. En
daglig sddan sker med Regeringskansliet,
hovet, riksdagen, Polismyndigheten,
utlindska ambassader i Sverige och
sdkerhetstjdnster i andra ldnder och dr en
forutsiattning for att klara uppdraget.

— Tack vare att vi har arbetat upp ett
bra samarbete under dren har vi genom-
gdende positiva dialoger. Vi arbetar till-
sammans och det finns en god mojlighet
till fortsatt utveckling, sager Tina.

Vad dr det som skapar stdmningen med god
gemenskap och kamratskap?

— Vidr lagspelare som trivs i ett lag,
sager Per.

— Och vi dr rekryterade efter var
sociala formadga, tilldgger Tina.

Utifrdn kan det upplevas som att livvakter
upptrdder pd samma sdtt och ser likadana ut,
dr ni lika varandra?

— Livvakter dr rekryterade efter en
profil men det finns en enorm spridning
i karaktdr och personlighet. Likheten
mellan oss dr att vi dr noggranna och vill
jobba. Ser vi ett problem sa tar vi tag i det
direkt, vi dr vdldigt drivna. Men utéver
det? Jag skulle vilja sdga att livvakter ar
valdigt olika sinsemellan och det dr olik-
heterna som &r roliga, sdger Per.

For en del dr bilden av en livvakt en
kostymklddd muskulds person i morka
solglasdgon med en horsnidcka i 6rat som
upptrdder buffligt.

— Den machobilden dr en missuppfatt-
ning om livvaktsjobbet. Likasd att arbetet
inte skulle ga att kombinera med familje-
liv péd ett bra sitt, siger Tina och tilligger
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att det finns alla moéjligheter att vara liv-
vakt och ha en aktiv fritid och familjeliv.
— Maénga tror att jobbet innebdr
mycket vintan och att man ofta ir bort-
rest. Men det varierar med arbetsuppgif-
terna och skyddspersonerna och gar att
anpassa, sager Per.
Tina och Per talar vidare om vilka
egenskaper som krdvs for att vara en
bra livvakt. Noggrannhet och prestation
nidmns som drivkrafter. Lika viktigt 4t
det att kunna planera, ha god sjdlvinsikt,

mer omfattande med samverkan och
planering med alla inblandade, sdger
Tina.

Aven tidsaspekten skiljer sig at. Ibland
handlar det om att férbereda for en insats

flera mdnader fram i tiden. Andra gdnger
gdller det att klara av allt under en dag.
Vilken dr den stérsta utmaningen med
livvaktsuppdraget?
— Vivistas i mdnga olika miljoer
som alla ger olika utmaningar, allt
frdn valméten och festivalbesok till att

»Vi dr lagspelare som trivs i ett lag. Och vi dr rekryterade

efter var sociala formdga.«

social kompetens och att vara
anpassningsbar.

— Skyddspersoner dr olika som indivi-
der och for att kunna mota dem behdver
man veta vem man sjdlv ar och var man
stdr, sdger Tina.

Den ena arbetsdagen dr inte den andra
lik. Det finns inga typiska arbetsdagar,
pédpekar de. En mycket viktig uppgift ar
planeringen. Ett uppdrag innehdller alla
delar frén forarbetet och genomférandet
till att ta hand om erfarenheterna fran
insatsen.

— Det som marks tydligt utdt ar
arbetet som utfors under en insats.

Men forarbetet 4 manga gdnger

skyddspersoner gdr och handlar mat till
familjen efter jobbet. Det dr ocksd en
utmaning att bedéma alla individer vid
ett livvaktsuppdrag, vilka de dr och vilket
uppsat de har. Grundutbildningen ar
valdigt bra men det dr svart att foreldsa
om, och 0va, olika typer av miljoer. Alla
uppdrag skiljer sig frdn varandra och
har nya forutsittningar, det leder till
utveckling och att erfarenhetsbanken
fylls pd efterhand. P4 sd sitt kinner jag
att jag bade har utvecklats och fortsitter
att utvecklas, sdger Per.

Fotnot: De medverkande heter egentligen
ndgot annat
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Machaobilden ar en
missuppfattning om
livvaktsjobbet,
anser Tina.



Fakta om personskydd

Personskydd

Sd fungerar det

Statschefen, statsrdd, riksdagsledamaoter och andra skyddspersoner som ingdr i den centrala
statsledningen ska kunna utfora sina uppdrag under sdkra och trygga former.
Darfor finns Sakerhetspolisens personskyddsverksamhet.

dkerhetspolisen

ansvarar for

personskyddet

for den centrala

statsledningen,

vilket omfattar
funktionerna: statschefen, tron-
foljaren, talmannen, riksdagsleda-
moterna, statsministern, stats-
rdden, statssekreterarna och
kabinettssekreteraren.

Sédkerhetspolisen ansvarar ocksa

for personskyddet vid officiella
besok av utlindska statschefer,
liksom vid besok av en person
som har en stdllning jamférbar
med en statschefs, samt eventu-
ella medlemmar i dennes familj.
Ansvaret giller ocksd besok av
utldndska talmén, regeringschefer
eller utrikesministrar. Aven besok

av en utlindsk partiledare eller en
foretradare for en internationell
organisation, dér besoket kraver
sdrskilda bevaknings- eller sdker-
hetsdtgirder kan vara Sdkerhets-
polisens ansvar. I enskilda fall kan
Sakerhetspolisen dven fatta beslut
om personskydd for andra funktio-
ner, till exempel ambassadorer.

Personskyddet bestdr av mdnga
olika delar for att hoja sdkerheten.
Den yttersta skyddsatgdrden dr
livvakter. De sdkerhetshdjande
dtgdrder som gors kring en skydds-
person sker bland annat utifrdn en
hot- och sdrbarhetsbeddmning och
en beddmning av vilket skydds-
véirde en funktion har. Dessutom
gors bedomningar for att se om det
finns ndgon hotbild mot evene-

mang som skyddspersonen ska
delta vid. Aven bedémningar i
forhallande till platsen for evene-
manget gors. Sammantaget utgor
de bedémningarna grunden for
det skydd som sedan utformas vid
varje specifikt tillfalle.

Sédkerhetspolisen ansvarar for
den Overgripande utformningen
av personskyddet och for skyddet
ndrmast skyddspersonen. Polis-
myndigheten ansvarar for
distansskyddet.

For att skyddet ska bli sd bra
som mojligt samverkar Sdkerhets-
polisen bland annat med hovet,
riksdagen, Regeringskansliet,
Polismyndigheten, utlandska
ambassader i Sverige och med
sakerhetstjdnster i andra linder. ®

Utformningen av
skyddet — tre delar
Beslut om vilka sakerhets-
hojande atgarder som ska
vidtas fattas utifrén en hot-
och sérbarhetsbedémning
och en bedomning av vilket
skyddsvarde en funktion
har.
® Skyddsvarde avser de
konsekvenser det far nar
en skyddsvard funktion
paverkas pa ett icke
onskvart satt, till exem-
pel om en skyddsperson
hindras att utfora sitt
jobb.
® Hot avser i person-
skyddssammanhang en
aktors avsikt att utfora

ett fysiskt angrepp pa
en skyddsperson samgt
den aktuella aktorens
formaga att realisera
denna.

® Séarbarhet definieras
som egenskaper hos
eller aspekter kring en
skyddsperson som kan
utnyttjas av en hotaktor
med avsikt och formaga.

Skyddsatgirder
Sakerhetspolisens skydds-
atgarder utformas efter
behov. Den minst omfattan-
de skyddsatgarden innebar
information och radgivning,
till exempel att Sakerhets-
polisen informerar den

enskilde om forsiktighets-
atgarder som kan vidtas i
vardagen, eller samverkan
med Polismyndigheten kring
att en aktivitet ska genom-
foras pa en viss plats. En

av de mer omfattande at-
garderna ar livvaktsskydd.
Sakerhetshojande dtgarder
kan ocksa vara till exempel
sakra transporter samsg
tekniska skyddsatgarder
som installation av fysiskt
skydd i bostader.

De skyddsatgarder som
genomfors ska forebygga,
forhindra och forsvara ett
angrepp. Nar skyddsatgar-
der planeras ar det nod-

vandigt att bedoma vad en
angripare har for formaga.
Angriparens formaga,
till exempel att utova hot
eller anvanda fysiskt vald,
kan forandras och utveck-
las. Manga ganger ar dessa
forandringar inte kanda eller
kan inte bedomas.
Sakerhetspolisen tillam-
par darfor en dimensione-
rande hotbeskrivning for
sarskilt skyddsvarda funk-
tioner. En dimensionerande
hotbeskrivning ska beskriva
en viss antagen formaga
som skyddet ska motsta
och som ska kunna sté sig
over tid.
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En sakerhetshojande
atgard kan vara
installation av fysiskt
skydd i bostader.

Sa blir du livvakt

Polis och nyfiken pa ett unikt
och omvaxlande uppdrag som
stéller hdga krav pa social
kompetens, handlingskraft och
fingertoppskansla? Livvakterna
vid Sakerhetspolisen ar en del

i arbetet med att skydda den
svenska demokratin.

n livvakt arbetar i forsta
Ehand med att forebygga och

forhindra att skyddsperso-
nen utsdtts for vald eller hot om
véld. Om skyddspersonen anda
blir utsatt for ett fysiskt angrepp
eller en krankning ska livvakten
kunna hantera situationen.

Arbetet som livvakt dr varie-

rande och ger tilltrdde till unika
miljoer. Det tita samarbetet med
skyddspersoner, andra myndig-
heter och organisationer bade i
Sverige och ibland internationellt
staller hoga krav pa social kom-

Arbetet som livvakt

miljoer.

petens. Nar det géller personliga
egenskaper dr det viktigt att
kunna ta stort eget ansvar och ha
ett gott omdome ndr det giller att
vardera och beddma situationer.
Kontinuerlig vidareutbildning ger
mojlighet att utvecklas och att
férdjupa specialistkunskaper.

For att kunna bli livvakt kravs

® Polisexamen

® Anstilld vid Polismyndigheten
eller Sdkerhetspolisen

® Intyg 6ver godkidnd utryck-
ningsforarutbildning eller
utbildning i polistaktisk
bilkérning.

Det finns inga formella krav nér
det giller arbetslivserfarenhet,
men det dr en fordel att ha jobbat
som polis i minst ett till ett och
ett halvt ar. Det dr ocksd en fordel
med ett intresse for vapenhante-

ar varierande och
ger tillcrade till unika

ring, sjdlvskydd och bilkérning,
eftersom grundutbildningen fér
livvakter till stor del fokuserar pa
dessa delar.

I samband med antagningen
testas begdvning, personlig fysik,
syn, horsel, bilkérning och vapen-
hantering. Livvaktsutbildningen
dar cirka tre manader. Utdver den
sker regelbunden fortbildning.

Sdkerhetspolisen stravar aktivt
efter en jaimnare konsférdelning
samt en mdngfald nir det géller
bakgrund och erfarenheter bland
livvakterna. Skyddspersonerna
ror sig i mdnga olika samman-
hang, vilket livvakterna maste
kunna spegla.

Mer information om personskydd och
livvakter finns pd: sakerhetspolisen.se
under personskydd



Rekrytering

Tillit och fortroende
ska styra

Scdkerhetspolisen har ett unikt uppdrag att skydda Sverige och demokratin. Det dr en uppgift
som inspirerar och skapar stolthet och engagemang bland medarbetarna.

Det skapar ocksd en odmjukhet infor arbetet och en stark kdnsla av gemenskap.

id kaffeautomaten i

personalrummet pa

Sakerhetspolisen trycker

Charlotte von Essen,

bitradande sdkerhets-

polischef, pd knappen
for extra starkt bryggkaffe. Det brukar bli
ndgra koppar om dagen i samband med
olika moten.

— Sédkerhetspolischefen och jag gor
kontinuerliga besok i verksamheten och
har gett dem bendmningen dialogmote
for att tydligt signalera att det handlar
om att vi vill {3 till dialog med medarbe-
tarna, sdger Charlotte von Essen.

Precis som flera andra statliga verksam-
heter vill Sdkerhetspolisen gd mot att bli
en organisation som praglas av tillit och
fortroende och mindre av kontroll och
detaljstyrning. Tillit ska dterspeglas i styr-
ning, ledarskap, organisation och kultur,
och dialog ar ett viktigt verktyg for att
uppnad det i vardagen.

— Véra medarbetares stora engage-
mang och héga kompetens gor att de vet
bast hur en uppgift ska l9sas. Som chef
giller det att inte leda pé detaljnivd om
man ska uppna tillit och fortroende.
Diaremot behover chefen peka ut
riktningen och tydliggora vad det 4r som
ska uppnds och varfor, sdger Charlotte
von Essen.

Daniel Karlsson dr ny it- och teknikchef
(CTO) pa Siakerhetspolisen.

— Grunden i ett bra ledarskap dr att
man gillar sitt jobb, och passionerade
ledare skapar engagemang och energi
som smittar av sig. Jag tror pa ett 6ppet
klimat dir man delar kunskaper och

erfarenheter mellan varandra och tinker
helhet fore delarna.

Ett av de forsta intrycken som Daniel
Karlsson fick som ny pa Sakerhetspolisen
var att det rdder en mycket speciell
gemenskap.

— Vi hanterar kénslig information,
som ibland dr tung att bdra, och som vi
inte kan tala med ndgon utomstdende
om. D4 blir relationerna med kollegorna
extra viktiga, siger Daniel Karlsson.

Sdkerhetspolisens nya it- och teknikchef
sdg platsannonsen av en slump. Trots att
han redan hade ett spinnande jobb och
trivdes bra med det kunde han inte motstd
att soka jobbet. Forutom att det formella
stamde helt och hallet lockades Daniel
Karlsson av mojligheten att {3 gora skill-
nad hir och nu samt av att fd vara med
och driva sdkerhetsfradgor i ett samhélle
som digitaliseras allt mer. Sdkerhets-
polisen behéver nu fler medarbetare inom
it-omradet.

— Hér fir man arbeta med unika upp-
gifter, men ocksd med sddant som inte
skiljer sig sd mycket frdn att jobba med
it pd andra stillen. Det du far hos oss ar
ett viktigt och betydelsefullt samhélls-
uppdrag, unika arbetsuppgifter och gott
kamratskap, sdger Daniel Karlsson.

Pa Sédkerhetspolisens huvudkontor i
Solna arbetar majoriteten av omkring
1400 medarbetare, men Sdkerhetspoli-
sens verksamhet finns ocksd represen-
terad pd andra platser i Sverige, bland
annat sex regionkontor. P4 myndigheten
arbetar mdnga olika professioner, unge-
far hélften ar poliser i grunden. For att
arbeta pa Sdkerhetspolisen kravs svenskt

Daniel Karlsson
och Charlotte
von Essen vid

Sakerhetspolisen.
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medborgarskap och alla medarbetare ar
sdkerhetsklassade.

— Du behover inte vara en viss sorts
person for att passa in hir, siger Daniel
Karlsson. En del dr analytiskt lagda, andra
dr experter inom ett visst omrade, ndgra
behover ha extra mycket social kompe-
tens, allt beror pé vad du jobbar med.

Det som forenar ar samhéllsintresset och
viljan att bidra till att skydda demokratin
och det mest skyddsvirda.

Charlotte von Essen nickar och fyller i.

— Hos oss kan det vara dagar med hog
puls och intensitet, men ocksa perioder
med ldngsiktigt arbete som ger resultat
pd lingre sikt. Vi behéver medarbetare
som anvdnder sig av och delar med sig av
kunskaper och erfarenheter och som tar
initiativ till forbattringar.

Precis som manga andra organisatio-
ner behover Sdkerhetspolisen mota den

snabba teknikutvecklingen. Det innebdr
bland annat fordndrade arbetssatt med
smidigare och snabbare processer och
verktyg, men for Sdkerhetspolisen finns
det ytterligare en dimension att ta hdnsyn
till dd myndigheten behéver vara rustad
for att mota hot och bedéma sarbarheter

i samhallet. @

Vill du
arbeta
hos oss?

Lediga tjanster finns pa
www.sakerhetspolisen.se




Mot tre medarbetare

Det ar som vilket jobb
som helst — men anda inte

Teknik och it dr ett omrdde i stdndig fordndring och Sdkerhetspolisen behover ddrfor forstdrka
med fler medarbetare inom denna verksamhet. Hur dr det att jobba med de bdsta inom teknik
och it pd en arbetsplats som andra emellandt bendmner som Sveriges hemligaste myndighet?
Lds hur tre medarbetare med olika roller och uppdrag beskriver sin arbetsplats.

Fia, systemutvecklare, Klara, teknikkoordinator och Alexander, it-forensiker.

Jag har blivit en
mycket battre
mamma, fru och van
sedan jag borjade pa
Sakerhetspolisen,
sager Klara.

PV

Klara: Jag kommer frdn det privata
ndringslivet och minns att jag var sd
nervos for att borja jobba péd Sidkerhets-
polisen eftersom jag inte visste nigonting
om hur det skulle vara eller hur jag skulle
bli bemott. Det som slog mig ganska snart
var att hir jobbar alla for myndighetens
och samhdllets bédsta och inte for egen
vinnings skull, eller for att nd uppsatta
madnadsmal. Vi har sdklart mal i var verk-
samhet, men det handlar om andra mal
dn vinstkrav.

Alexander: Nir jag skulle vdlja yrke ville
jag jobba inom polisen fast inte bli polis,
darfor passade utbildningen digitala
brott och elektronisk sakerhet bra. Efter
utbildningen blev det totalt elva dr som
béde it-tekniker och it-forensiker inom
Polismyndigheten och de senaste dren
som it-forensiker pd Sdkerhetspolisen.
Det innebdr att jag jobbar med att fa fram

digitala bevis och underréttelser ur till
exempel telefoner och datorer. Jag har
alltid varit intresserad av kriminologi,
juridik och att 16sa brott, hir fir jag kom-
binera det med it och teknik eftersom jag
jobbar i granslandet mellan teknik och
utredning.

Fia: Det dr som vilket jobb som helst, men
dndd inte. Jag far utveckla nytt, vidareut-
veckla, anpassa och forvalta system. Verk-
tygen ar ungefédr som pa andra arbetsplat-
ser men ndr man funderar pd innehéllet,
vilken typ av information som hanteras
och vad systemen faktiskt gor sd blir

det vdldigt speciellt. Ibland dr det lite
krangligt att arbeta hér eftersom vi har
sdrskilda sdkerhetskrav, men det gdr bra
ndr man forstdr varfor det maste vara sd,
att det finns en anledning och ett syfte.
Om ndgon hade sagt till mig for tio ar
sedan att jag skulle jobba péd Sdkerhetspo-
lisen d& hade jag bara skrattat. Nu tycker
jag visserligen att det ar haftigt att jag far
komma in hér varje dag, men samtidigt
sd gdr man ju och startar sin dator precis
som pa vilken arbetsplats som helst, nir
man vdl kommit in genom porten. Det ar
en vanlig arbetsplats, ddr vanliga médnni-
skor jobbar och man ska inte vara radd
for att skicka in en ansokan om man ar
intresserad av att jobba har.

Pa Sédkerhetspolisen ska helhetssyn
prigla verksamheten. Det vill sdga att alla
delar i organisationen samspelar och bil-
dar en helhet och genom den egna arbets-
insatsen bidrar alla till helheten.

Klara: Min uppgift dr att vara filter
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mellan verksamhet och teknik, vilket
innebdr att jag samordnar verksamhetens
behov av systemutveckling eller forvalt-
ning efter vilka resurser vi har att tillgd
pd it-avdelningen. Ett ndra samarbete
mellan it-avdelningen och verksamheter-
na ar A och O, vi behéver varandra och
arbetar stindigt med att forbattra flodet
och skapa forstaelse for varandras behov
och forvantningar. Jag skulle sdga att
det generellt dr ganska ldtt att jobba

hér, eftersom alla dr s hjdlpsamma och
generodsa med sin tid och kunskap.

Alexander: Jag dr oftast med frdn start
till mél i ett &rende och tycker det ar
viktigt att vara med redan da vi planerar
ett tillslag for att fi en uppfattning om
vad jag kan bidra med. For inte sd linge
sedan fick jag dka till en annan stad till-

Alexander: Det dr viktigt att man kan-
ner varandra, dven pa det personliga
planet, nér det hettar till och samarbetet
sdtts pd prov. Jag har kompisar pd alla
vadningsplan hdr i huset.

Av sdkerhetsskdl stannar arbetsupp-
gifterna pd jobbet ndr medarbetarna gar
hem frdn Sdkerhetspolisen. Om barnen
blir sjuka dr det inte mgjligt att vobba,
béde jobba och virda sjukt barn, som
forekommer pé andra arbetsplatser.

Klara: Jag har blivit en mycket bdttre
mamma, fru och vidn sedan jag borjade
pa Sakerhetspolisen, eftersom jag inte
kan jobba eller ens ldsa mejl hemma. Nar
jag gar frdn jobbet dr jag ledig och det
har gjort mig mycket mer harmonisk och
mindre stressad. Om négot akut skulle
héinda sa vet jag att jag blir kontaktad.

»Jag har nog inte trdffat pd en enda otrevlig person sedan jag borjade
hdr. Nar jag var ny fick jag ofta frdgan Behover du hjalp med nagot«

sammans med insatsstyrkan, det luktade
krutrok i hela korridoren vid tillslaget.
Det dr verkligen ett unikt it-jobb, dar jag
far mojlighet att jobba tvirvetenskap-
ligt med béade langsiktiga drenden och
sddant som ar akut och minutoperativt.
Jag uppskattar det ndra samarbetet med
kollegor och att fa vara en del av ett lag.
Min roll dr ofta att vara teknisk expert
till kollegor, men det hinder ocksd att jag
far vara med och vittna i rattegdngar. Vid
de tillfdllena forstadr man att det vi gor pa
Séakerhetspolisen ger resultat och att vi
faktiskt gor Sverige sdkrare.

Stimningen och kamratskapet bland
kollegorna dr nagot som Fia, Klara och
Alexander dterkommer till under samta-
let. Pa Sdkerhetspolisen hanterar medar-
betarna ofta allvarlig och kdnslig infor-
mation som man inte kan tala med ndgon
utomstdende om. Det gor att relationen
med kollegorna blir extra viktig.

Fia: Man hdlsar pd alla, dven dem man
inte kdnner, och det dr vdldigt prestige-
16st. Nar jag var ny fick jag ofta frdgan
»behover du hjdlp med ndgot?«. Jag har
nog inte traffat pd en enda otrevlig per-
son sedan jag borjade har

Det finns mdnga olika yrkeskategorier
som arbetar pd Sdkerhetspolisen. Darfor
dr det svart att ange vilken typ av person
som passar pd myndigheten. Men visst
finns det ndgra egenskaper som ar bra att
ha, anser Klara, Fia och Alexander.

Det dr bra att vara l6sningsorienterad
och att gilla att 16sa problem och gora
forbattringar tillsammans. Man bor ha
en vilja och ett driv att komma framat
och tycka att det dr kul att dela kunskap
och erfarenheter med andra. Mdnga som
jobbar pd Sakerhetspolisen har ocksd en
stark drivkraft att vilja forbédttra samhal-
let och gora gott. ®

Fotnot: De medverkande heter egentligen
ndgot annat.

Sa gar rekryteringen till
Om du blir kallad till intervju

klaras med godkant resultat. Alla
kandidater genomfor ett langre

far du traffa rekryterande chef samtal med psykalog. Det ar for
och kanske potentiella kollegor. att kunna utvardera hur stabil
Arbetspsykologiska och begav- och sarbar du som sokt jobbet ar.
ningsrelaterade tester genom- Rekryteringen avslutas med en

sakerhetsprovning dar det bland

annat gors en registerkontroll.

fors. Testerna maste, oavsett
vilken tjanst det handlar om,



Tre decennier

Tre decennier i rikets tjanst

— och fem dr som egen myndighet

1989 bildades Sckerhetspolisen i sin nuvarande form med egen generaldirektor. Sedan dess har
Sdkerhetspolisen fortsatt att utvecklas och blev 2015 en egen polismyndighet.

dren 1989 var Carl
Lidbom klar med
en utredning om
Sakerhetspolisens
arbetsmetoder.
Efter allt som varit
efter Stig Berglings rymning, Pal-
memordet och Ebbe Carlsson-affa-
ren beslutade riksdag och regering
att RPS/Sdk (Rikspolisstyrelsens sa-
kerhetsavdelning) inte langre skul-
le vara en avdelning inom Rikspo-
lisstyrelsen utan under Rikspolis-
styrelsen ha en mer sjdlvstdndig
stdllning. Namnet skulle vara
Sakerhetspolisen och hégsta chef
skulle vara en generaldirektor.
Forutom uppdraget att forhindra
och avsldja brott mot rikets sdker-
het fick Sdkerhetspolisen ocksd
det formella ansvaret for bevak-
nings- och sdkerhetsarbete for den
centrala statsledningen och vid
statsbesok och liknande héndelser.

Hosten 1989 tilltrddde fore detta
generaldirektéren vid Domstols-
verket och Datainspektionen Mats
Borjesson som Sdkerhetspolisens
forste generaldirektor. Verksam-
heten blev mer sjdlvstindig,

men fortsatte att vara en del av
Rikspolisstyrelsen.

Under slutet av 1980-talet fanns
ett behov av att utdka spanings-
verksamheten och flera nya med-
arbetare anstdlldes. Under den
tiden var det dvervdgande poliser
som arbetade vid Sdkerhetspolisen
och det fanns skillnader i vad
man kunde goéra som polis och
som civilanstdlld. Civilanstdllda

var till exempel tvungna att klara
en uppkorning for en av chauf-
forerna innan de fick anvinda en
tjdnstebil.

Under slutet av 1980-talet ut-
vecklades ocksd tekniska metoder
bland brottslingar som gjorde det
mojligt att olovligen ta sigin i
myndigheters datasystem for att
komma 6ver kinslig information.
Tidigare hade den typen av upp-
drag krivt att en agent fanns pa
plats rent fysiskt, men under den
hér tiden blev det moéjligt att begd
brott utifrdn.

Ett forandringsarbete tog fart
inom Sakerhetspolisen, dels i syfte
att mota den nya tidens krav och
dels for att verka for en mer 6ppen
sdkerhetstjdnst. Fler akademiker
anstdlldes, en analysverksamhet
byggdes upp for att hoja kvaliteten
och arbetet med att 6ka trans-
parensen pdborjades, ett arbete
som skulle prigla Sidkerhetspolisen
under lang tid framover.

Under 2000-talet stdllde globali-
seringen nya krav pd sakerhets-
gjdnster och polisverksamheter
over hela vdrlden, framfor allt
inom terroromradet. Frdn att
under 1980- och 1990-talen framst
haft fokus pd det egna landet
behovde sikerhetstjinsten under
2000-talet vidga sina vyer. For att
pé bista sitt kunna mota den nya
tidens utmaningar, dar globali-
seringen var en, startades ett for-
dndringsarbete som ledde fram till
att en ny organisation inrdttades
2011. Ett nytt fokus fanns pd ar-

betsformer och hur sjidlva arbetet
utfordes, diar kompetenser fran
olika enheter fordes samman for
att 16sa uppdrag inom olika verk-
samhetsomrdden. Syftet var bland
annat att utveckla Sakerhets-
polisen som kunskapsorganisation
och fa en mer samordnad utveck-
ling. Allt for att utveckla den
operativa féormégan.

Ndgra av de medarbetare som
anstédlldes under slutet av 1980-ta-
let arbetar fortfarande kvar i myn-
digheten, mer &n 30 dr senare. Eva
och Goran ar tva av dem.

— Nar jag borjade var allt
mycket hemligt och ingen be-
rittade var de jobbade. En del
brukade sdga att de arbetade pa
Rikspolisstyrelsen. Nu dr det ju
betydligt mer 6ppet, &ven om
delar av verksamheten av natur-
liga skél fortfarande ar sekretess-
belagd, sdger Goran och Eva nickar
instimmande.

2013 flyttade Sdkerhetspolisen
till nya lokaler i Solna och den
1 januari 2015 blev Sidkerhetspoli-
sen en sjdlvstindig myndighet och
polismyndighet.

— En sak som nya medarbetare
brukar reflektera over ar att
trots att vi nu dr ganska manga
sd hilsar alla pd varandra i
korridorerna. Det dr bara en av de
saker som bidrar till kdnslan av
samhorighet och gemenskap som
dar sd stark har, sdger Eva. @

Fotnot: De medverkande heter
egentligen ndgot annat.



Tre decennier

Du haller en 30-aring i din hand

Kommunikationschef Nina Odermalm Schei om Sakerhetspolisen 2019

ret var 1990. Saker-

hetspolisen hade dret

innan fatt en mer
sjdlvstindig roll under Riks-
polisstyrelsen med en egen
generaldirektor. Dar och da
foddes tanken pd att ge ut en
arsrapport om den hemliga
verksamheten.

»Vi tar allvarligt pd uppgif-
ten att stdrka fortroendet for
Sdkerhetspolisen. Ett bidrag i
en sddan process kan vara att
dka kdnnedomen om Sikerhets-
polisen genom en verksamhets-
berdttelse. Inom det foljande
Idmnas ddrfor information om
vdrt arbete inom olika verk-
samhetsomrdden.« Sa skrev
davarande generaldirek-
toren i Sdkerhetspolisens forsta
arsbok som rorde verksambhets-
dret 1989/1990.

Sedan dess har mycket hint,
bdde med Sdkerhetspolisen och
det som frdn borjan kallades verk-
samhetsberdttelse. I Sdkerhetspoli-
sen 2019 dr mdlet att ge ldsaren en
inblick i en hemlig verksamhet,
att sd ldngt det ar mojligt forklara
arbetet som gors pd myndigheten
genom att sdtta hindelser och
skeenden i ett storre samman-
hang samt att visa pa vilken roll
Sveriges sdkerhetstjdnst har i

samhallet.

Sdkerhetspolisens drsbok ldses
av savdl journalister, politiker
och forskare som myndighets-
personer, intresseorganisationer
och privatpersoner. Frdgorna och
reaktionerna brukar vara ménga.

Nér representanter for
Sédkerhetspolisen traffar kollegor
fran sdkerhetstjdnster i dvriga
vdrlden och som en artighetsgest
ger dem ett exemplar av den
engelska versionen av drsboken
ar reaktionen ofta forvaning. For-
vaningen skulle ju kunna grunda

sig i att man ger ut en trycksak ar
2020, men det handlar snarare om
forvaning 6ver det faktum att en
sdkerhetstjinst alls berdttar om
sin verksamhet. Samtidigt kan
vi konstatera att de senaste dren
har Sékerhetspolisens drsbok fatt
efterfoljare i ett flertal europeiska
lander.

Allt kan en sidkerhetstjinst
inte berdtta, men forhoppnings-
vis okar Sdkerhetspolisen 2019
kunskapen och forstdelsen for
sdvdl hoten och angreppen mot
Sverige som Sdkerhetspolisens
uppdrag att skydda Sverige och
demokratin. Sdkerhetspolisen 2019

finns ockséd att ladda ner pd
Sdkerhetspolisens webbplats. @

Nina Odermalm Schei,
kommunikationschef vid
Sakerhetspolisen.

Sakerhetspolisen
i sociala medier

Sékerhetspolisen finns pa Twitter och
Linkedin. Dar publiceras ocksa bland
annat nyheter om verksamheten och det

berattas om lediga jobb.

Sakerhetspolisens sju generaldirektorer

Klas Friberg, 2018—

Anders Thornberg, 2012—-2018
Anders Danielsson, 2007-2012
Klas Bergenstrand, 2004-2007

Jan Danielsson, 2000-2003

Anders Eriksson, 1984—-2000
Mats Borjesson, 1989-1994
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Sakerhetspolisen forebygger och avslojar brott mot Sveriges sakerhet,
bekampar terrorism och skyddar den centrala statsledningen.
Det gor vi for att skydda det demokratiska systemet, medborgarnas
fri- och rattigheter och den nationella sakerheten.

@

sakerhetspolisen

Box 12312, 102 28 Stockholm
Tfn 010-568 70 00, fax 010-568 7010
sakerhetspolisen@sakerhetspolisen.se
www.sakerhetspolisen.se
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